INFORME PORMENORIZADO DEL SISTEMA DE CONTROL INTERNO LEY 1474 DE 2011ARTICULO 9

EMPRESAS PUBLI

ICAS DE ARMENIA ESP

DEL 12 DE JULIO AL 11 DE NOVIEMBRE DE 2018

Dimension Talento Humano

Dimension Direccionamiento Estrategico y planeacion

Dimension gestion con valores y resultados

Dimension evaluacion de resultados

imension informacion y comunicacion

imension Gestion del Conocimiento

Dimension Control interno

que se encuentran
debidamente tabulado y
graficados a cargo de GTH.

estrategicas de direccion
TICs se han cumplido en un
84%. Ejecucion del Plan de
Seguridad y Privacidad de la
ion se
enun 88%.
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EVALUALCION DEL RIESGO

De acuerdo a los nuevos
lineamientos del decreto
1499 de 2017, se cuenta
con unamatrizy un Mapa
de riesgos por proceso
donde se encuentran

Se evaluanlos indicadores
presentados por os

Componente Mapa de
Riesgos y controles de
005

Se identifican los riesgos |
se soporta en los mapas de
riesgos por procesos
avalados porla alta
Direccion .Centrar

Se realizan actividades de
revision para reevaluar
periodicamente los riesgos

Se realiza seguimiento al
plan Anticorrupcion y de
atencion al ciudadano para

Corrupcion. Gt integrados los riesgos de rtala toma de
Anexo 1, Mapa de riesgos | corrupcion, asi mismo se decisiones de la alta
institucional AM-R-025 | encuentra la valoracion y direccion.

controles existentes para

evitar que se materialicen.

AM:R-025 Mapa de Riesgos
Institucional

y la eficacia de los
controles que maneja el
riesgo.

de control de riesgos
detectados, a fin de
obtener laimplementacion
total de procedimientos
seguros

evidenciar cumplimiento a
las acciones de mejora.

Se han ejecutado el 75% de
las accciones del Plan de
Tratamiento de Riesgos de
seguridad y privacidad de la
informacion, las cuales
estan relacionadas con la

e las politi
Sl TRansicion IPV 42 IPV6
ailamiento IS0 2700y
certificacion 2700.

Se lavanta la informacion
necesaria para la
identificacion de riesgosy
definir nuevos
procedimientos

Identificala veracidad de

ldocumentales con soportes|
digitales o fisicos.

Se evalualos resultados de | Brindar atencién prioritaria | Ejecucién de las acciones,

los alos riesg: métodosy
resultados, estableciendo | negativoy de mayor | de control y de gestién del
directrices de mitigacion impacto potencial. riesgo.

Formulacién plan
estrategico de Tecnologias
e informacion. PETI el cual
es adoptado previa
recomendacion de laalta
direccion, el cual manifiesta
informacion ala ciudadania
y las partes interesadas
internas y externa de EPA.

Elaborar y someterlo a
aprobacion el Plan
Estratejico de Tecnologia de
la Informacion PETI dtic-
P00

Realiza seguimiento al uso
de datos abiertos
publicados.

Atraves de las TIC ha
implementado el marco de
mejores précticas,
generando valor, a partir de
la prestacion de servicios
tecnologias de la
informacion, en el
acompafiamiento de
procesos misionales que
apalancan su operacién.

Con el apoyo de todos los
lideres de los procesos es
importante darle
continuidad al plan de
difusion del SGI, el cual ya
fue socializado con GTH

Marcos de trabajoy
mejores practicas.

Como parte del desarrollo del
marco integrado de planeaciony
gestion (MIPG), es importante
darle continuidad a lo iniciado con
respecto a gobierno digital, y
mejorando en aspectos como la
generacion de valor a traves de los
servicios Tecnologia de la
informacion, fortaleciendo el rol de;
todos los procesos y funcionarios
involucrados.

|Actividades de Control

Planifican, estimulan y
evaluan la contribucin de
los servidores publicos en
cumplimiento de metasy

objetivos instituciones:

Convencién colectiva de.

LaAlta Direccion define
los lineamientos.
establecidos en Planes,
Programas, proyectos.

Comité Institucional de
Coordinacion de control
Interno. Comité
Institucional de

Promueve la integridad y el

Rutas de creacion de valor:

cumplimiento de

Felicidad: El entormo
laboral. saludable actual X
Laempresa dd
La Alta Direccion a traves d tematicas
Gl bi fisicos estaruta:

estandares de conductay la
practica de estandares de
los principios de servicio

Fortelece a traves de planes|
programas, cronogramas de
actividades de bienestar

presentacién de
indicadores de gestion,

SGSST, plan de bienestar,
promocion y prevencion de

Seguinla preriodicidad de

lque contribuyen de manera
los componentes del plan

o la . enfocados aevaluarla  [MPOrtante alamotivacion |5 saiuq, incentivos, . La | Estrategico del Talento
Desempefio. Plan  [trabajo vigencia 2017-2018 publico. Relacién legal y | sociallas actuaciones de los ¢ = &
: vigencia. Losactos evolucién de | cada presa vigi Humano, se evaluan las
estratégico de Talento Estatutos Sintraepa. d id iblicos. Estas
Fomane 5 i rigen las | el yel cumplimentode 35 {0 sin importar s tipo de cumplimiento de actividades, metas de
e e I laborales entre | ‘221 prosnenl Bowrpesson cada encuantoa productoy
fonciones Ssce ael aoa6.10] EPAES? rertos entre £o £5p gLy unodel Credimiento:l g reso, permanencia responsables.GTH
: con = donde participan todos los [Capacitacién, - inducciony. yretiro de los
vigentes en cada proceso. | 30, leados pibli

Sintraepa vigencia 2018

procesos de EPA ESP.

72 del 2018-0:

reinduccion. Servicio: funcionarios de EPA ESP.

Rendicion de cuentas.
Calidad: Revision por la
Direccion

EPAESP se encuentraen
implementacién del SIGEP,
teniendoa la fecha la
siguiente informacién
actualizada: Funcionarios
con declaracion de bienesy.
renta 510, hojas de vida
actualizadas 402,
funcionarios retirados 12,
se encuentra en un 7% de
avance aproximado.

SIGEP Sistema de.
Informacion y Gestion de
los Empleados Publicos.

Vigencia 2018, bajo la
responsabilidad de GTH

Fortalecimiento del usoy.
apropiacion de las
tecnologias de informacion,
trabajo importante de
transformacion digital.

Interaccion entre las sedes
atraves de fibra 6ptica,
incluyendo lanueva sede
comercial

Generacion de valora
traves de los servicios Tl.

Fortalecimiento gobierno
digital segdn lineamientos
del del
Integrado de Planeaciony
Gestién, como.
mecanistmos para mejorar
laatencion al ciudadano.

b

de tramites,
y servicios desde el
aplicativo ARQ.

Integracion
de datos para creacion de
indicadores tarifarios.

Se evidencié implementacién 100%
funcional de una nueva sede de
EPA con los mejores standares de
redes estructuradas, redes
electricas e iluminacion. La sede
cumple con las mejores practicas
de calidad, combinando
funcionalidad y estética- CENTRO
COMERCIAL DEL CAFE a partir de
mayo 8 de 2018

Ellider el proceso de las
TICy su grupo de trabajo se
regin con el uso del
catalogo de servicios

Modernizacion de la
plataforma TIC de EPA ESP.
Plan estratégico de

Lainformacién que nos
arroja los aplicativos en
mencién, nos suministra

donde cuentan con los

Tecnologias de la unos resultados que nos

aplicativos ARQ, Intranet,
Intaweb, Pagina weby
correos
para la satisfacién del
diente.

informacién y las
PETIDTIC-

permite sacar unas
estadisticas para la toma de
decisiones

Para la vigencia 2018 a Alta
Direccién designo un rubro
de inversion parala
Adquisicion y
modernizacion en la
plataforma tecnolégica de
EPA ESP. Plan operativo
anual de inversiones DPC-P-
001

Através del proceso TIC se
da continuidad al plan de
difusion del Sistema de
Gestion de seguriad de la
informacion. Se_
implemento la directiva
presidencial 04 de 2012
Politca cero papel

l lider del proceso procura
que lainformacion,
ducumentaciony
comunicacién sean clara
verazy oportuna con
respecto de cada proceso.

Atraves de contratcién con Prestacién de servicios

Asistencia preventiva,
ft, oportuna enla creaciony
seven, compugehelmac, publicacién para cada uno
Soporte, actualizacién y de los servicios publicos
mantenimiento del prestados en EPA ESP.

Componente politica de

v
de los componentes de la
plataforma TIC de EPA ESP.
Plan de
riesgos de seguridad y

comercial de EPA ESP.

Fortalecimiento de la
Catalogo de servicios

Componente mecanismos
para mejorar |a atencion al

Modernizacion de la
plataforma TIC de EPA ESP.
Plan anual de

Infraestructura de
Tecnologia de la
informaciony las

Proyectos estratégicos.
Analisis para el desarrollo
de nuevas unidades de
negocio. Plan operativo

Fortalecimiento estrategia
Gobierno digitral -GEL-

Apoyo logisticoy desarrollo
institucional

ciudadano.Plan

comunicaciones. Plan anual GR-PP-003

los
. privacidad de la ”
Manual de Contratacién - tramites Plan
informacién DTIC-PP-002
EPA ESP. anexo 2.

de GR-PP-003

anual de inversiones. DPC-

Registro veraz, oportuno de
datos y archivos en los
diferente

Fortalecimiento de las
comunicaciones interna y

Genera informacion

relevante para apoyar el )

Lainformacién documentada es
responsabilidad de cada lider de
proceso. Los documentos

publicados en

la
pagina web, b

el

externas. Planificacion funcionamiento de los

sistema de informacién y

de la empresa. Plan
gestion del empleo publico presa. Flan.

PP-001

procesos para responder a
v

de archivos de

soporte de actividades y se
encuentran lasificados segun
ternos y externos

SIGEP- GTH-PP-011

externos.
Ia entidad PINAR GR-PP-002

exigidos por los entes de vigilancia

y control. Cronograma matriz de
responsabilidades RACI GR-D-003
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Coordinacién de Control Interno
cumple las funciones de
i i delas

DIRECCION CONTROL DE GESTION.

v

mejoras a que haya lugar en cada

proceso de EPA ESP. Resolucion
0065 de 2018-29-01.




