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1. Introduccién

Empresas Publicas de Armenia ESP, mediante Acuerdo # 032 de diciembre de 2015 establece la
estructura organica interna y las reglas de organizacién y funcionamiento, con fundamento en las
conclusiones del estudio técnico elaborado por la ESAP, donde se conforma la Direccién TIC,
encargandola de todas las actividades relacionadas con equipos de comunicaciéon y de computo,
dispositivos de infraestructura electronicos, aplicativos y sistemas de informacion de la entidad,
igualmente del cumplimiento de la normatividad de Gobierno En Linea GEL, por lo cual se requiere
establecer una Arquitectura Empresarial con un catalogo de servicios tecnoldégico como
infraestructura de informacion, bases de datos integrados, sistemas de informacién que apoyen a
los procesos y estrategias de la entidad con el hardware y software que lo soporten.

2. Objetivo del Documento

Este documento denominado Plan Estratégico de Tecnologias de Informacion EMPRESAS
PUBLICAS DE ARMENIA ESP 2017-2020, llamado de ahora en adelante PETI EPA 2017-2020,
describe los elementos necesarios para tener en cuenta y garantizar la gobernanza de la entidad
en aspecto de TIC desde lo que establecen diferentes estrategias como Gobierno En Linea y
Arquitectura T Colombia.

De igual manera, es el documento maestro y Unico, que describe en aspectos generales los
lineamientos que la entidad establezca en bases de las normatividades definidas por el Ministerio
de las Tecnologias de la Informacién y las Comunicaciones.

Asociado a este documento maestro se encontraran referencias a documentos técnicos que
describen en detalle la informacién que aqui se describe.

3. Alcance del Documento

Este documento establece un alcance enfocado a la actualizaciébn y mantenimiento de la
Arquitectura Empresarial, la implementacién y mantenimiento de la Arquitectura Tl Colombia y asi
enfocar la tecnologia a la optimizacién y cumplimiento de las metas de negocio de la entidad en el
periodo del 2017 al 2020.

Este plan estratégico, se encuentra proyectado a cuatro (4) afios, y permite definir un modelo
iterativo de actualizacién, que como minimo anualmente, ajuste el plan, al contexto de la Empresa
y del sector, soportandose por los lineamientos generados MINTIC en lo que respecta a Gobierno
en linea y gestion estratégica de tecnologias de informacion. Principalmente lo contenido en el
Marco de Referencia de Arquitectura Empresarial del Estado colombiano y en cada uno de sus
dominios.
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Para el desarrollo y puesta en marcha de este Plan Estratégico de Tl se deben considerar los siguientes marcos normativos:

Tabla 1. Marco Normativo de TIC Aplicable a la Entidad.

LEErUE O iz Ano_d_e’ Estado Ente que la expide Descripciéon de la norma Relacion
Norma Norma | Expedicién
Departamento Por el cual se dictan normas para suprimir o reformar Informacion
Decreto 19 2012 Vigente | Administrativo de la Funcion | regulaciones, procedimientos y tramites innecesarios . L
Publica. existentes en la Administracion Publica Sistemas de Informacion
. Ministerio de T_gcnologias Por el cual se crea la Comision Nacional Digital y de .
Decreto 32 2013 Vigente |de la _ Inf(_)rmauon y las Informacién Estatal. Estrategia Tl
Comunicaciones.
Por el cual se establecen las especificaciones
técnicas y los requisitos para la contrataciéon de los
. servicios de deposito, custodia, organizacion, .
. Archivo General de la ’ - Informacion
Acuerdo 37 2002 Vigente Nacion reprografia y conservacion de documentos de Sistemas de Informacion
archivo en desarrollo de los articulos 13 y 14 y sus
Paragrafos 1 y 3 de la Ley General de Archivos 594
de 2000.
. . Por la cual se elimina la exigencia del papel sellado y .
Ley 39 1981 Vigente | Congreso de la Republica se suprime el impuesto correspondiente. Informacion
Por el cual se desarrolla el articulo 43 del Capitulo V
Acuerdo 47 2000 Vigente Archiyo General de la|“Acceso a los Documentos de Archivo”z del AGN del Informacion
Nacién Reglamento General de Archivos sobre Sistemas de Informacion
“Restricciones por razones de conservacion
"Por el cual se desarrolla el articulo 64 del titulo VII
_ Archivo General de la "conservacion Qe documento”, d'e,I Reglamento .
Acuerdo 50 2000 Vigente Nacion general de archivos sobre "Prevencion de deterioro Informacion
de los documentos de archivo y situaciones de
riesgo
. . Por la cual se establece la Ley Organica del Plan de Estrategia Tl
Ley 152 1994 Vigente | Congreso de la Republica Desarrollo Gobierno Tl
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Jerarquia de la i Ano_d_e, Estado Ente que la expide Descripcién de la norma Relacion
Norma Norma | Expedicién
. Ministerio de Hacienda y Por el cu_al se regula el interca}m_bio de informgcién e Gobierno TI
Decreto 235 2010 Vigente Crédito Publico entre entidades para el cumplimiento de funciones Inf .
pablicas. e Informacién
. . . . Por el cual se reglamenta el articulo 160 del Decreto- ¢ Informacién
Decreto 333 2014 Vigente | Presidencia de la Republica ley 19 de 2012. e Sistemas de Informacion
Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional,
se expiden las disposiciones, principios y reglas « Estrategia Tl
Ley 489 1998 Vigente | Congreso de la Republica generales para el ejercicio de las atribuciones .
previstas en los numerales 15 y 16 del articulo 189 * Gobiemo T
de la Constitucion Politica y se dictan otras
disposiciones.
Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio
Ley 527 1999 Vigente | Congreso de la Republica electronico y de las firmas digitales, y se establecen e Servicios Tecnoldgicos
las entidades de certificacion y se dictan otras
disposiciones.
. . Por medio de la cual se dicta la Ley General de ¢ Informacion
Ley 594 2000 Vigente | Congreso de la Republica Archivos y se dictan otras disposiciones. e Sistemas de Informacion
Ley 599 2000 Vigente | Congreso de la Republica | por |a cual se expide el Cédigo Penal. e Servicios Tecnol6gicos
Por la cual se crea el sistema de gestion de la e Estrategia Tl
Ley 872 2003 Vigente | Congreso de la Republica calidad en la Rama Ejecutiva del Poder Publico y en e Gobierno Tl
otras entidades prestadoras de servicios. e Informacion
Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos ¢ Informacion
Ley 962 2005 Vigente | Congreso de la Republica administrativos de los organismos y entidades del e Sistemas de Informacion
Estado y de los particulares que ejercen funciones e Servicios Tecnoldgicos
publicas o prestan servicios publicos.
Por medio del cual se expide el Decreto Unico
Decreto 1078 2015 Vigente | Presidencia de la Republica | Reglamentario del Sector de Tecnologias de la e MinTIC

Informacién y las Comunicaciones
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Jerarquia de la # Afio de . L -
q .. | Estado Ente que la expide Descripcién de la norma Relacion
Norma Norma | Expedicién
Por medio de la cual se introducen medidas para la
. . eficiencia y la transparencia en la Ley 80 de 1993 y .
Ley 1150 2007 Vigente | Congreso de la Republica se dictan otras disposiciones generales sobre la * Gobierno TI
contratacion con Recursos Publicos.
Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
' . contenida en bases de datos personales, en especial -
Ley 1266 2008 Vigente | Congreso de la Republica la financiera, crediticia, comercial, de servicios y la ¢ Informacién
proveniente de terceros paises y se dictan otras
disposiciones.
Por medio de la cual se modifica el cédigo penal, se
crea un nuevo bien juridico tutelado - denominado e Informacion
. . "de la proteccién de la informacién y de los datos"- y . L
Ley 1273 2009 Vigente | Congreso de la Republica se preservan integralmente los sistemas que utilicen . glste_rr_las _tlll_e InfcIer_acmn
las tecnologias de la informacion y las| ¢ S€rVICIOS fecnologicos
comunicaciones, entre otras disposiciones
Por la cual se modifica la ley 29 de 1990, se
transforma a Colciencias en departamento
Ley 1286 2009 Vigente | Congreso de la Republica administrativo, se fortalece el sistema nacional de e Gobierno TI
ciencia, tecnologia e innovacion en Colombia y se
dictan otras disposiciones
Por la cual se definen principios y conceptos sobre la o Estrategia T|
sociedad de la informacién y la organizacion de las e Informacion
Ley 1341 2009 Vigente | Congreso de la Republica tecnologias de la informacion y las comunicaciones - . Sist de Inf o
TIC-, se crea la agencia nacional de espectro y se Istemas de Informacion
dictan otras disposiciones * Usoy apropiacion
. Ministerio de Comercio, | Por el cual se reglamenta parcialmente la Ley 1581 e Informacion
Decreto 1377 2013 Vigente Industria y Turismo. de 2012. e Sistemas de Informacion
Le 1437 2011 Vigente | Congreso de la Republica Por la cual se expide el codigo de procedimiento ¢ Informacién
y 9 g P administrativo y de lo contencioso administrativo
Por la cual se dictan normas orientadas a fortalecer
Ley 1474 | 2011 Vigente | Congreso de la Republica |03 Mecanismos de prevencion, investigacion y| . cmacisn

sancion de actos de corrupcién y la efectividad del
control de la gestién publica
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rarqui I # Af : L .
Jerarquia de la o.d_e, Estado Ente que la expide Descripcién de la norma Relacion
Norma Norma | Expedicion
. Departamento Nacional de | Por el cual se reglamenta el sistema de compras y .
Decreto 1510 2013 Vigente Planeacion contratacion pablica e Gobierno Tl
. . . . Por el cual se reglamenta el articulo 5 de la Ley 679
Decreto 1524 2002 Vigente | Presidencia de la Republica de 2001 « Sewvicios Tecnolégicos
Por medio de la cual se crea la ley de transparencia ¢ Informacion
Ley 1712 2014 Vigente | Congreso de la Republica y del derecho de acceso a la informaciéon publica e Sistemas de Informacion
nacional y se dictan otras disposiciones. e Servicios Tecnoldgicos
. . e Estrategia Tl
. . Por el cual se expide el Plan Nacional de Desarrollo .
Ley 1753 2015 Vigente | Congreso de la Republica 2014-2018 "Todos por un nuevo pais" . Informguon o
e Servicios Tecnoldgicos
Departamento . . .
. - ; .. | Por el cual se establecen los lineamientos generales e Estrategia Tl
Decreto 2482 2012 Vigente ﬁggwlil(r:l;stratlvo de la Funcion para la integracion de la planeacion y la gestion « Gobierno TI
Por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de Archivos, e Informacion
Decreto 2578 2012 Vigente | Ministerio de Cultura se deroga el Decreto 4124 de 2004 y se dictan otras Sist de Inf e
disposiciones relativas a la administracion de los * oistemas de Informacion
archivos del Estado.
Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley e Informacién
Decreto 2609 2012 Vigente | Ministerio de Cultura 1437 de 2011 y se dictan otras disposiciones en Sist de Inf L
materia de Gestibn Documental para todas las * olstemas de Informacion
Entidades del Estado".
Ministerio de Tecnologias | Por el cual se modifica la estructura del Ministerio de : (Ez‘itt;?;‘rer?(l)aTTll
Decreto 2618 2012 Vigente |de la Informacién y las | Tecnologias de la Informacion y las Comunicaciones . Inf -
Comunicaciones. y se dictan otras disposiciones. ntormacton .,
e Uso y apropiacion
Por el cual se reglamenta el procedimiento para la
Decreto 2620 1993 Vigente | Presidencia de la Republica | utilizacion de medios técnicos adecuados para e Informacion
conservar los archivos de los comerciantes.
Por el cual se establecen los lineamentos generales
Decreto 2693|2012 Vigente | Presidencia de la Republica |9€ '8 Estrategia de Gobiemo en Linea de la| o/ 10 en Linea.

Republica de  Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011,
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rarqui I # Af : L .
Jerarquia de la o.d_e, Estado Ente que la expide Descripcién de la norma Relacion
Norma Norma | Expedicién
y se dictan otras disposiciones
Ministerio de Tecnologias | Lineamientos de politica para la continuidad de los
Conpes 3670 2010 Vigente |de la Informacién y las|programas de acceso y servicio universal a las e Uso y apropiacion
Comunicaciones. tecnologias de la informacién y las comunicaciones.
. Ministerio de Interior y de | Lineamientos de politica para ciberseguridad y L
Conpes 3701 2011 Vigente Justicia ciberdefensa e Informacién
Departamento Por el cual se reglamenta la Ley 872 de 2003 y se e Estrategia TI
Decreto 4110 2004 Vigente | Administrativo de la Funcién | adopta la Norma Técnica de Calidad en la Gestion ateg
A Iy e Gobierno Tl
Publica. Publica.
Departamento Por el cual se crea la Agencia Nacional de
Decreto 4170 2011 Vigente | Administrativo de la Funcién | Contratacion Publica- Colombia Compra Eficiente-se e Gobierno Tl
Publica. determinan sus objetivos y estructura.
Departamento . o .
. o ; .. | Por medio la de la cual se adopta la actualizacion de e Estrategia Tl
Decreto 4485 2009 Vigente Qggwlilggstratlvo de la Funcion la Norma Técnica de Calidad en la Gestion Publica. e Gobierno Tl
Ministerio de Tecnologias Por el cual se establecen los lineamientos generales
Decreto 2573 | 2014 Vigente |de la Informacién y las |d€ |a Estrategia de Gobiemo en linea, se reglamenta |, jinTiC
Comunicaciones. parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.
Ministerio de Tecnologias | Por la cual reglamentan los articulos 2.1.1.2.1.1,
Resolucion 3465 2015 Vigente |de la Informacién y las|2.1.1.2.1.11, 2.1.1, y el paragrafo 2 del articulo | MinTIC

Comunicaciones.

2.1.1.3.1.1 del Decreto N° 1081 de 2015.

Demas leyes, Decretos y desarrollos normativos que guian las acciones para implementar el Marco de Referencia de Arquitectura Empresarial

para la gestion de TI.
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5. Rupturas estratégicas

Para llevar a cabo la transformacion de la gestién de TI, en las Empresas Publicas de Armenia
ESP, se debe tener en cuenta:

Tabla 2: Recomendaciones Generales para la Implementacién de la Estrategia Gobierno en Linea

Componente

Incidencias ldentificadas

Estrategia

e  Estandarizacion, caracterizacion y formalizacion de los procesos, procedimientos,
protocolos, guias y artefactos necesarios para la implementaciéon de la estrategia
Gobierno en Linea, asi como su articulacion con el Marco de Arquitectura TI
Colombia.

e El inventario asignado a los funcionarios de la entidad no cuenta con un registro
oportuno y veridico para conocer si los productos tecnolégicos son de la entidad.

Estructura

e  Fortalecer el equipo humano y desarrollar sus capacidades de uso y apropiacién de
TIC a los diferentes niveles de la entidad, como lo establece el modelo de Gestion
IT4+.

e Personal de la entidad no capacitado sobre la importancia de la seguridad de la
informacion con la que trabaja.

Negocio

e No se cuenta con un Marco Estratégico de Tl que permita la gestién, control y
seguimiento y evaluacién de la Estrategia GEL y Arquitectura Tl Colombia para
garantizar la gobernanza dentro de la entidad.

e Ausencia de un Sistema de Gestion de Seguridad de la Informacion estructurado, que
provea las politicas y mejores practicas que fortalezcan la privacidad de la
informacion.

Procesos

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio de los sistemas de informacién y la arquitectura
de servicios.

e No se cuenta con la asignacion de responsabilidades y deberes de cada una de las
funciones dentro de los procedimientos establecidos por la entidad.

Tecnologia

. La tecnologia es un factor imprescindible dentro de la Empresas Publicas de Armenia
ESP, la automatizacion de procesos al interior de la entidad hace de ella un recurso
de gran valor.

e Aplicaciones de mision critica financiera, con deficiencias en escalabilidad,
arquitectura y mantenimiento. Ademés con importantes fallos asociados en seguridad
de la informacion.

e Lainformacion debe ser mas oportuna, méas confiable y con mayor detalle, ajustando
el proceso de respaldo y contingencia disponible al mayor porcentaje posible en
respuesta a los pisos donde funciona la Empresas Publicas de Armenia ESP en la
sede CAM y las sedes externas que utilizan el catalogo de servicios.

. Identificacién de equipos electronicos que no cumplen con las caracteristicas y
referencias de hardware para la compilacion correcta de software necesario para el
cumplimiento de los objetivos de cada area.

. Identificacién de la carencia de equipos que protejan los equipos de la entidad contra
fallas de energia y otras interrupciones causadas por fallas en los servicios de
suministro.

. Deficiencias en el cableado estructurado, soportado por una categoria obsoleta y
poco apropiada para las dimensiones de Empresas Publicas de Armenia ESP
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6

. Andlisis de la situacion actual

Empresas Publicas de Armenia ESP. de acuerdo con los lineamientos de una Arquitectura
Empresarial, ha logrado independizar la administracion de la plataforma tecnoldgica en la Direccion
TIC, enfocando sus esfuerzos en aspectos fundamentales como:

e Conectividad de sedes externas con la sede principal
e Administracion de los Sistemas de informacion
e Atencién a usuarios finales apoyados en la mesa de servicios
e Supervision de contratos de tecnologia
e Seguimiento y aplicacién de planes como:
o Desarrollo municipal
o Accion Institucional
o Accion GEL
o Gestion
o Mejoramiento
e Informacion. A la fecha en pagina Web institucional www.epa.gov.co, se encuentra la lista
de los tramites y servicios que presta la Empresas Plblicas De Armenia ESP en sus
centros de atencién, ain no sistematizados dentro del portal web.
e Objetivo. Sistematizar los tramites y servicios accedidos a través del portal web para los
usuarios.
Tabla 3: Situacion actual de los procesos de la entidad
Subgerer)gzla 0 Proceso Tramite = Servicio Nombre Del Tramite o Servicio
Direccion
Financiamiento de deudas morosas por
Di . c ial X concepto de acueducto y alcantarillado con
IEEEemn omercia Empresas Publicas de Armenia ESP
X Certificacién de paz y salvo de la factura
Solicitud de inscripcion en los servicios de
- L X .
Gestion Planeacion Acueducto y Alcantarillado
Subgerencia Técnica X Solicitud de aprobacion y liquidacion de
Técnica planos en proyectos de construccion
Gest!on Control X Retiro e Instalacion de Medidores
Perdidas
Gestion Tratamiento X Certificado de conformidad de Vertimiento

de Aguas Residuales
Inspeccion de Redes de Alcantarillado con

X . -
Subgerencia de ., ., E.qum.)o de Video —
Aguas Gestién Recoleccion lepleza_l y mantenlmlen_to de rede_s del
y Transporte de X Alcantarillado y pozos sépticos con equipo de
Aguas Residuales presién succion
X Construccion de Acometidas domiciliarias de

Alcantarillado para cobro
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Gestion Distribucion X Construccién de Acometidas de Acueducto
de Agua Potable nueva reposicion
Direccion Juridica y Secretaria X Certificado de Contratos
General
Administrativa X Disposicion I_:lnal de Es;ombros generados
. en el Municipio de Armenia
Subgerencia Gestion del Talent
estion del Talento X Certificado Laboral

Humano

Es de aclarar que actualmente en el portal web del SUIT existen 10 tramites habilitados para la
Empresas Publicas de Armenia ESP al servicio de los usuarios.

6.1 Estrategia de Tl

Tabla 3: Indicadores GEL

L7.1 Cumplimiento del plan estratégico de Tl 100,00
L7.2 Cumplimiento con el alcance del plan estratégico 50,00
L7.3 Cumplimiento con el monitoreo y evaluacién de la estrategia

80,00
de TI
L7.4 Cumplimiento con el catalogo de servicios de TI 80,00
L7.5 Cumplimiento con el direccionamiento estratégico de Tl 80,00

EMPRESAS PUBLICAS DE ARMENIA ESP, se alinea con Plan Nacional de Desarrollo,
Plan de desarrollo departamental, Plan de Desarrollo Municipal y Alineacion planes
estratégicos.

6.2 Uso y apropiacion

L12.1 Cumplimiento de la estrategia de uso y apropiacion 60,00

Tabla 4: Uso y apropiacion
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6.3 Sistemas de Informacién

L10.1 Cumplimiento con la gestion derechos de autor 100,0
L10.2 Cumplimiento con las recomendaciones de estilo y Usabilidad 90,00
L10.3 Cumplimiento de los sistemas de informacion con la apertura de 100.00
datos

L10.4 Cumplimiento con el ciclo de vida de los sistemas de informacion 75,00
L10.5 Cumplimiento con el seguimiento a etapas del ciclo de vida 80,00
L10.6 Auditoria, seguridad, privacidad y trazabilidad de los sistemas de 60.00
informacion ’

Tabla 5: Sistemas de informacién

Sistemas de Informacion (software). Bajo el Catdlogo de Servicios, los sistemas de

informacion y apoyo implementados hoy son:

El nuevo sistema comercial ARQ Utilities

El portal web de correo Electrénico bajo plataforma GMAIL
Sistema financiero Helmac Business Solution

Sistema de control maestro Scada

Sistema de informacién Geografico GIS

Mesa de servicios para soporte al usuario final

Servicio NAS (Respaldo en RED)

Servicio de Dominio (Politicas de seguridad en la Red)
Servicio de Seguridad Perimetral Sophos UTM

Gestién Documental (Intranet Institucional, Gestion de Proveedores, Ventanilla Unica

(PQRDS), Gestién de Calidad, Mantenimiento de Equipos, Portal Web, Cero Papel,
Laboratorio de Calidad de Agua (LECA) Fase |, App Mdvil para Gestion PQR y

Contactos).

Actualmente se tiene un sistema de informacion financiero Helmac Business Solution, el
cual presenta problemas de escalabilidad, arquitectura, control de versiones, seguridad de
la informacién y ademas no esta integrado al nuevo sistema comercial ARQ Utilities, al
igual que en los procesos misionales como Aseo y Control Gestion Perdidas, encargada de
las actividades inherentes a medidores, no cuentan con las herramientas Optimas para
desarrollar su labor.

Estos mddulos los tiene el nuevo software comercial, los cuales en la primera fase no
fueron incluidos.

Objetivo. Integrar los nuevos sistemas de informacién de apoyo y misionales; como:
Financiero, Nomina, Aseo y Medidores; todos ellos compartiendo informacion incluyendo el
sistema comercial, asi se fortalecen los procesos administrativos y misionales de la
Entidad.
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6.4 Servicios tecnoldgicos

Tabla 6: Servicios tecnoldgicos

L11.1 Cumplimiento con la arquitectura de servicios 100,00
L11.2 Cumplimiento con la metodologia para adquisicion de

servicios tecnoldgicos 100,00
L11.3 Cumplimiento con el programa de disposicion final de 100.00
residuos tecnoldgicos ’
L11.4 Cumplimiento con mecanismos de monitoreo de los servicios

tecnologicos 80,00
L11.5 Cumplimiento con el soporte y mantenimiento de los servicios

tecnologicos 100,0
L11.6 Cumplimiento con la gestion de la calidad y seguridad de servicios

tecnologicos 60,00

La Empresas Publicas de Armenia ESP cuenta con un centro de datos, donde se alojan los
equipos servidores, conectividad y seguridad perimetral, los equipos servidores tienen una
obsolescencia de 10 afios y soportan algunos de los sistemas de informacién vistos en el

catalogo de servicios, a saber:

Sistema Comercial Antiguo

Sistema Financiero y nomina H
Sistema de la Mesa de Servicios
Sistema de Consecutivo de Contratos
Servicio de IPs Dinamicas DHCP
Servicio de Dominio

Servicio de Respaldo en Linea NAS
Servicio de Seguridad Perimetral.

Objetivo. Aplicar la norma TIA 942 al centro de datos de produccion y crear un centro de
datos de contingencia, el cual deberd ser instalado en una de las sedes externas de la
EMPRESAS PUBLICAS DE ARMENIA ESP. Incluir un servicio de respaldo de datos en la
nube, mejorando la Arquitectura de Servicios Tecnoldgicos, que es necesario con el

nuevo catalogo de servicios.

Igualmente aplicar el Plan de Obsolescencia Tecnolégica

El Catalogo de servicios y la Arquitectura de servicios tecnoldgicos en Empresas Publicas
de Armenia E.S.P. apoyan a cada uno de los procesos en la ejecucion de sus actividades

en un 90%, mejorando la eficiencia de sus resultados.
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Tabla 7: Herramientas TIC por Direccion

Subgerencia o Direccién Proceso

Direccionamiento

. Gerencia General
Gerencial

Direccion Comercial

Gestién Planeacion
Técnica

Subgerencia Técnica | Gestién Control Perdidas

Gestion Recoleccion y
Transporte de Aguas
Residuales

Direccion Juridica y

Direccion .
Secretaria General

Actividad

Gestién Documental

Reconexiones
Facturacion
Reclamos

Cartera

Respaldo Informacién

Gestién Documental

Correo Electrénico
Trabajo y consulta

Trabajo y consulta

Gestion Documental

Correo Electrénico
Trabajo y consulta

Gestion Documental

Correo Electrénico
Trabajo y Consulta

Consulta

Gestion Documental

Correo Electrénico
Trabajo y Consulta

Gestiéon Documental

Herramienta TIC
- Intranet Institucional
- Gestion de proveedores
- Ventanilla Unica
- Gestién de calidad
- Portal Web
- Cero Papel
- App Movil para Gestién PQR y
Contactos

Sistema Comercial

Servicio NAS (Respaldo en linea en

la Red LAN)

- Intranet Institucional

- Ventanilla Unica

- Gestion de calidad

- Portal Web

- Cero Papel

- App Movil para Gestion PQR y
Contactos

Correo

GIS (Sistema de

Geogréfico)

Sistema

- Intranet Institucional

- Ventanilla Unica

- Gestion de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestion PQR y

Contactos

Correo Gmail

Sistema Comercial

- Intranet Institucional

- Ventanilla Unica

- Gestién de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestion PQR y

Contactos

Correo

Sistema Comercial

GIS (Sistema de Informacion

Geografico)

- Intranet Institucional

- Ventanilla Unica

- Gestién de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestion PQR y

Contactos

Correo

Sistema Consecutivo de Contratos

- Intranet Institucional
- Ventanilla Unica

- Gestién de Calidad
- Portal Web

- Cero Papel

Informacién
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Subgerencia

Direccion de
Financiamiento

Subgerencia de Aguas

Tesoreria

Correo Electrénico

Sugerencia Administrativa | Trabajo y Consulta

Gestiéon Documental

Gestion del Talento
Humano

Correo Electrénico

Nomina Trabajo y Consulta

Gestién Documental

Gestién de Recursos

Correo Electrénico

Trabajo y Consulta

Trabajo y Consulta

Contabilidad

Costos

Gestion Documental

Correo Electrénico
Trabajo y Consulta

Recaudo Gestion Documental

Correo Electrénico

Gestion Documental

Gestion Captacion y
Tratamiento

Correo Electrénico
Trabajo y Consulta

- App Mdvil para Gestion PQR y
Contactos

Portal de Gmaill

Sistema Consecutivo de Contratos

- Intranet Institucional

- Ventanilla Unica

- Gestion de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestién PQR y
Contactos

Portal de Gmail

Helmac Business Solution (Némina y
Almacén)

- Intranet Institucional

- Ventanilla Unica

- Gestion de Calidad

- Mantenimiento de Equipos

- Portal Web

- Cero Papel

- App Mdvil para Gestién PQR y
Contactos

Portal de Gmaill

Helmac Business Solution (Nomina y
Almacén)

Sistema Comercial ARQ Utilities
- Intranet Institucional

- Gestion de proveedores

- Ventanilla Unica

- Gestion de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestion PQR y
Contactos

Portal de Gmail

Sistema Comercial ARQ Utilities

- Intranet Institucional

- Ventanilla Unica

- Gestion de Calidad

- Portal Web

- Cero Papel

- App Mdvil para Gestion PQR y
Contactos

Portal de Gmail

- Intranet Institucional

- Ventanilla Unica

- Gestion de Calidad

- Portal Web

- Cero Papel

- Laboratorio de Calidad de Agua
(LECA)

- App Mdvil para Gestion PQR y
Contactos

Portal de Gmail
Helmac Business Solution




Documento Controlado

luempresn de ldes

Cddigo: DTIC-PP-001

Plan Estratégico de Tecnologias de la | Version: 01

Informacion

Fecha de Emisién: 18-07-23

Pagina: 16 de 33

6.5 Estrategia de Gobierno

e Los servicios tecnolégicos, son administrados en un 70% por la Direccién TIC, el 30%
restantes son servicios en la nube.

e Es responsabilidad de la Direccion TIC en cumplimiento de la normatividad vigente y
del plan GEL ejecutar los proyectos necesarios para actualizar y mantener los servicios
tecnolégicos.

e La Direccion TIC, tiene como estrategia, mantener un centro de datos en la capa 3 de
la norma TIA 942 y contar con los controles de riesgo necesarios para atender
cualquier imprevisto, que puede dejar fuera de servicio los sistemas de informacion.

.

Dafos de Hardware

Problemas del Sistema Operativo
Problemas de Conectividad
Problemas de Acceso a la Web
Sobrecargas de Energia
Obsolescencia Tecnolégica

Soporte Técnico Especializado en Hardware y Software

e Existen buenas préacticas que la Direccién TIC ha integrado, como son:

El almacenamiento en linea NAS, asegurando el respaldo de los datos
relevantes de los procesos en la entidad.

Sistema de directorio activo para los equipos cliente, que proteja a los usuarios
de software pirata, alteracion de archivos del sistema operativo que lo
desestabilicen, imposibilidad de crear usuarios diferentes a los necesarios por
la institucién y una administracion centralizada de los equipos cliente desde la
direccion TIC.

Conectividad en un anillo de fibra 6ptica Mono Modo entre las sedes

La estrategia de servicios de soporte contratados con terceros como la
intranet, Gestién Documental y el portal de correo Gmail, impactan a todos los
procesos de la empresa, estas herramientas son necesarias para su labor
diaria y de facil consulta al encontrarse bajo el ambiente web y alojados en la
nube.

e Administracion de los Sistemas de Informacion.

La Direccién TIC, ha documentado parte de los sistemas de informacion
propios del catélogo de servicios como: Dominio, NAS, Seguridad perimetral y
sistemas desarrollados localmente. Para los sistemas de apoyo, misional y
portales Web, la direccion TIC recomienda y apoya la contratacién de soporte
especializado, realizado por los propietarios del Software.
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Los sistemas de informacion locales estan dentro de un centro de datos,
acondicionado con sistemas de respaldo de energia o0 UPS y de refrigeracion
redundantes, cuentan con seguridad de acceso.

La estrategia de tener ambientes de prueba y bases de datos separadas esta
proyectada en el plan estratégico 2017 a 2019 donde se debe crear un centro
de datos alterno, ubicado en una de las sedes externas de la entidad, el cual
debe cumplir con el objetivo principal de contingencias del catalogo de
servicios y de la Norma TIA 942.

e Conectividad

La entidad ha implementado en el 92% de sus instalaciones, una Red de Area
local (LAN) en UTP categoria 7A con un ancho de banda de 100/1000 Mb/s
dentro de las instalaciones del Edificio.

La entidad cuenta con una Red de Area Amplia (MAN) entre el edificio CAM y
las sedes externas en Fibra Optica Mono Modo con una velocidad de 1Gb/s.

El tramo de Fibra Optica entre la sede CAM y la Planta de Tratamiento, fue
adquirida por las Empresas Publicas de Armenia.

Los canales de internet instalados en arrendamiento en la entidad son dos, el
primero de ellos permite el acceso en la Red MAN con un ancho de banda de
50Mb/s, el segundo de ellos permite la conexién a la sede méas alejada del
edificio CAM PTAR la Marina (Planta de Tratamiento de Aguas Residuales)
con un ancho de banda de 12Mb/s.

e Servicios de Operacion (Talento Humano)

La Direccién TIC, esta conformado por 5 funcionarios, un Director, dos (2) personas de
planta, dos (2) contratistas y dos pasantes SENA que garantizan la disponibilidad de la
plataforma tecnolégica compuesta por las aplicaciones, los sistemas de informacion y los
servicios tecnoldgicos (Resolucién # 0497 (Diciembre 22 de 2015) Por la cual se Incorpora
y adiciona el Manual Especifico de Funciones y Competencias Laborales de unos Empleos
Publicos y el Manual de Obligaciones y Compromisos Laborales de unos cargos de
Trabajadores Oficiales creados en la Planta de Empleos Publicos y de Personal de
Trabajadores Oficiales de Empresas Publicas de Armenia, EMPRESAS PUBLICAS DE
ARMENIA ESP.

6.6 Analisis Financiero

A continuacion, se detalla la inversion realizada en fortalecimiento Tl por componente
desde la Direccion TIC:
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Gréfico 1: Inversiones TI

Inversiones para Fortalecimiento Tl por Componente
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Gréfico 2: Inversiones Tl por Vigencia
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7. Entendimiento Estratégico

Empresas Publicas de Armenia ESP, mediante Acuerdo # 032 de diciembre de 2015 establece la
estructura organica interna y las reglas de organizacion y funcionamiento, con fundamento en las
conclusiones del estudio técnico elaborado por la ESAP, donde se conforma la Direccién TIC,
encargandola de todas las actividades relacionadas con equipos de comunicacién y de computo,
dispositivos de infraestructura electrénicos, aplicativos y sistemas de informacién de la entidad,
igualmente del cumplimiento de la normatividad de Gobierno En Linea GEL, por lo cual se requiere
establecer una Arquitectura Empresarial con un catalogo de servicios tecnolégico como
infraestructura de informacion, bases de datos integrados, sistemas de informacién que apoyen a
los procesos y estrategias de la entidad con el hardware y software que lo soporten.

7.1 Modelo Operativo

Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones mediante la
definicién, implementacion, ejecucién, seguimiento y divulgacién de un Plan Estratégico de
Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la estrategia y modelo
integrado de gestion de la entidad y el cual, con un enfoque de generacién de valor publico, habilite
las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado.

7.2 Necesidades de Informacion

La Direccién TIC gestiona desde su proceso, las necesidades de informacion digital, existentes en
Empresas Publicas de Armenia ESP. Entre ellas estan:

Gestion de documentos digitales

Atencion de solicitudes a la mesa de servicios
Gestion financiera y administrativa

Definicién de politicas de seguridad de la informacion
Planeacion

8. Modelo de Gestion TI

Al final del afio 2019 Empresas Publicas de Armenia de acuerdo con los dominios del Marco de
Referencia de Arquitectura Empresarial debe:

En Gobierno TI, haber llevado a cabo el Programa Servicios Publicos...Mas cerca de Ti del Plan de
desarrollo Municipal con su subprograma Fortalecimiento de Plataforma Tecnologias y Sistemas de
Informacién; y del cumplimiento del Plan de Accién de EPA ESP en su Linea de Proyecto
Modernizacion y Soporte de Recursos Informaticos y de Comunicaciones y del Plan de Accion
GEL.

En Informacion, Sistematizar los tramites y servicios accedidos a través del portal web institucional
(www.epa.gov.co) para los usuarios y habilitados en el SUIT.



http://www.epa.gov.co/

Documento Controlado

Cddigo: DTIC-PP-001

Plan Estratégico de Tecnologias de la | Version: 01

. . Fecha de Emisién: 18-07-23
Informacion Pagina: 20 de 33

o emptresn de lodos

Tabla 8: Modelo de Gestiéon

Subgerencia O . . . .
9 .y Proceso Tramite | Servicio Nombre Del Tramite O Servicio
Direcciéon

Financiamiento de deudas morosas por

concepto de acueducto y alcantarillado

Comercial Comercial X con Empresas Publicas de Armenia
EPAES.P
X Certificacion de paz y salvo de la
factura
X Solicitud de inscripcién en los servicios
Planeacion de Acueducto y Alcantarillado
Subgerencia | Técnica X Solicitud de aprobacion y liquidacion de
Técnica planos en proyectos de construccion
Control X Retiro e Instalacion de Medidores
Perdidas
Tratamiento de X Certificado de  conformidad de
Aguas Vertimiento
X Inspeccién de Redes de Alcantarillado
con Equipo de Video
Limpieza y mantenimiento de redes del
Subgerencia de | Recoleccion y X Alcantarillado y pozos sépticos con
Aguas | Transporte equipo de presién succién
Construccion de Acometidas
X domiciliarias de Alcantarillado para
cobro
C Construccion de Acometidas de
Distribucién X O
Acueducto nueva reposicion
Juridica 'y | Juridica 'y
Secretaria | Secretaria X Certificado de Contratos
General = General
Sugerencia X Disposicion  Final de Escombros
Subgerencia | Administrativa generados en el Municipio de Armenia
Administrativa | Talento o
X Certificado Laboral

Humano

e En Sistemas de Informacién, Haber adquirido e Integrado los sistemas de apoyo y
misionales, como: Financiero, Nomina, Aseo y Medidores, compartiendo de forma
automética informacion con el Sistema Comercial, fortaleciendo los procesos
administrativos y misionales de la Entidad.

e En Servicios Tecnoldgicos, haber aplicado la norma TIA 942 al centro de datos de
produccion y al centro de datos ya creado en una de las sedes externas complementado
con un servicio funcional y existente de respaldo en la nube.

e En Uso y Apropiacion, Tener un Catalogo de Servicios y una Arquitectura de Servicios
Tecnolégicos que involucre todos los procesos con una sostenibilidad del 99.9% en sus
actividades y un respaldo de un 70% en contingencia de todos los sistemas de informacion
interconectados brindando datos oportunos y objetivos para la toma de decisiones en todos
los niveles.
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8.1 Estrategia de TI

EMPRESAS PUBLICAS DE ARMENIA ESP, comprometida con el desarrollo regional, trabaja, bajo
el concepto de sostenibilidad en servicios publicos y negocios estratégicos, para la satisfaccion de
las demandas ciudadanas.

Apoyando este principio con las metas estratégicas y el Marco de Referencia de Arquitectura
Empresarial y Fortalecer sus componentes: Informacion, Sistemas de Informacion, Catalogo de
Servicios Tecnologicos, con una inversion racional y sostenible para promover el uso y la
apropiacién de la plataforma tecnolégica por parte de los usuarios.

En este orden de ideas, la Direccién TIC, desarrolla un plan de inversién, el cual plantea ejecutar
proyectos estratégicos para el afio 2018, los cuales buscan fortalecer a Empresas Publicas de
Armenia ESP, en tres aspectos:

1. Seguridad de la Informacion

2. Integracion de Sistemas de Informacion

3. Aprovechamiento de la informacién a través de Big Data, Business Intelligence e Internet
de las Cosas Industrial.

Gréfico 3: Principios estrategia Tl

PRINCIPIOS =P Servir a los ciudadanos y las
instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Imversion racicnal y

sostenible
Promover uso y

apropiacion por parte s—i
de todos los usuarios Articular los

Contar con la — asfuerzos en el

capacidad interna y sactor
i
extarna para una
gestion de excelencia
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8.1.1 Definicién de los objetivos estratégicos de TI.

o Disefiar y ejecutar proyectos de tecnologia, enfocados a fortalecer
la plataforma tecnolégica, soportados por las mejores practicas del
sector Tl, manteniendo un control permanente del desempefio y
del costo durante la supervision.

e Acompafar la modernizacion de los procesos misionales,
realizando labores de convergencia tecnologica e integracion de
sistemas de informacion heterogéneos.

e Ejecutar actividades de transferencia de conocimiento y de
innovacion, que permitan realizar un aprovechamiento del
conocimiento técnico existente en el talento humano que hace
parte de la Direccién TIC.

e Garantizar la disponibilidad de la infraestructura tecnoldgica,
implementando los controles necesarios para reducir la
probabilidad de que se materialicen eventos de riesgo que
comprometan la continuidad del negocio.

e Fortalecer y gestionar el Sistema de Gestion de la Seguridad de la
Informacién, de modo que se implementen los controles
necesarios en cuanto a lo que respecta a riesgos que
comprometan, la disponibilidad, la confidencialidad y la integridad
de la informacién en Empresas Publicas de Armenia ESP.

8.1.2 Alineacion de la estrategia de Tl con el plan estratégico institucional

Tomando en cuenta que, el nuevo marco de trabajo defino por MIPG, impulsa la
integracion de TI, en la estrategia de la institucion, la Direccién TIC, ha desarrollado
elementos que fortalecen el Sistema de Gestion Integrado, entre ellos la interiorizacion de
metodologias de gestion de proyectos, como lo es PMI, para lo cual, ha desarrollado
procedimientos de calidad y formatos, que permiten ejecutar proyectos de TI, bajo los
lineamientos de PMI, pero que pueden ser implementados y usados en proyectos de
cualquier naturaleza que se desarrolle en Empresas Publicas de Armenia ESP.

Asi mismo, la Direccion TIC, entendiendo la importancia de contar con un sistema de
Seguridad de la Informacién, gestiona la integracion del Sistema de Gestién de la
Seguridad de la Informacion, al Sistema de calidad existente, permitiendo generar mejores
practicas que favorecen la ejecucion de las actividades estratégicas y fortalecen los
modelos de trabajo enfocados al cumplimiento de los objetivos y directrices estratégicas.
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8.1.3 Alineacion de la estrategia de Tl sectorialmente

Empresas Publicas de Armenia ESP, a través de la Direccion TIC, se ha integrado al sector
tecnolégico, para lo cual ha definido un cronograma anual, de modo que se participe de
forma activa, en eventos desarrollados por los diferentes gremios del sector, como
Andesco, y otros eventos gestionados por Mintic y otras instituciones intergremiales.

8.2 Gobierno de TI

Empresas Publicas de Armenia ESP, comprende y asume el reto de implementar un modelo de
Gobierno de TI, realizando esfuerzos de transformacién organizacional, que incluyen
modificaciones al Sistema de Gestion Integrado, de modo que los procesos incluyan en sus
actividades, los nuevos marcos de trabajo que impulsa el sector tecnologico. En este aspecto,
desde la Direccion TIC, ha iniciado un proceso de interiorizacion de mejores précticas, en lo cual,
ya hace parte un modelo de gestion de proyectos, basado en los lineamientos que brinda al
respecto, el PRESTIGIOSO instituto PMI.

8.2.1 Cadena de valor de Tl

La Direccion TIC, como lider en términos de apropiacion tecnoldgica en Empresas Publicas
de Armenia ESP, ha disefiado una cadena de valor, soportada por un modelo de mejora
continua, que se describe a continuacion:

Grafico 4: Cadena de Valor

PLANEAR

Planificar actividades que impulsen la

modernizacién y la apropiacién de las tecnologias
de la iInformacién en Empresas Publicas de
Armenia ESP

HACER

Gestionar proyectos Tl,gestionar el Sistema de

Gestion de Seguridad de la Informacién, Gestionar I
los catalogos de servicios y el inventario de activos

de informacién

VERIFICAR

Evaluar la efectividad del Sistema de Gestiéon de
Seguridad de la Informacién, la continuidad del
servicio, monitorear y controlar el desarrollo y
ejecucién de los proyectos de tecnologia.

ACTUAR

Mantener un modelo de mejora continua del
proceso y realizar un seguimiento e interiorizacién
de las lecciones aprendidas.
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8.2.2 Indicadores y Riesgos

La Direccion TIC, ha desarrollado indicadores que permiten medir su gestion y controlar los
riesgos, en un radio de 360 grados. Estos indicadores se listan a continuacion:

Dominio

Tabla 9: Indicadores

Indicador

Gestion del Conocimiento
e innovacioén

Actividades de Capacitacion e Innovacién

Gestion Financiera

Desempefio de costos de proyectos de tecnologia

Gestion de Seguridad de
la Informacion

Inactividad por fallos de seguridad de la
informacion

Gestion del Servicio

Disponibilidad de infraestructura Tl

Resolucién de solicitudes segun ANS

Implementacion Estrategia
GEL

Porcentaje de implementacion de los lineamientos
de Gobierno en Linea

8.2.3 Plan de implementacion de procesos

La Direccion TIC de Empresas Publicas de Armenia ESP, establece el siguiente modelo de
implementacién de procesos, creando un marco de trabajo robusto que garantice un
desempefio efectivo del modelo de gestién, soportado por las mejores practicas de la

industria:

e Gestibn de Proyectos. Debe realizarse soportado por los

lineamientos sugeridos por PMI, para garantizar que los proyectos
Tl se ejecutan de una forma organizada y eficiente, robusteciendo
procesos de inicio, planeacion, ejecucién, monitoreo y control y
cierre.

Gestibn de Servicios Tl. Se Adoptan las mejores practicas
sugeridas por ITIL ed. 2011, de modo que los servicios se midan,
se controlen y se mejoren ciclicamente, y que permita a los
funcionarios de Empresas Publicas de Armenia ESP, obtener
mejores resultados en la ejecucién de sus procesos

Mejoramiento Continuo. Se adopta un modelo de mejora continua,
donde el PETI, evoluciona y se ajusta al contexto de la Empresa y
el sector.
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8.2.4 Estructura organizacional de TI

Grafico 5: Estructura Organizacional Actual

Director TIC
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Gréfico 6: Estructura Organizacional Requerida
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8.3 Gestion de informacion

Empresas Publicas de Armenia ESP, entendiendo el valor de la informacion, generada desde la
ejecucién de los procesos, ha determinado, aprovecharla de forma estratégica, para ello ha

definido las siguientes directrices:

Identificar las principales fuentes de datos, que generan
informacion de valor, y desarrollar una estrategia que permita
explotarla

Realizar procesos de transformacion, combinar las diferentes
fuentes de datos, para obtener informacion estratégica que pueda
ser posteriormente analizada.

Analizar y comprender la informacion obtenida, a través de
modelos de Inteligencia de Negocios, que posteriormente puedan
alimentar Cuadros de Mando Integral, de tal modo que se
fortalezcan los procesos desde el punto de vista de toma de
decisiones estratégicas.

Identificar y depurar informacién y publicarla de forma abierta,
manteniendo siempre como marco el sistema de gestibn de la
seguridad de la informacién, de modo que se publique a los grupos
de interés, todo aquello que pueda ser tratado como dato abierto, y
que no comprometa la seguridad de la informacion.

8.4 Sistemas de informacion

8.4.1 Arquitectura de sistemas de informacion

La Direccién TIC de Empresas Publicas de Armenia ESP, desde su creacion, ha venido
integrando a su arquitectura, sistemas de informaciéon que fortalecen la operacion y la
plataforma estratégica de la Empresa. A continuacioén, se detalla la arquitectura de

sistemas principales de informacion:
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Graéfico 7: Arquitectura de Sistemas
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8.4.2 Implementacion de sistemas de informacion

Empresas Publicas de Armenia ESP, como parte de su proceso de apropiacion de
tecnologias de la informacion, ha identificado, la necesidad de actualizar el software
financiero actual, y construir uno que se adapte de forma orgéanica al contexto. Para esto se
ha iniciado el proceso de implementaciéon de un robusto software financiero, soportado por
una base de datos Oracle 12c, front desarrollado en Java, y con las mejores practicas
sugeridas por CMMi N3.

De igual modo se procede con la implementacién de un sistema Business Intelligence
soportado por un subsistema ETL y una capa de visualizacion en Oracle Data
Visualization, que permite visualizar mas de 15 indicadores que se asocian a actividades
misionales, lo cual permite una vision estratégica de la realidad de Empresas Publicas de
Armenia ESP, y de este modo proveer herramientas para la toma de decisiones.

8.5 Modelo de gestién de Servicios Tecnoldgicos

8.5.1 Infraestructura

Bajo la orientacién del director TIC, se genera la documentacion de las caracteristicas de
los servicios tecnologicos instalados localmente. Se crea una aplicacion web desarrollada
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localmente, que permite llevar el inventario de los servicios tecnoldgicos instalados y la
mesa de servicios.

La documentacion permite tener claro varios aspectos como:

e Como se integra cada servicio
e Aspectos Técnicos

e Uso

e Configuracién

El aplicativo integra la Mesa de Servicios, El inventario de equipos y el inventario de los
puntos de Red. Con estas tres opciones permite registrar en una base de datos, la
siguiente informacion:

e Serial de los equipos de cédmputo y equipos activos
e Caracteristicas de Hardware
e Caracteristicas del Software
e Conectividad, puntos de Red
e Usuarios responsables de los equipos de computo

8.5.2 Servicios

Cada servicio Informético tiene su propia administracion:

Correo Electronico. Esta contratado el portal de correo con la empresa Gmail, pero la
consola de administracion es operada por los funcionarios de la Direccién TIC

Telefonia. Esta bajo la responsabilidad del proceso de Gestion Recursos

Comunicaciones Unificadas. La Entidad cuenta con un sistema de Gestibon Documental
para administrar las comunicaciones empresariales y el contacto con los usuarios externos
por medio de la pagina Web institucional, cada proceso de la entidad, puede acceder a los
modulos de su interés. El Sistema de Gestion Documental, posee una consola de
administracién de eventos generales:

e Crear Usuarios
e Desplegar Documentos Empresariales
¢ Desplegar Comunicados a los clientes externos en la pagina Web

A la consola, pueden acceder los funcionarios de la Direccion TIC y las personas del
proceso de comunicaciones.

DNS (Directorio Activo). Es un Servicio instalado en el centro de datos de produccion de la
entidad y es administrado por las personas de la Direccion TIC.
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Antivirus y AntiSpam. Son aplicativos instalados de forma individual y soportados afios a
afio por la comparfia Eset EndPoitn Antivirus, propietarios del Sotware. Bajo las personas
de la Direccién TIC, se hace la instalacion y verificacién de su funcionalidad.

Mesa de Servicios. El aplicativo y su funcionalidad esta sujeto a la administracion de la
Direccién TIC, sobre ella cualquier persona de la Entidad puede acceder, si se ha
registrado como usuario, o crearlo si asi lo desea. La aplicacion de Mesa de Ayuda, le
permite hacer este registro de forma personalizada.

Servicios de Impresion. Cada uno de los procesos y oficinas de la Entidad cuentan con
impresoras en Red, el mantenimiento y el suministro se tiene en arrendamiento, actividad
incluida dentro del Plan de Eficiencia Administrativa — Cero Papel.

8.5.3 Mesade Servicios

Empresas Publicas de Armenia ESP, cuenta con una mesa de Servicios, desde la cual, se
da atencién a los requerimientos de los usuarios. Esta mesa de servicio se soporta por un
software desarrollado desde la direccion TIC, desde donde se hace el registro de las
solicitudes, y se realiza el seguimiento. Cada funcionario de la empresa, debe comunicarse
a la mesa de servicio, para radicar sus solicitudes. Los medios son:

e Teléfono fijo

e Teléfono movil

e Correo electrénico
e Intranet

El objetivo de esta mesa de servicio, es brindar un servicio eficiente y generar valor al
cliente interno, para lo cual, es necesario que cada funcionario, sin excepcion, cada vez
que requiera apoyo de la mesa de servicio, realice el reporte por el canal establecido para
ello, de modo que se pueda dar respuesta, efectiva, eficiente y eficaz.

Desde la mesa de servicio se reciben todos los requerimientos asociados a tecnologias de
la informacion y las comunicaciones. En este orden de ideas, un funcionario de la Direccion
TIC, registra y diagnostica la solicitud, y hace la derivaciéon al proceso o proveedor
encargado. Entre las solicitudes que se atienden estan, aquellas que se asocian a los
siguientes componentes:

e Equipos de escritorio y laptop
e Impresoras y escaneres

e Correo electrénico

e Antivirus

e Herramientas de ofimatica

e Intranet

e Software misional y de apoyo
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e Infraestructura Tl

8.6 Uso y Apropiacion

Empresas Publicas de Armenia ESP, basa su estrategia de uso y apropiacion de Tl, en elementos
que permitan realizar una asignacién de responsabilidades, y un fortalecimiento del Sistema de
Gestion Integrado, de modo que los procesos cuenten con las herramientas necesarias, de modo
gque se mantengan alineados a los proyectos que se encuentran dentro del marco del PETI.

Asi mismo, la Direccion TIC, como responsable del PETI, se enfoca en disponer de un Catalogo de
Servicios y una Arquitectura de Servicios Tecnoldgicos que involucre a todos los procesos en sus
actividades y un respaldo en contingencia de todos los sistemas de informacion interconectados
brindando datos oportunos y objetivos para la toma de decisiones en todos los niveles.

9. Modelo de Planeacion

La Direccion TIC, entendiendo la importancia que tiene alinearse con la estrategia de Empresas
Publicas de Armenia ESP, ha disefiado un plan de accion actualizado a 2017, que busca fortalecer
desde el punto de vista TI, toda la operacién de la Empresa, involucrandose en procesos de
modernizacién de procesos misionales y de apoyo.

9.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Para Empresas Publicas de Armenia ESP, es muy importante, soportarse por las mejores
practicas, de modo que la construccion del PETI, mantenga una esencia que se enfoque en la
calidad, y en la generacion de valor. Para esto, la Direccion TIC, se soporta por los 6 dominios de
arquitectura empresarial como marco de referencia, asi como los 26 procesos y 4 funciones, que
hacen parte de ITIL v3 ed. 2011 y los lineamientos de Gobierno en Linea en sus 4 ejes tematicos.

Adicionalmente, se observardn permanentemente como principios en la formulacién e
implementacion del PETI:

e Latecnologia no es un fin en si misma en tanto se pone al servicio del
cumplimiento de las metas estratégicas y de gestion de Empresas
Publicas de Armenia ESP.

e El compromiso y apropiacion de la gestiéon de tecnologias de la
informacion por parte de la alta direccién permitira optimizar el uso de
los recursos destinados a tecnologia.

e El PETI se considerard un instrumento dinamico que estara en
permanente condicion de actualizacién con objeto de maximizar su
generacion de valor para la entidad.
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9.2 Plan Maestro o Mapa de Ruta

Empresas Publicas de Armenia ESP, desde la Direccion TIC, ha determinado construir su plan
maestro a partir de un modelo iterativo, soportado por las mejores practicas sugeridas por ITIL.

De acuerdo a lo que sugiere ITIL, se divide el plan maestro en tres fases iterativas en ciclos cortos,
pero orientadas al largo plazo para generar el mayor valor posible, desde una correcta gestiéon de
los servicios de TI:

Disefio del Servicio. Se enfoca en el fortalecimiento del catidlogo de
servicios, bajo un modelo incremental, que va robusteciendo de forma
iterativa, las caracteristicas del servicio, permitiendo generar una oferta
a todas las partes interesadas.

Transicion del Servicio. Se enfoca en garantizar, que existen los
recursos para realizar la implementacion, de lo que se encuentra
descrito en el disefio. Busca a su vez, asegurar el uso y apropiacion de
las mejores practicas, de modo que se garantice la calidad y eficiencia
en cada uno de los cambios ejecutados.

Operacion del Servicio. Una vez se encuentran implementados los
servicios hay que mantenerlos y evolucionarlos. Durante esta fase, se
busca garantizar, el correcto funcionamiento y operacién de los
servicios que han sido disefiados, para lo cual, la gestion de los
eventos busca monitorear, que cada cambio en el servicio, cumpla con
las expectativas para las cuales se ejecutd. Durante esta fase se
realiza la consolidacién del PETI y los planes que se conectan a la
gestién de los servicios desde la Direccién TIC de Empresas publicas
de Armenia ESP.

A Continuacién, se detalla el plan maestro y las convenciones de colores, de acuerdo a
los lineamientos de las mejores practicas de ITIL y su modelo iterativo de

implementacion
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Gréfico 8: ITIL v3 Ed 2011
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Tabla 10: Plan Maestro

2017 2018 2019

Linea de proyecto
Semestre | Semestre Il | Semestre | | Semestre Il Semestre | Semestre Il

Actualizacion Metodolégica

Mejores practicas PMI

Mejores practicas ITIL

Fortalecimiento GEL

Sistema de Gestién de Seguridad de la
Informacion

Construccion de Politicas de Sl

Transicion IPV4 a IPV6

Alistamiento ISO 27000

Certificacion ISO 27000

Fortalecimiento de Sw de Misién Critica

Actualizacion ERP

Implementacion Bl

Actualizacion de Infraestructura Tl

Fortalecimiento WAN

Actualizacion red de datos

Actualizacién de equipos de computo

Actualizacion de Datacenters
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9.3 Proyeccién de Presupuesto
Empresas Publicas de Armenia ESP, ha hecho un enorme esfuerzo en lo que respecta a inversion,
durante los afios 2016, 2017 y 2018, todo con el fin de permitir que la operacion del servicio, se
inicie antes de finalizar el segundo semestre de 2018, de modo que la evolucion y el modelo
iterativo, se retroalimente lo mas rapido posible. Basado en esto, la proyeccion del presupuesto
para el afio 2019, se encuentra en definicién, y se enfocard mas, en temas de funcionamiento e
interiorizacion de metodologias, que en inversidn para la evolucién del catadlogo de servicios.

10 Plan de Comunicaciones del PETI

La interiorizacion del PETI en Empresas Publicas de Armenia ESP, requiere un trabajo de
socializacién y divulgacién, que permitan que tenga el alcance deseado, y que pueda generar la
suficiente informacién para dinamizar, un mejoramiento continuo.

Para esto, la Direccion TIC, en articulacién con la Direccion de Comunicaciones, define y
establece, los canales de divulgacion, y el lenguaje a llevar a las diferentes audiencias, enfocando
el mensaje al uso y apropiacién de las Tecnologias de la Informacién.

El siguiente es el plan maestro de comunicaciones:

Tabla 11: Plan Maestro de Comunicaciones

Canal Metodologia Audiencia Impacto Esperado
- Alta Direccion - Aprobacion de alcance y portafolio de
proyectos
Presentaciones en el |- Partes interesadas de los
Comité Institucional | proyectos que hacen parte del - Socializacion de alcance de actividades
de Gestion y PETI

.g Desempefio - Partes interesadas de los - Reconocimiento de responsabilidades y
S proyectos que hacen parte del 'sinergias
"
o PETI - Informes de gestién
o

- Alta Direccién

- Partes interesadas de los
TIC al proceso proyectos que hacen parte del
PETI

- Entendimiento conceptual del alcance del
PETI y la importancia del uso y apropiacién

- Funcionarios y contratistas

Intranet, Correo
electrénico y WhatsApp

- Alta Direccién

Publicacién de
avances en la

implementacion del | - Funcionarios y contratistas
PETI

- Entendimiento conceptual del alcance del
PETI y la importancia del uso y apropiacién




