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1. Introduccién

Empresas Publicas de Armenia ESP, mediante Acuerdo # 032 de diciembre de 2015 establece la estructura
organica interna y las reglas de organizacién y funcionamiento, con fundamento en las conclusiones del estudio
técnico elaborado por la ESAP, donde se conforma la Direccion TIC, encargandola de todas las actividades
relacionadas con equipos de comunicacion y de computo, dispositivos de infraestructura electrénicos,
aplicativos y sistemas de informacion de la entidad, igualmente del cumplimiento de la politica de Gobierno
Digital, por lo cual se requiere establecer una Arquitectura Empresarial con un catalogo de servicios tecnolégico
como infraestructura de informacion, bases de datos integrados, sistemas de informacion que apoyen a los
procesos y estrategias de la entidad con el hardware y software que lo soporten.

La Direccién TIC de Empresas Publicas de Armenia ESP, a través de la definicion de su PETI EPA 2020-2022,
tendréa la oportunidad de adoptar los lineamientos de la Gestién de Tl del Estado Colombiano, desarrollar su rol
estratégico al interior de la entidad, apoyar los procesos de direccionamiento gerencial, estratégicos, gestion de
produccion, soporte y evaluacion mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de generar transformaciones en el Municipio de armenia, como parte de
los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios estratégicos y tacticos
para Empresas Publicas de Armenia ESP:

e Contar con un portafolio de iniciativas que estén alineados con los objetivos y metas de la entidad, de tal
manera que apalanquen y ayuden a alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

¢ Fortalecer la Direccion TIC de la entidad para apoyar los procesos estratégicos misionales, de apoyo y de
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evaluacion.

e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir actual de Empresas
Publicas de Armenia ESP, identificar las oportunidades de la Direccion TIC y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

2. Objetivo del Documento

Este documento denominado Plan Estratégico de Tecnologias de Informacion Empresas Publicas de Armenia
ESP 2020-2022, llamado de ahora en adelante PETI EPA 2020-2022, describe los elementos necesarios para
garantizar la gobernanza de la entidad en aspecto de TIC desde lo que en la politica de Gobierno Digital y
Arquitectura T1 Colombia.

De igual manera, es el documento maestro y Unico, que describe en aspectos generales los lineamientos que la
empresa establece con base en la normatividad definida por el Ministerio TIC.

Contribuir al logro de los resultados esperados por Empresas Publicas de Armenia ESP., por medio de la
implementacién de estrategias de Tecnologias e Informacién (TI) en el marco de la arquitectura empresarial,
estableciendo procedimientos sistematicos y eficientes para proporcionar disponibilidad y calidad de los
servicios, fortalecer la seguridad digital y la apropiacion de los sistemas de informacién, articulando el disefio de
los servicios con los procesos de la entidad, con el fin de satisfacer a los diferentes grupos de interés facilitando
la toma de decision en la Entidad

Asociado a este documento maestro se encontrardn referencias a documentos técnicos que describen en
detalle la informacion que aqui se presenta.

3. Alcance del Documento

Este documento tiene un alcance enfocado a la actualizacion y mantenimiento de la Arquitectura Empresarial, la
implementacién y mantenimiento de la Arquitectura Tl y asi enfocar la tecnologia a la optimizacion y
cumplimiento de las metas de negocio de la empresa en el periodo del 2020 - 2022.

Inicialmente se determina la situacion actual analizando de los procesos, evaluando su eficacia, el grado de
madurez en el que se encuentra y la aplicacion de la tecnologia para la ejecucion de las actividades.

Este plan estratégico, esta proyectado a tres (3) afios, y permite definir un modelo iterativo de actualizacion
anual como minimo, al contexto de la Empresa y del sector, soportandose en los lineamientos establecidos por
el Ministerio TIC en lo que respecta a la Politica de Gobierno Digital y gestion estratégica de tecnologias de
informacion. Principalmente lo contenido en el Marco de Referencia de Arquitectura Empresarial del Estado
colombiano y en cada uno de sus dominios.

4. Marco Normativo

Para el desarrollo y puesta en marcha de este Plan Estratégico de Tl se debe considerar el siguiente marco
normativo:
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Tabla 1. Marco Normativo de TIC Aplicable a la Entidad.

Norma

Ente que la expide

Descripcion de la norma

Decreto 1151 de
2008

Ministerio de
Comunicaciones

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019

Ministerio de Justicia

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC).

Ley 1581 de 2012

Congreso de la
Republica

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 1413 de
2017

Ministerio TIC

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1
Generalidades de los Servicios Ciudadanos Digitales.

Decreto 2150 de
1995

Ministerio de Justicia y
de Derecho

Por el cual se suprimen y reforman regulaciones, procedimientos o trdmites
innecesarios existentes en la Administracion Pablica

Decreto 2364 de

Presidencia de la

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la

2012 Republica firma electrénica y se dictan otras disposiciones.
Decreto 2433 de Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
2015 Ministerio TIC del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Decreto 728 2016 Ministerio TIC Agtu_ahza el Decreto '1078' de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Decreto 728 de Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
2017 Ministerio TIC modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.
Departamento Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Decreto 1499 de
2017

Administrativo de la
Funcion Publica

Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 103 de
2015

Presidencia de la
Republica

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 415 de
2016

Presidencia de la
Republica

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Decreto 612 de

Presidencia de la

Por el cual se fijan directrices para la integracion de los planes institucionales y

2018 Republica estratégicos al Plan de Accion por parte de las entidades del Estado.
Por el cual se establecen los lineamientos generales de la politica de Gobierno
Decreto 1008 de Ministerio TIC Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
2018 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
Departamento Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 del
2019

Administrativo de la
Funcién Publica

procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Ministerio TIC

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

Resolucién 2710
de 2017

Ministerio TIC

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
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Norma

Ente que la expide

Descripcion de la norma

Resolucion 3564
de 2015

Ministerio TIC.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Norma Técnica
Colombiana NTC
5854 de 2011

Icontec

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.

CONPES 3292
DE 2004

CONPES

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnologicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

CONPES 3920 de
Big Data, del 17
de abril de 2018

CONPES

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisién de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

CONPES 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

CONPES

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo.

CONPES 3975

CONPES

Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial,
estableci6 una accién a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Decreto 19 del
2012

Departamento
Administrativo de la
Funcién Publica.

Suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Decreto 32 del
2013

Ministerio TIC.

Por el cual se crea la Comision Nacional Digital y de Informacién Estatal.

Acuerdo 37 del
2002

Archivo General de la
Nacion.

Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacion de los servicios de depdsito, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13y 14 y
sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000.

Ley 39 de 1981

Congreso de la
Republica.

Por la cual se elimina la exigencia del papel sellado y se suprime el impuesto
correspondiente.

Acuerdo 47 del
2000

Archivo General de la
Nacion.

Por el cual se desarrolla el articulo 43 del Capitulo V “Acceso a los Documentos
de Archivo”, del Reglamento General de Archivos “Restricciones por razones de
conservacion.
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Norma

Ente que la expide

Descripcion de la norma

Acuerdo 50 del
2000

Archivo General de la
Nacion.

"Por el cual se desarrolla el articulo 64 del titulo VIl "conservaciéon de
documento", del Reglamento general de archivos sobre "Prevencion de deterioro
de los documentos de archivo y situaciones de riesgo.

Ley 152 de 1994

Congreso de la
Republica.

Por la cual se establece la Ley Orgéanica del Plan de Desarrollo.

Decreto 235 del
2010

Ministerio de Hacienda
y Crédito Publico.

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Decreto 333 del
2014

Presidencia de la
Republica

Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.

Ley 489 de 1998

Congreso de la
Republica.

Normas sobre la organizacion y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189
de la Constitucion Politica y se dictan otras disposiciones.

Ley 527 de 1999

Congreso de la
Republica.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Ley 594 del 2000

Congreso de la
Republica.

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 599 del 2000

Congreso de la

Por la cual se expide el Cédigo Penal.

Republica.
Congreso de la Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del
Ley 872 del 2003 ] s . .
Republica. Poder Publico y en otras entidades prestadoras de servicios.

Ley 962 del 2005

Congreso de la
Republica.

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Decreto 1078 del
2015

Presidencia de la
Republica.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley 1150 del 2007

Congreso de la
Republica.

Por medio de la cual se introducen medidas para la eficiencia y la transparencia
en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos.

Ley 1266 del 2008

Congreso de la
Republica.

Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

Ley 1273 del 2009

Congreso de la
Republica.

Se madifica el cddigo penal, se crea un nuevo bien juridico tutelado - denominado
"de la proteccion de la informacién y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones

Ley 1286 del 2009

Congreso de la
Republica.

Por la cual se modifica la ley 29 de 1990, se transforma a Colciencias en
departamento administrativo, se fortalece el sistema nacional de ciencia,
tecnologia e innovacién en Colombia y se dictan otras disposiciones
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Norma

Ente que la expide

Descripcion de la norma

Ley 1341 del 2009

Congreso de la

Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacién de las tecnologias de la informacion y las comunicaciones - TIC-

Republica. - . . : -
, Se crea la agencia nacional de espectro y se dictan otras disposiciones.
Ministerio de
zDglc;eto 1377 del Comercio, Industria y | Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Turismo.

Ley 1437 del 2011

Congreso de la
Republica

Por la cual se expide el cédigo de procedimiento administrativo y de lo
contencioso administrativo.

Ley 1474 del 2011

Congreso de la

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del

Republica control de la gestién publica.
Decreto 1510 del Depa_rtamento . L
2013 NaC|onaI_ de Por el cual se reglamenta el sistema de compras y contratacion publica.
Planeacion
Decreto 1524 del Pre5|den0|§1 de la Por el cual se reglamenta el articulo 5 de la Ley 679 de 2001.
2002 Republica
Congreso de la Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
Ley 1712 del 2014 . . S . . - 7
Republica informacién publica nacional y se dictan otras disposiciones.

Ley 1753 del 2015

Congreso de la
Republica

Por el cual se expide el Plan Nacional de Desarrollo 2014-2018 "Todos por un
nuevo pais". "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto 2482 del
2012

Departamento
Administrativo de la
Funcién Publica.

Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion.

Decreto 2578 del
2012

Ministerio de Cultura

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los archivos del Estado.

Decreto 2609 del
2012

Ministerio de Cultura

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado”.

Decreto 2618 del
2012

Ministerio TIC.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones.

Decreto 2620 de
1993

Presidencia de la
Republica

Por el cual se reglamenta el procedimiento para la utilizacién de medios técnicos
adecuados para conservar los archivos de los comerciantes.

Decreto 2693 del

Presidencia de la

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes

2012 Republica. 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones

Conpes 3670 del - . Lineamientos de politica para la continuidad de los programas de acceso y
Ministerio TIC. s .

2010 servicio universal a las TIC.

Conpes 3701 del
2011

Ministerio de Interior y
Justicia.

Lineamientos de politica para Ciberseguridad y ciberdefensa.

Decreto 4110 del
2004

Departamento
Administrativo de la
Funcion Publica.

Por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma Técnica de
Calidad en la Gestion Publica.
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Norma

Ente que la expide

Descripcion de la norma

Decreto 4170 del
2011

Departamento
Administrativo de la
Funcién Publica.

Por el cual se crea la Agencia Nacional de Contratacion Publica- Colombia
Compra Eficiente-, se determinan sus objetivos y estructura.

Decreto 4485 del
2009

Departamento
Administrativo de la
Funcién Publica.

Por medio la de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 2573 del

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno

2014 Ministerio TIC. en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.
Decreto 1078 del Ministerio TIC. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de TIC.

2015

Decreto 2981 del
2013

Congreso de la
republica.

Por el cual se reglamenta la prestacion del servicio publico de aseo.

Decreto 1447 del
2010

Presidencia de la
Republica.

Determinar las coberturas minimas para los servicios de agua potable y
alcantarillado de que tratan los articulos 14 y 15 de la Ley 141 de 1994,
modificados por la Ley 1283 de 2009.

Decreto 912 del
2003

Congreso de la
republica.

Unicamente tendran derecho a solicitar el descuento tributario de que trata el
articulo 104 de la Ley 788 de 2002.

Resolucion 3465
del 2015

Ministerio TIC.

Por la cual reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1, y el
paragrafo 2 del articulo 2.1.1.3.1.1 del Decreto N° 1081 de 2015.

Demas leyes, Decretos y desarrollos normativos que guian las acciones para implementar el Marco de
Referencia de Arquitectura Empresarial para la gestion de TI.

5. Motivadores Estratégicos

5.1 Alineacion Estratégica

Estrategia
Nacional

Estrategia
Sectorial

Lineamientos
y Politicas

Estrategia
Municipal

Estrategia de
la Entidad

llustracién 1. Alineacion Estratégica

En este dominio se evalla la alienacion estratégica de la entidad en relacion a la estrategia nacional, sectorial y

municipal.

Empresas publicas de Armenia ESP, desde el 2015 viene desarrollando desde el proceso de direccion TIC los
planes estratégicos de Tl para operar en el municipio de Armenia. La estrategia implementada se ha realizado
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mediante el PETI utilizando el anexo 1. Herramienta para la construccion del PETI, propuesto por Ministerio
TIC.

La magnitud de los temas misionales y las restricciones presupuestales para soportar todas las iniciativas de la
entidad hace que haya dificultad para dar respuesta a todos los requerimientos TIC y ademas con oportunidad.

Empresas Publicas de Armenia ESP, se alinea con Plan Nacional de Desarrollo, Plan de desarrollo
departamental, Plan de Desarrollo Municipal y Alineacién planes estratégicos.

Alineacién de la estrategia de TIC con el plan estratégico institucional.

Tomando en cuenta que, el nuevo marco de trabajo defino por MIPG, impulsa la integracion de TI, en la
estrategia de la institucién, la Direccion TIC, ha desarrollado elementos que fortalecen el Sistema de Gestion
Integrado, entre ellos la interiorizaciébn de metodologias de gestién de proyectos, como lo es PMI, para lo cual,
ha desarrollado procedimientos de calidad y formatos, que permiten ejecutar proyectos de TI, bajo los
lineamientos de PMI, pero que pueden ser implementados y usados en proyectos de cualquier naturaleza que
se desarrolle en Empresas Publicas de Armenia ESP.

Asi mismo, la Direccién TIC, entendiendo la importancia de contar con un sistema de Seguridad de la
Informacién, gestiona la integracién del Sistema de Gestion de la Seguridad de la Informacién, al Sistema de
calidad existente, permitiendo generar mejores practicas que favorecen la ejecucion de las actividades
estratégicas y fortalecen los modelos de trabajo enfocados al cumplimiento de los objetivos y directrices
estratégicas.

Alineacién de la estrategia de Tl sectorialmente.

Empresas Publicas de Armenia ESP, a través de la Direccion TIC, se ha integrado al sector tecnolégico, para lo
cual ha definido un cronograma anual, de modo que se participe de forma activa, en eventos desarrollados por
los diferentes gremios del sector, y otros eventos gestionados por Ministerio TIC y otras instituciones
intergremiales.

Tabla 2. Motivadores estratégicos

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional
Documentos de Estrategia de los Sectores productivos
Estrategia Sectorial Plan TIC Territorial
Plan de Desarrollo Departamental
Documentos de Estrategia de los Sectores productivos

Estrategia Nacional

Estrategia Municipal Plan TIC Territorial
Plan de Desarrollo Municipal
Estrategia de la Entidad Plan de Accién Estratégico
Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
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5.2 Contexto Institucional — Situacién Actual

5.2.1 Misién

Empresas Publicas de Armenia ESP., esta comprometida con el desarrollo regional, trabaja bajo el concepto de
sostenibilidad en servicios publicos y negocios estratégicos; para la satisfaccion de las demandas ciudadanas.

5.2.2 Vision

Empresas Publicas de Armenia ESP., se consolida y reconoce como un modelo de gestion a nivel nacional,
basada en practicas transparentes y de equilibrio ambiental, que superan los estdndares del sector y participa
en el desarrollo integral de la region.

5.2.3 Objetivos Estratégicos:

e Satisfacer las necesidades y superar las expectativas de los clientes, a través de la gestién de Peticiones,
Quejas, Recursos, Sugerencias y Felicitaciones.

* Mejorar la infraestructura de los Servicio de acueducto y Alcantarillado satisfaciendo la demanda actual y
futura de la comunidad de Armenia

» Prestar el Servicio de Aseo satisfaciendo la demanda actual y futura de la comunidad de Armenia.

» Desarrollar estrategias de minimizacién de los Impactos Ambientales generados en la Prestacién de los
Servicios Publicos Domiciliarios y No Domiciliarios.

» Gestionar y administrar eficientemente los recursos de Empresas Publicas de Armenia ESP.

+ Disefar y desarrollar es los objetivos de SySO se encuentra Estrategias de participacién comunitaria en la
Prestacion de los Servicios Publicos Domiciliarios. Documentados en el “Sistema de Gestion de Seguridad
y Salud en el Trabajo” Cdédigo GTH D 007.

5.3 Tendencias Tecnoldgicas

Tabla 3. Tendencias Tecnoldgicas

Nombre Descripcion

Aplicaciones moviles

Desarrollo y Uso de Apps y Contenidos Digitales

Uso de nube- Software
COMo Servicio

El Software como servicio es una soluciéon que necesita de una licencia de software con
suscripcion. La tecnologia con menos servidores ofrece la ventaja de configurar y mantener
los servicios de aplicaciones sin controlar ningun servidor.

Uso de nube- Plataforma
COMO SErvicio

La plataforma como servicio es una solucion con la cual los usuarios usaran una plataforma
mucho mas segura para poder almacenar sus datos.

Uso de nube-
Infraestructura como
servicio

El sistema almacenador basado en la nube es otra de las alternativas que atraen mucho a
los clientes, y es que ofrecen la oportunidad de implementar aplicaciones de modo simple a
los clientes.

También ofrecen una infraestructura mucho mas aseguradas. Por lo que no hace falta
plataformas variables.

Automatizacion de
procesos con motor BPM
(Business Process
Manager)

Es la metodologia empresarial cuyo objetivo es mejorar la eficiencia a través de la gestion
sistematica de los procesos de negocio, que se deben modelar, automatizar, y optimizar de
forma continua.

Automatizacion de
procesos con motor RPA
(Robotic Process
Automation)

Es toda tecnologia orientada al uso de software con el objetivo de disminuir la intervencién
humana en el uso de aplicaciones informaticas, especialmente en tareas repetitivas que
varian muy poco en cada iteracion; es la forma de optimizar recursos a través de un
software gue realiza funciones especificas en tiempo récord.

Software para analisis de

El andlisis descriptivo, como su nombre lo indica, consiste en describir las tendencias claves
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Nombre

datos descriptivo

Descripcion

en los datos existentes y observar las situaciones que conduzcan a nuevos hechos. Este
método se basa en una o varias preguntas de investigacién y no tiene una hipotesis.
Ademas, incluye la recopilacion de datos relacionados, posteriormente, los organiza, tabula y
describe el resultado.

Software para analisis de
datos predictivo

El software de andlisis predictivo permite a las organizaciones utilizar grandes datos
(almacenados y en tiempo real) para pasar de una vista histérica a una perspectiva
prospectiva del cliente. Estas herramientas pueden implementarse localmente
(generalmente para usuarios empresariales) y en la nube.

Software para analisis de
datos cognitivo

El software cognitivo ofrece la posibilidad de tomar decisiones con mayor precision,
confianza, velocidad vy agilidad, arrojando réapidos resultados de mudiltiples
escenarios para tener una vision mas completa de los elementos de impacto y sin sesgos
subjetivos.

Software de inteligencia
artificial

La inteligencia artificial y el aprendizaje automatico son los responsables de manejar las
soluciones de la nube hoy en dia. Esta es la razdn por la que las grandes empresas estén
aprovechando esta tecnologia como son los casos de IBM, Google y Microsoft.

Blockchain

Blockchain en espafiol significa, literalmente, cadena de blogues. Es basicamente un
sistema con el cual se pueden hacer transacciones seguras entre personas en todo el
mundo sin necesidad de intermediarios. Las cadenas de bloques solo pueden ser
actualizadas por el consenso de la mayoria de los participantes del sistema, a los cuales se
les llama nodos y que son en esencia un ordenador dispuesto para estas transacciones.
Esta informacién nunca puede ser borrada ni modificada, por lo que Blockchain se presenta
como un registro inmutable y permanente.

Gestién y andlisis de datos
estructurados (Motores
ETL-ELT, Bodegas de
datos y datamarts)

Datos configurados de tal forma que extraer informacién de ellos es simple. A menudo se
integran en una base de datos. Se presentan de manera ordenada, lo que facilita el analisis.
Los procesos ETL son un término estandar que se utiliza para referirse al movimiento y
transformacion de datos. Se trata del proceso que permite a las organizaciones mover datos
desde mudiltiples fuentes, reformatearlos y cargarlos en otra base de datos (denominada data
mart o data warehouse) con el objeto de analizarlos. También pueden ser enviados a otro
sistema operacional para apoyar un proceso de negocio.

Gestién y andlisis de datos
no estructurados
(documentos, audios,
videos) con Big Data

Son aquellos datos no almacenados en una base de datos tradicional. La informacién no
estructurada no puede ser almacenada en estructuras de datos relacionales predefinidas.
Dentro de la Gestidon se crea una plataforma escalable (infraestructura y procesos) que
permita tratar grandes cantidades de datos, se afiade informacidn/estructura complementaria
a los datos no estructurados, se crean conjuntos reducidos de datos que sean
representativos, se desarrollan algoritmos y procesos de depuracion.

Herramientas de gestion
de calidad de datos

Son los medios tecnolégicos 0 métodos estadisticos manuales que pueden emplearse para
resolver los problemas mas frecuentes de calidad de datos que afectan a la informacion
empresarial. Un enfoque proactivo en materia de calidad de datos le permite comprobar y
medir ese nivel de calidad antes de que llegue a sus sistemas centrales. Acceder y controlar
esos datos en aplicaciones internas, cloud, web y moviles es ardua tarea. La Unica forma de
ampliar este tipo de seguimiento en todos esos sistemas es mediante la integracion de
datos.

Plataforma colaborativa

Una plataforma de trabajo colaborativo es un espacio virtual de trabajo, o sea, una
herramienta informaética, que centraliza todas las funcionalidades ligadas a la conduccion de
un proyecto, la gestién, lagestion de conocimientos y/o el funcionamiento de una
organizacion, poniendo las mismas a disposicidn de los diferentes actores involucrados.

Bases de datos NoSQL
(Not Only SQL)

El termino NoSQL plantea modelos de datos especificos de esquemas flexibles que se
adaptan a los requisitos de las aplicaciones mas modernas. Tienen un conjunto increible de
caracteristicas y varios modelos que descubriremos mas adelante. La evolucion tecnolégica
de la sociedad y la participacién masiva de usuarios que producen y alojan contenido cada
segundo, exigia una forma mas flexible de almacenar, ordenar y captar mayor cantidad de
datos. Eso es lo que ha ayudado a solucionar el NoSQL.

Internet de las cosas (I0T)

El Internet de las cosas (10T) hace referencia a la tendencia constante de conectar todo tipo
de objetos fisicos al Internet. Puede ser cualquier tipo de elemento, desde objetos
domésticos comunes, como los refrigeradores y las bombillas; recursos empresariales, como
las etiguetas de envio y los dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso ciudades inteligentes que solo existen



https://www.talend.com/es/resources/what-is-data-integration/
https://www.talend.com/es/resources/what-is-data-integration/
https://es.wikipedia.org/wiki/Gesti%C3%B3n_del_conocimiento
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Nombre

Descripcion
gracias al loT.

Arquitectura de sistemas
orientada a servicios SOA

La Arquitectura Orientada a Servicios de cliente - SOA, es un concepto de arquitectura de
software que define la utilizacion de servicios (programas o rutinas que realizan una funcién
especifica) para dar soporte a los requisitos del negocio.

Arquitectura de sistemas
orientada a Microservicios

La arquitectura de microservicios es un método de desarrollo de aplicaciones software que
funciona como un conjunto de pequefios servicios que se ejecutan de manera independiente
y auténoma, proporcionando una funcionalidad de negocio completa.

Maquinas virtuales
(Virtualizacion de
hardware)

En informatica, una maquina virtual es un software que simula un sistema de computacion y
puede ejecutar programas como si fuese una computadora real. Este software en un
principio fue definido como "un duplicado eficiente y aislado de una maquina fisica".

Virtualizacion de sistema
operativo en contenedores
(Docker)

Es una tecnologia de virtualizacion basada en contenedores que comparte el kernel del host
para ejecutar procesos aislados en el espacio del usuario sin la necesidad de tener otro
sistema operativo ejecutandose, consumiendo recursos innecesarios.

Los contenedores tratan de aislar a las aplicaciones y de generar un entorno replicable y
estable para que funcionen y compartir los recursos del propio sistema operativo "host"
sobre el que se ejecutan.

Metodologias agiles

Método de gestion de proyectos que se adapte a los nuevos requisitos del mercado con
rapidez y flexibilidad, y donde los métodos tradicionales de gestion se han demostrado
ineficientes a la hora de gestionarlos; y no se limitan a proyectos tecnol6gicos, sino que se
puede aplicar en cualquier ambito o sector donde se produzcan cambios de forma frecuente.
El desarrollo agil de software envuelve un enfoque para la toma de decisiones en los
proyectos de software, que se refiere a métodos de ingenieria del software basados en el
desarrollo iterativo e incremental, donde los requisitos y soluciones evolucionan con el
tiempo segun la necesidad del proyecto.

Devops

DevOps es una metodologia de desarrollo software basada en la integracion entre
desarrolladores y administradores de sistemas, que permite que los desarrolladores puedan
enfocarse sdlo en desarrollar y puedan desplegar su cédigo en segundos.

Plataforma de
interoperabilidad X-ROAD

X-Road es un software de cddigo abierto que permite a instituciones y organizaciones
intercambiar informacion a través de Internet. Proporciona una capa de integracion que
permite el intercambio de informacion de manera distribuida (la informacion es almacenada
donde es creada), de forma segura y mediante estandares a través de internet. Este sistema
garantiza la confidencialidad, la integridad y la interoperabilidad entre las partes que
intercambian los datos.

Carpeta ciudadana

La Carpeta Ciudadana es una iniciativa de las administraciones publicas con objeto de
simplificar la relacién con la administracion por Internet, aunando en un espacio Unico la
informacion de los diferentes procedimientos y tramites y dirigiendo a la unidad responsable
para continuar con la gestion de los mismos, asi como acceder a informacién personal en
poder de las administraciones publicas. La Carpeta Ciudadana permite de una forma agil y
sencilla, sin necesidad de registrarte y en un solo clic, conocer los expedientes que se tienen
abiertos en los distintos organismos, tus asientos registrales entre administraciones o tus
datos en poder de la administracion.

Plataforma de publicacién
de datos abiertos

Los portales de datos abiertos son una parte fundamental en el proceso de apertura de
datos. Son plataformas digitales que sirven para almacenar, compartir, conectar y visualizar
bases de datos. Son el punto de acceso a la estrategia de una organizaciéon por abrir sus
datos y un punto de encuentro entre la organizacion, las empresas, los ciudadanos, los
desarrolladores informéaticos y los periodistas.

Arquitectura Empresarial
con el marco TOGAF 9.2

Una arquitectura empresarial describe los procesos de negocio de una empresa, los
sistemas de informacidn que apoyan tales procesos y las TIC sobre las que se implementan
dichos sistemas. The Open Group Architecture Framework (TOGAF) (o Esquema de
Arquitectura del Open Group) es un esquema (0 marco de trabajo) de arquitectura
empresarial que proporciona un enfoque para el disefio, planificacion, implementacion y
gobierno de una arquitectura empresarial de informacion. Esta arquitectura esta modelada,
por lo general, en cuatro niveles o dimensiones: Negocios, Tecnologia (TI), Datos y
Aplicaciones. Cuenta con un conjunto de arquitecturas base que buscan facilitarle al equipo
de arquitectos como definir el estado actual y futuro de la arquitectura.

Gobierno y Gestion de Tl
con el marco COBIT 2019

Control para Informacién y Tecnologias Relacionadas (COBIT), es una guia de mejores
practicas para la ejecucién de Gobierno de Tl que permite transparentar la brecha entre el
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Nombre Descripcion

alineamiento de los objetivos del negocio y los de TI. ITIL son buenas practicas para la
gestion de Tl y comprender de mejor manera a sus clientes.

Gestioén de servicios de Tl
con el marco ITIL v4

Practica de gestion de ITIL en ITIL V4, como un conjunto de recursos organizacionales
disefiados para la ejecucion de trabajo o para lograr un objetivo. ITIL V4 describe "practicas"
en vez de procesos.

Gestion de proyectos con
PMI

Consiste en la aplicacion de un conjunto de procesos a un conjunto de areas de
conocimientos por lo que se definiran los grupos de procesos implicados, asi como las areas
de conocimiento y su interaccion.

6. Modelo Operativo

El mapa de procesos de Empresas Publicas de Armenia ESP representa el comportamiento que esta dando
orientacion al cédmo se gestionan las actividades para dar cubrimiento a la misionalidad de la Empresa.

Mapa de Procesos
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llustracion 2. Red de Procesos

6.1 Descripcién de los procesos

6.1.1 Direccionamiento Gerencial

Nombre

Objetivo

Gerencia General

Dirigir a Empresas Publicas de Armenia ESP al éxito, a través de la toma de
decisiones estratégicas, administrativas y operativas que determinen el rumbo
futuro y la posicion competitiva de la empresa en el corto, mediano y largo plazo.

6.1.2

Procesos estratégicos

Nombre

Objetivo

Proceso Direccion de
Planeacion Corporativa

Su objetivo es “Fortalecer estratégicamente de manera oportuna y eficaz el
Sistema de Planificacion Institucional orientado al cumplimiento de la Misién,
Vision, Politicas, Planes y los requisitos Legales, Reglamentarios y Normativos,
enfocando las acciones a la satisfaccion de las necesidades de las Partes
Interesadas.
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6.1.3

Procesos Misionales o Producciéon

Nombre

Objetivo

Proceso Gestion de
Planeacién Técnica

Orientar en forma continua y eficaz los planes y programas para el desarrollo
técnico, ambiental y social de los servicios publicos domiciliarios de Acueducto
y Alcantarillado en el Municipio de Armenia.

Proceso Gestion de Control
Pérdidas

Disefiar y aplicar estrategias de manera continua enfocadas a la disminucién
del indice de Agua No Contabilizada del Municipio de Armenia, dando
cumplimiento a los requisitos legales, logrando el aumento de la rentabilidad
social ambiental y financiera.

Proceso de Laboratorio de
Ensayo de Calidad de Agua

Prestar en el Laboratorio de ensayo de Calidad de Agua los servicios de
andlisis fisico - quimicos y bacteriolégicos planificados para control de calidad
y los requerimientos por el cliente de acuerdo al alcance establecido,
generando informes de ensayo, técnicamente validados bajo estandares de
calidad.

Proceso de Laboratorio de
Calibracién de Medidores

Determinar en el laboratorio el error de indicacion a medidores de agua fria
dentro del alcance, de acuerdo a los requerimientos del cliente, dando
cumplimiento a los requisitos de calidad establecidos.

Proceso Gestién Captacién
y Tratamiento

Garantizar permanentemente la Potabilizacion del Agua Cruda, en el Municipio
de Armenia, bajo Estandares de Calidad, suministrando la cantidad requerida
por el Proceso de Distribuciéon y promoviendo la conservacion del recurso
hidrico este proceso operativo.

Proceso Gestion Distribucion
de Agua Potable

Asegurar el suministro de Agua Potable para el Municipio de Armenia y
sectores de cobertura rural de manera permanente, en la cantidad requerida y
dando cumplimiento con los Estandares de Calidad exigidos para satisfacer
las necesidades de los Clientes.

Proceso Gestién
Recoleccion y Transporte de
Aguas Residuales

Realizar la Recoleccién y Transporte de las Aguas Residuales en el area
urbana del Municipio de Armenia que cuenten con las condiciones técnicas
gue permitan garantizar continuidad y eficiencia, brindando satisfaccién a las
necesidades de los usuarios y dando cumpliendo con las Normas Técnicas de
Calidad y Especificaciones de Obra, para posteriormente entregarlas al
proceso de Tratamiento de Aguas Residuales.

Proceso Gestion
Tratamiento de Aguas
Residuales

Garantizar permanentemente el funcionamiento eficiente de la Infraestructura
comprometida en el cumplimiento de las metas de reduccion de
Descontaminacién de las Aguas Residuales en el Municipio de Armenia.

Proceso Gestiobn Aseo

Prestar el Servicio de Aseo en el area urbana del Municipio de Armenia y
sectores rurales que cuenten con las condiciones técnicas que permitan
garantizar continuidad y eficiencia, dando cumplimiento a los requisitos legales
y reglamentarios vigentes, enfocando todas las acciones a la satisfaccion de
las necesidades de los usuarios y las partes interesadas.

Proceso Direccién Comercial

Comercializar continuamente los servicios publicos domiciliarios de
Acueducto, Alcantarillado y Aseo en el Area Urbana y Rural de influencia en
cumplimiento de los requisitos normativos y legales para satisfacer las
necesidades del cliente.

6.1.4 Procesos de apoyo o soporte

Nombre

Objetivo

Proceso Gestion del Talento
Humano

Realizar los procesos de ingreso permanencia y retiro de los funcionarios
de Empresas Publicas de Armenia ESP, proporcionando las condiciones
necesarias habilidades, aptitudes y mejoramiento de la calidad de vida del
personal asegurando el cumplimiento de los Objetivos y metas de la
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Nombre

Objetivo

empresa.

Proceso Gestion de Recursos

Mantener y mejorar los recursos fisicos necesarios para el desarrollo de
las tareas administrativas y operativas de Empresas Publicas de Armenia
ESP, cuando los procesos lo requieran y de acuerdo a los recursos
asignados en el presupuesto.

Proceso Direccion de
Financiamiento

Gestionar la estructura Financiera oportunamente de EPA ESP para la
viabilidad y sostenibilidad econémica en cumplimiento a los requisitos de
Calidad de la Entidad, suministrando la Informacién financiera requerida
para la toma de decisiones.

Proceso Direccion Juridica y
Secretaria General

Dar soporte a los Procesos de la organizacién, cuando lo requieran,
teniendo en cuenta los Criterios de Calidad, dotando sus actuaciones de
certeza juridica.

Proceso Direcciéon de
Comunicaciones

Administrar las actividades de prensa, comunicacién e imagen institucional
de los programas y eventos que realice EPA ESP, disefiando y
desarrollando estrategias de comunicacién y divulgacion de la informacion
a nivel interno y externo, en busca del reconocimiento y fortalecimiento de
la imagen corporativa a nivel local, regional y nacional.

Proceso de Soporte - Direccion
de Tecnologia de la Informacion
y las Comunicaciones

se encarga de coordinar la planeacién, ejecucion, control y supervision de
las acciones enfocadas a promover y fortalecer el desarrollo tecnolégico de
los procesos, relacionado con los proyectos, (Equipos de comunicacion y
de computo, dispositivos de infraestructura electrénicos, aplicativos y
sistemas de informacién, su soporte al procesamiento y distribucién), la
operacion, mejoramiento y desarrollo sostenible de la Empresa, la
satisfaccion del ciudadano en coordinacion con las entidades responsables
de cada uno de los tramites y servicios, el cumplimiento de lo relacionado
con la politica del gobierno nacional de Gobierno en linea.

6.1.5 Procesos de evaluacion y control

Nombre

Objetivo

Procesos de Evaluacion -
Direccion Control de Gestién

Evaluar y retroalimentar el Sistema de Control Interno de EPA ESP con el
fin de determinar la eficiencia y la utilizacion de los recursos, fomentar la
Cultura del Autocontrol, el manejo de los Riesgos Institucionales a los
Procesos de Acuerdo al Cronograma establecido para tal fin.

Procesos de Evaluacion —
Analisis y Mejora

Coordinar el Sistema de Gestion de Calidad enfocando todas sus acciones
al mejoramiento del desempefio de Empresas Publicas de Armenia ESP;
mediante la utilizacion permanente, de los procedimientos establecidos, la
informacién generada, el resultado de los indicadores y controles de los
procesos, la eficacia de las acciones correctivas, preventivas y de mejora
planteadas.
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6.1.6 Alineacion de Tl con los procesos

Tabla 4. Alineacién de Tl con los Procesos de EPA ESP

Oportunidad de Mejora con

Proceso Categoria Sistema de Informacion Cubrimiento Tecnologia
Con el sistema de Bl se va ayudar
a mejorar y a gestionar los
Intranet Institucional, Gestion de objetivos estratégicos de la
Gerencia _ _ _ provggdores, yentanilla Unica, . entidad._ ,(Se esta implementando
General Dlrecuonar_nlento Gestion de calidad, Portal Web, Parcial la solucion).
' Gerencial Cero Papel, App Movil para Se va contemplar un nuevo
Gestion PQR y Contactos. sistema de mesa de ayuda para
gestionar los requerimientos de
los demas procesos.
Con el sistema de Bl se va a
Sistema Comercial, Servicio gestionar los indicadores del
NAS (Respaldo en linea en la servicio de acueducto,
Direccion o Red LAN), Iptr_anet Instity}:ional, _ alcantarillado y aseo. (S_g esta
Comercial MISIOﬂa! 0 Veptanllla Unica, Gestion de Parcial implementando la solucién).
’ Produccion calidad, Portal Web, Cero Papel, Se va contemplar un nuevo
App Movil para Gestion PQR vy sistema de mesa de ayuda para
Contactos. gestionar los requerimientos de
los demds procesos.
Con el sistema de Bl se va a
Para la Gestion Documental complementar con 34 indicadores
Intranet Institucional: Ventanilla mas; y esta contemplada para
Gestién Estratéqico Unica, Gestion de Calidad, ejecutarse en el afio 2021.
Planeacion g Polrta| Web, Cero- ,PapeL App Parcial Se va Contemplar un nuevo
Corporativa Mévil para Gestion PQR vy S|ste_ma de mesa de_ ayuda para
Contactos. gestionar los requerimientos de
Actualmente se cuenta con el los demas procesos.
Sistema Bl incompleto.
Se va contemplar un nuevo
GIS (Sistema de Informacion sistema de mesa de ayuda para
Geografico) para Trabajo y gestionar los requerimientos de
consulta. los demas procesos.
Para la Gestion Documental
Gestion Misionales o Iptr_anet Instit_u’cional: Ventr?\nilla Se qesea contemplar actualizar la
Planeacion Produccion Unica, Gestion de Calidad, Parcial versién del AutoCAD y ArcGIS.
Técnica. qutgl Web, Cero_ ,Papel, App
Movil para Gestion PQR vy
Contactos.
Se cuenta con un sistema para
gestionar el presupuesto que se
llama Construdata.
Se va contemplar un nuevo
Sistema Comercial para Trabajo sistema de mesa de ayuda para
Misionales o y consulta. Y para Gestion gestionar los requerimientos de
Gestion Produccion Documental Intranet los demas procesos.
Control Institucional, Ventanilla Unica, Parcial
Pérdidas. Gestion de Calidad, Portal Web,

Cero Papel, App Modvil para
Gestion PQR y Contactos.
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Oportunidad de Mejora con

Proceso Categoria Sistema de Informacion Cubrimiento Tecnologia
Sistema  Comercial para
Trabajo y Consulta, GIS
Gestion (Sisten:]a de Informacion S_e va contemplar un nuevo
Recoleccion Misional o Geografico) _para consulta € sistema de mesa de_ ayuda para
y Transporte Produccién I,ntr.anet Inst|tug;!onal, Ve”t"?‘”'”a Parcial gestlona,r los requerimientos de
de Aguas Unica, Gestion de Calidad, los demas procesos.
Residuales Portal ng. Qero Papel,
) App Movil para Gestién PQR y
Contactos; para Gestion
Documental.
e Sistema  Consecutivo de .
Contratos para Trabajo vy Seva cont_emplar. o
Consulta. e Una mejora en la apllggcmn que
Direccién o Intranet Institucional, iin?giggna la informacion de los
Seoretara | APovoosoporte | (SRR e Veb. Coro | Pl | < Un nuevo sistema de mesa de
General Papel, para Gestion ayuda para  gestionar  los
Documental, requerimientos de los demas
e App Mdvil para Gestion PQR procesos.
y Contactos.
e Sistema Consecutivo de e Actualmente se esta
Contratos para Trabajo y desarrollando el Sistema ERP
Consulta. Software financiero para
e Intranet Institucional, mejorar los procesos de TTHH.
Ventanilla Unica, Gestion de e Se va contemplar un nuevo
Gestién del Calidad, Portal Web, Cero siste_ma de mesa de_ayuda para
Talento Apoyo o soporte Papel para Gestion o parcial gestlonqr los requerimientos de
HuUMano Docgrpental y App Movil para los demas procesos.
Gestion PQR y Contactos. o El sistema actual de elementos
e Portal de Gmail para enviar de proteccién personal se le
informacién via correo esta adecuando mejoras.
electronico y como medio de
comunicacion.
e Sistema de elementos de
e Actualmente se esta
desarrollando el Sistema ERP
Software financiero para
Gestion del Apoyo o soporte Helmac Business Solution mejorar los procesos de la
Talento P . nomina.
(N6mina y Almacen) para Parcial
Humano - : e Se va contemplar un nuevo
o trabajo y consulta. ;
N6émina sistema de mesa de ayuda para

gestionar los requerimientos de
los demas procesos.
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Oportunidad de Mejora con

Proceso Categoria Sistema de Informacion Cubrimiento Tecnologia
e Gestion Documental. Helmac e Actualmente se esta
Business Solution (Némina y desarrollando el Sistema ERP
Almacen). Software financiero para
e Intranet Institucional, mejorar los procesos del Area
Gestion de \(/;e?(tjagi”a |\L/|]niia’ .G.esti(’)n ge o gi RS;Ufsgn?;nngf- un nuevo
alidad, antenimiento de
Recursos Apoyo o soporte Equipos, Portal Web, Cero Parcial sistema de mesa de ayuda para
Papel. gestionar los requerimientos de
 App Mévil para Gestién PQR los demas procesos.
y Contactos.
e Correo Electrénico.
¢ Portal de Gmail para el correo
corporativo.
) e Actualmente se esta
¢ Trabajo y Consulta - Helmac desarrollando el Sistema ERP
Business Solution _ Software  financiero  para
FlnanC|§m|ento, Tesoreriay mejorar  los  procesos de
Contabilidad. Contabilidad y Tesoreria.

o ¢ Sistema Comercial ARQ e Se va contemplar un nuevo
Direccion de Utilities. sistema de mesa de ayuda para
Financiamie | APOYO 0 soporte * Gestion Documental - Intranet gestionar los requerimientos de
nto Institucional. Parcial los demas procesos.

(Tesoreria, e Gestion de proveedores.
Contabilidad « Ventanilla Unica - Gestion de
Costos) Calidad, Portal Web, Cero
Papel.
o App Mdvil para Gestion PQR
y Contactos.
e Portal de Gmail para el correo
corporativo.
o Intranet Institucional.
e Ventanilla Unica, Gestién de
Calidad, Portal Web, Cero
Papel. Se va contemplar un nuevo
Gestion . o Laboratorio de Calidad de _ sistema de mesa de ayuda para
., Misionales o Agua (LECA). App Mévil para Parcial gestionar los requerimientos de
Captaciony | produccion los demas procesos.

Tratamiento

Gestion PQR y Contactos.

e Gestion Documental
¢ Portal de Gmail para el correo

corporativo.

e Para trabajo y consulta

Helmac Business
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6.2 Servicios Institucionales
Tabla 5. SO1 Servicio de Acueducto

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

S01

Servicio de acueducto.

Oportunidades de Mejora con Tl

Garantiza la calidad, y continuidad en el suministro
de agua potable del municipio de Armenia y
sectores del area rural. Cumpliendo con los
estdndares de calidad y promoviendo la
conservacion del recurso hidrico, para satisfacer las
necesidades de los clientes. Abastecimiento,
distribucién, comercializacion, Estrategia y soporte.
Servicios adicionales en:

e Construcciébn de conexiones del servicio
domiciliario de Acueducto.
e Suministro e instalacion de  medidores.

Calibracion de medidores.
e Ensayo de calidad de agua.

Ciudadanos, otras empresas y otras entidades.

7al2y?2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Notificaciéon automatica de estado

Tabla 6. S02 Servicio de alcantarillado.

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

S02

Servicio de alcantarillado.

Oportunidades de Mejora con Tl

Realiza la recoleccion y transporte de las aguas

residuales del municipio de Armenia, garantizando

de forma permanente el funcionamiento de la

infraestructura. Dando cumplimiento a los requisitos

legales reglamentarios y a las metas establecidas

en el Plan de Saneamiento y Manejo de

Vertimientos, brindando  satisfaccibn a las

necesidades de los usuarios y las partes

interesadas.

Recolecciéon y transporte, Tratamiento de aguas

residuales, comercializacion, y Estrategia y soporte.

Servicios adicionales en:

e Limpieza de pozos sépticos.

e Construccion de conexiones del
domiciliario de Alcantarillados.

e Inspeccion y evaluacion para el diagnéstico de
redes de Alcantarillado con video y limpieza de
redes de alcantarillado, sumideros.

servicio

Ciudadanos, otras empresas y otras entidades.

7al2y?2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

¢ Notificacion automatica de estado
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Tabla 7. SO3 Servicio de aseo.

S03

Servicio de aseo.

Oportunidades de Mejora con Tl

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacién del
servicio

Canal de acceso

Los componentes de recoleccion y transporte de
residuos ordinario, barrido y limpieza de vias y
areas publicas, corte y poda de césped, poda de
arbol y lavado de areas publicas en el municipio de
Armenia y sectores de cobertura rural, de forma
continua y eficiente, dando cumplimiento a la
normatividad vigente. Enfocando todas las acciones
a la satisfaccion y las necesidades de los usuarios.
Recoleccién domiciliaria, Transporte, Barrido y
limpieza, Corte de Césped, Poda de arboles,
Limpieza y de &reas publicas, Aprovechamiento,
Disposicion final, comercializacion, Estrategia y
soporte.

Servicios adicionales en:

- Recoleccion y transporte de escombros.

- Recoleccion y transporte de residuos especiales.
- Servicio en eventos y espectaculos publicos.

e Atencidn al usuario por los canales
virtuales.

e Automatizacion de actividades.
¢ Notificacion automatica de estado

Ciudadanos, otras empresas y otras entidades.

7al2y?2adpm

Presencial

6.3 Tramites

Tabla 8. TO1 Cambio de la clase de uso de un inmueble al cual se le presta el servicio publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

T01

Cambio de la clase de uso de un inmueble al
cual se le presta el servicio publico.

Oportunidades de Mejora con Tl

Tiene como propésito cambiar la clase de
uso actual del inmueble en el cual se presta

el servicio publico de acuerdo con la | e
utilizaciébn que éste tiene, puede ser | o
residencial, industrial, comercial, oficial o | ,
especial. °
Ciudadanos

7al2y2adpm
Presencial

Atencién al usuario por los canales
virtuales.

Automatizacién de actividades.
Acceso por canal web

Acceso por canal App mévil
Notificacién automatica de estado

Tabla 9. T0O2 Cambios en la factura de servicio publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

T02

Cambios en la factura de servicio publico.

Oportunidades de Mejora con Tl

Tiene como proposito modificar la informacion
registrada en la base de datos del servicio
publico  concerniente al nombre del

e Atencién al usuario por los canales
virtuales.
e Automatizacién de actividades.

propietario, direccién y/o al estrato del predio.

Ciudadanos

7al2y2adpm

Presencial

e Acceso por canal web
e Acceso por canal App movil
¢ Notificacion automatica de estado
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Tabla 10. TO3 Conexién a los servicios publicos

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

T03

Conexiodn a los servicios publicos

Oportunidades de Mejora con Tl

Acceder al servicio publico para un predio
residencial, comercial, industrial, oficial o
especial.

Ciudadanos

7al2y?2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

¢ Notificacion automatica de estado.

Tabla 11. TO4 Facilidades de pago para los deudores de obligaciones no tributarias

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

T04

Facilidades de pago para los deudores de
obligaciones no tributarias.

Oportunidades de Mejora con Tl

Obtener por el deudor o por un tercero a su
nombre, facilidades para el pago de las
obligaciones no tributarias.

Ciudadanos

7al2y?2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

* Notificacion automética de estado

Tabla 12. TO5 Indep

endizacion del Servicio Publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

T05

Independizacion del Servicio Publico.

Oportunidades de Mejora con Tl

Autorizaciébn de nuevas acometidas para
atender una o varias unidades segregadas de
un inmueble.

Ciudadanos

7al2y2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

¢ Notificacion automéatica de estado

Tabla 13. TO6 Instalacion temporal del Servicio Publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestaciéon
servicio

Canal de acceso

del

T06

Instalacién temporal del Servicio Publico.

Oportunidades de Mejora con Tl

Conexion temporal del servicio publico en
obras en construccion y espectaculos
publicos no permanentes u otros servicios
no residenciales de caracter ocasional.

Ciudadanos

7al2y2a4pm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

» Notificacién automatica de estado
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Tabla 14. TO7 Solicitud Instalacién y/o Retiro del Medidor

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion
servicio

Canal de acceso

del

TO07

Solicitud Instalacion y/o Retiro del Medidor.

Oportunidades de Mejora con Tl

Obtener el retiro y posterior instalacion del
medidor, si es adquirido por la EPA podra
ser financiado en la factura o si es adquirido
en un lugar externo debera cumplir con una
lista de requisitos.

Ciudadanos

7al2y2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

o Notificacion automatica de estado

Tabla 15. TO8 Restablecimiento del Servicio Publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso

T08

Restablecimiento del Servicio Publico.

Oportunidades de Mejora con Tl

Conectar nuevamente el servicio publico a
un inmueble al cual se le habia suspendido.

Ciudadanos

7al2y?2ad4pm

Presencial

e Atencién al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

o Notificacion automatica de estado

Tabla 16. TO9 Suspensidn del Servicio Publico

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

T09

Suspensién del Servicio Pablico.

Oportunidades de Mejora con Tl

Suspender el servicio publico por
mutuo acuerdo entre el suscriptor y el
prestador del servicio.

Ciudadanos

7al2y2adpm

Presencial

e Atencién al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

» Notificacion automatica de estado

Tabla 17. T10 Viabilidad y disponibilidad de Servicios Publicos

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

T10

Viabilidad y disponibilidad de Servicios
Publicos.

Oportunidades de Mejora con Tl

Obtener el documento mediante el cual
se certifica la posibilidad técnica de
conectar un predio o predios objeto de

la licencia urbanistica a las redes
matrices de  servicios  publicos
existentes.
Ciudadanos

7al2y2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

o Notificacion automatica de estado
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Tabla 18. T11 Solicitud concepto favorable del vertimiento realizado a lared de alcantarillado

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

T11

Solicitud concepto favorable del
vertimiento realizado a la red de
alcantarillado.

Oportunidades de Mejora con Tl

Obtener el concepto favorable de
vertimiento realizado a la red de
alcantarillado para un establecimiento.

Ciudadanos

7al2y2adpm

Presencial

e Atencién al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

* Notificacion automética de estado

Procedimientos Administrativos — OPAS

Tabla 19. PO1 Aprobacién y Liquidacion de Planos

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

PO1

Aprobacién y Liguidacion de Planos.

Oportunidades de Mejora con Tl

Tiene como proposito la aprobacion de
los nuevos servicios en un proyecto
hidrosanitario de vivienda, edificacion o
urbanizacion y compromiso
garantizando el cumplimiento de la
ejecucion de disefios en obra.

Ciudadanos

7al2y2adpm

Presencial

e Atencién al usuario por los canales
virtuales.

o Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

¢ Notificacion automética de estado

Tabla 20. P02 Financiacién de deudas

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

P02

Financiacion de deudas

Oportunidades de Mejora con Tl

Tiene como propdsito financiar la
deuda de los servicios de acueducto,
alcantarillado y aseo, relacionados en
la factura.

Ciudadanos

7al2y2adpm

Presencial

e Atencién al usuario por los canales
virtuales.

o Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

o Notificacion automatica de estado

Tabla 21. P03 Solicitud Calibracién de Medidores

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

P03

Solicitud Calibracién de Medidores

Oportunidades de Mejora con Tl

Tiene como proposito la Calibracion de
medidores nuevos y usados. El Cliente
debe reclamar el medidor calibrado y
el certificado de calibracion de acuerdo
a la fecha establecida por el
Laboratorio para entrega.

Ciudadanos

7al2y2adpm

Presencial

e Atencién al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

e Notificacion automatica de estado
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Tabla 22. P04 Solicitud Certificado de Contratos

ID

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

P04

Solicitud Certificado de Contratos

Oportunidades de Mejora con Tl

Tiene como propoésito la expedicién de
Certificado de Contratos realizados en
las empresas publicas de armenia; que
solicita el usuario.

Ciudadanos

7al2y2adpm

Presencial

e Atencion al usuario por los canales
virtuales.

e Automatizacién de actividades.

e Acceso por canal web

e Acceso por canal App movil

e Servicio totalmente online.

o Notificacion automatica de estado

Tabla 23. P05 Solicitud Certificado de Paz y Salvo

ID

Nombre
Descripcién
Usuario objetivo

P05

Solicitud Certificado de Paz vy
Salvo.

Oportunidades de Mejora con Tl

Tiene como proposito generar

Horario de prestacion del servicio | certificado de paz y salvo de la

Canal de acceso

factura de los servicios de
acueducto, alcantarillado y aseo.

e Atencion al usuario por los
canales virtuales.

e Automatizacion de actividades.

e Acceso por canal web

e Acceso por canal App movil

e Notificacién automética de estado

Ciudadanos

7al2y2ad4pm

Presencial

Tabla 24. P06 Solicitud Certificado Laboral

ID

Nombre
Descripcién
Usuario objetivo

P06

Solicitud Certificado Laboral

Oportunidades de Mejora con TI

Tiene como propdsito generar una
certificacién laboral que hace

Horario de prestacion del servicio | constar el tiempo por el que ha

Canal de acceso

estado inscrito un empleado en la
empresa, el tipo de labor que
desempefia en ella, tipo de

e Atencion al usuario por los
canales virtuales.

e Automatizacion de actividades de
Financiamiento.

e Acceso por canal web

e Acceso por canal App movil

contratacion y el salario | 4 servicio totalmente online.
devengado. Notificacibn automatica de estado
Ciudadanos

7al2y2adpm

Presencial
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Tabla 25. P07 Solicitud de Informacion Construccién de Unidades de Almacenamiento

ID
Nombre

Descripcién

Usuario objetivo

Horario de prestacién del servicio
Canal de acceso

P07

Informacién
Unidades de

Solicitud de
Construcciéon de
Almacenamiento.

Oportunidades de Mejora con Tl

Tiene como propdsito que todo
usuario agrupado al servicio
publico de aseo, debera tener una
unidad de almacenamiento de
residuos sélidos que cumpla como
minimo  con  los  requisitos
expuestos en el Decreto 1077 de
2015.

e Atencion al usuario por los
canales virtuales.

e Automatizacion de actividades de
Financiamiento.

e Acceso por canal web

e Acceso por canal App movil

¢ Servicio totalmente online.

Notificacibn automatica de estado

Ciudadanos

7al2y2a4pm

Presencial

Tabla 26. P08 Solicitud de Servicio de Inspeccion, limpieza y Reposicion

ID
Nombre

Descripcién

Usuario objetivo

Horario de prestacién del servicio
Canal de acceso

P08

Solicitud de Servicio de
Inspeccion, limpieza y Reposicion.

Oportunidades de Mejora con Tl

Tiene como proposito la
Inspeccién de Redes con Equipo
de Video. Actividades de limpieza
de redes con el vehiculo de
presién - succién. Reposicion de
Acometidas domiciliarias de
alcantarillado.

e Atencibn al usuario por los
canales virtuales.

e Automatizacion de actividades de
Financiamiento.

e Acceso por canal web

e Acceso por canal App mévil

e Servicio totalmente online.

e Notificacion automatica de estado

Ciudadanos

7al2y?2adpm

Presencial

Tabla 27. P09 Solicitud Instalacién de Medidores y de Empalme Final a Proyectos Hidrosanitarios

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio
Canal de acceso

P09

Solicitud Instalacion de Medidores
y de Empalme Final a Proyectos
Hidrosanitarios

Oportunidades de Mejora con Tl

Tiene como propdsito aprobar la
Instalacion de Medidores y de
Empalme Final a Proyectos
Hidrosanitarios.

Ciudadanos

7al2y2a4pm

Presencial

e Atencion al usuario por los
canales virtuales.

e Automatizacion de actividades de
Financiamiento.

e Acceso por canal web

e Acceso por canal App movil

e Servicio totalmente online.

e Notificacion automatica de estado
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Tabla 28. P10 Solicitud Préstamo de Contenedores

ID P10
Nombre Solicitud Préstamo de | Oportunidades de Mejora con Tl
Contenedores.
Descripcién Tiene como proposito brindar | e Atencién al usuario por los
Usuario objetivo contenedores al usuario en las canales virtuales.
Horario de prestacion del servicio | d&reas  autorizadas para su | e Automatizacion de actividades de
Canal de acceso disposicion. Financiamiento.
Ciudadanos e Acceso por canal web
7al2y2a4pm e Acceso por canal App movil
Presencial » Servicio totalmente online.
e Notificacién automaética de estado

Tabla 29. P11 Solicitud Recoleccién de Residuos Especiales

ID P11

Nombre Solicitud Recoleccién de Residuos | Oportunidades de Mejora con Tl
Especiales

Descripcién Tiene como propésito prestar el | o Atencién al usuario por los

Usuario objetivo servicio de recoleccién de residuos canales virtuales.

Horario de prestacion del servicio | especiales, que son todos aquellos | « Automatizacion de actividades de

Canal de acceso gue por su composicion, tamafo, Financiamiento.

volumen, peso y condiciones de
compactacion, no pueden ser
recolectados en un carro
compactador normal 'y que
requiere la programaciéon de
vehiculos tipo Amplirol, Volgueta o
Motocarro para su transporte hacia
el sitio de disposicion final.

Ciudadanos

7al2y2ad4pm

Presencial

e Acceso por canal web

e Acceso por canal App mévil

e Servicio totalmente online.

e Notificacién automatica de estado

Tabla 30. P12 Solicitud Servicio de Acueducto, Alcantarillado y Aseo

ID P12

Nombre Solicitud Servicio de Acueducto, | Oportunidades de Mejora con Tl
Alcantarillado y Aseo.

Descripcion Tiene como proposito la | e Atencion al wusuario por los

Usuario objetivo expedicion de disponibilidad de canales virtuales.

Horario de prestacion del servicio | instalacion y prestacion de los | e Automatizacién de actividades de

Canal de acceso servicios de Acueducto, Financiamiento.

Alcantarilado y Aseo; para
proyectos nuevos; en el cual se va
a construir.

Ciudadanos

7al2y2adpm

Presencial

e Acceso por canal web

e Acceso por canal App movil

e Servicio totalmente online.

e Notificacién automética de
estado.
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Tabla 31. P13 Solicitud Servicio de Aseo Eventos y Espectaculos Masivos

ID
Nombre

Descripcién

Usuario objetivo

Horario de prestacién del servicio
Canal de acceso

P13

Solicitud Servicio de Aseo Eventos
y Espectaculos Masivos.

Oportunidades de Mejora con Tl

Tiene como proposito prestar el
servicio en caso de presentarse
eventos en recintos cerrados o en
areas publicas; los cuales generan
residuos.

Ciudadanos

7al2y?2adpm

Presencial

e Atencion al usuario por los
canales virtuales.

e Automatizacion de actividades de
Financiamiento.

e Acceso por canal web

e Acceso por canal App mévil

¢ Servicio totalmente online.

Notificacidbn automatica de estado

7. Analisis de la situacién actual

7.1 Estrategiade TI

Lienzo estratégico Modelo de TI

Actualmente Empresas Publicas de Armenia ESP, no cuenta con un modelo de negocios, para lo cual se crea
una propuesta de disefio llamada Modelo de Negocios ESP, el cual se Anexa.
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MODELO DE NEGOCIO - CANVAS ESP

Aliados
Clave

&

La alcaldia
municipal
deArmenia
Quindio.

Actividades Clave (/]

Prestacion del servicio de Agua, aseoy
alcantarillado en la ciudad de Armenia Quindio.

A suvez cuenta con gestibnen diferentes
actividadesy procesostales como Captaciony
Tratamiento, Distribucion deAgua Potable,
Control Pérdidas, Recolecddny Transporte de
Aguas Residuales, Tratamiento de Aguas
Residuales, Planeacion Técnica, Aseo, de
Recursos, del Talento Humano, Ensaya en
laboratorios de Calidad de Aguay Calibracién
de Medidores y el proceso Analisisy Mejora.

-y L)
Recursos Clave =¥

s PdginaWeb.

* Personal Calfficado.

* Estructuras propiasy adecuadas.

* Equipos de computacion.

* Aplicaciones de calidad que facilitanla
prestacion del servidioy la sostenibilidad de la
EMPresa.

Propuesta de Valor
=
L] ]
= Buen servicioal cliente.
+ CalidadHumana
# Servicioconfiable,
sostenible; satisfaciendo
las demandas delos
usuarios en el menor
tiempo.

» Certificacionen el SG1.

» Nuevos Servicios en linea
de pago defacturas,
PQRSYy solictudes.

Relacién con el Cliente v

+ AtencitnPersonalizada y satisfaccidn de los usuarnios.

Comprometidos con el buen uso y conservacion del agua; por
medio de campanas de sensibilizacion ciudadana, res peando
y siguiendolas normasambientales; todo por el biendela
comunidad.

Comunicaciones oportunas a los usuarios.

Canales -B

» Actualmente la entidad cuenta con Sede Administrativa, Sede
Comercial, Planta de Tratamiento de Agua potable, Tanques
, Planta de Tratamiento, Bocatoma, Base operativa
Aseo, ArchivoCentral y Recaudo Minarista.

* Sie envia facturacion a domicilio.

* Se cuentacon pAgina institucional, brindando servicios
adicionales en linea, incuyendo pago de facturas.

Segmentos de

Clientes "

Habitantes de la ciudad de
Armenia  Quindio  que
estén haciendouso delos
servicios de la EPA Y que
aparezcan como titulares
en el recibo deagua, asen
vy alcantarillado de su
vivienda en Armenia
Quindio.

Estructura de Costes

*  Prestacidndelos semvicios.

s  Sueldosy pagode contratos.
s  Comprasdeinsumas, mantsnimiento de equipos, actualizaciones
tecnologicas.

*  Pagodeservicios.

» (Capacitaciones.

¢
Estructura de Ingresos

=

()

Recibidopago defacturas deusuaros por la prestacidn del servicios de Agua, Aseo y Alcantarilado. Con
pagos en efectivoenla Sede Comerdial, pagos por medio de diferentes bancos y pagos onling.

Empresas Publicas de Armenia ESP de acuerdo con los lineamientos de una Arquitectura Empresarial, ha
logrado independizar la administracion de la plataforma tecnolégica en la Direccién TIC, enfocando sus
esfuerzos en aspectos fundamentales como:

Conectividad de sedes externas con la sede principal, Administracion de los Sistemas de informacion, Atencién
a usuarios finales apoyados en la mesa de servicios, Supervision de contratos de tecnologia y Seguimiento y
aplicacion de planes como desarrollo municipal, accion Institucional, accién de la politica de gobierno digital,
Gestion y mejoramiento en la trazabilidad de los procesos.

Con base en el diagndstico en cada uno de los procesos del marco de referencia de arquitectura T, con el fin
de determinar el nivel de madurez tecnolégico que comprende la entidad en relaciéon con las dimensiones del
modelo del marco de referencia.

La determinacion de los grados de madurez y las deficiencias encontradas estableceran las acciones que se
llevardn a cabo para contar con un grado de madurez alto, al finalizar la implementacién del modelo y de los
proyectos resultantes.

e Informacion. A la fecha en pagina Web institucional www.epa.gov.co, se encuentra la lista de los tramites y
servicios que presta Empresas Publicas de Armenia ESP en sus centros de atencién, adn no
sistematizados dentro del portal web.

7.1 Misiony Visién de TI

e Mision TI. Garantizar la adecuada gestion, uso, apropiacién e implementacion de las Tl en el cumplimiento
de las responsabilidades y acciones de la entidad con las ciudadanias y los grupos de interés mejorando la
eficiencia y el desempefio en la oferta de servicios.
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e Visidn TI. Constituirse como una entidad de alto impacto y nivel tecnol6gico en el uso y apropiacién de las
mejores practicas en Tl para la administracion de los bienes de la entidad en la gestion de las acciones y
responsabilidades que permitan garantizar una excelente oferta del servicio a los usuarios y grupos de
interés.

7.2 Servicios de Tl

Cada servicio informatico tiene su propia administracion. Los principales Servicios Tecnolégicos son los
siguientes:

Correo Electréonico: Esta contratado el portal de correo con la empresa Gmail, pero la consola de
administracion es operada por los funcionarios de la Direccién TIC.

Telefonia: Esta bajo la responsabilidad del proceso de Gestion Recursos.

Comunicaciones Unificadas: La Empresa cuenta con un Sistema de Gestion Documental para
administrar las comunicaciones empresariales y el contacto con los usuarios externos por medio de la
pagina Web institucional, cada proceso, puede acceder a los médulos de su interés. El Sistema de
Gestion Documental, posee una consola de administracion de eventos generales:

Crear Usuarios.

Desplegar Documentos Empresariales.

Desplegar Comunicados a los clientes externos en la pagina Web.

A la consola, pueden acceder los funcionarios de la Direccion TIC y del proceso de comunicaciones.

DNS (Directorio Activo): Es un Servicio instalado en el centro de datos de produccién de la entidad y
es administrado por las personas de la Direccion TIC.

Antivirus y AntiSpam: Son aplicativos instalados de forma individual y soportado afio a afio por la
compafiia Eset End Poitn Antivirus, propietarios del Sotware. Bajo las personas de la Direccién TIC, se
hace la instalacién y verificacion de su funcionalidad.

Mesa de Servicios: El aplicativo y su funcionalidad esta sujeto a la administracion de la Direccién TIC,
sobre ella cualquier funcionario de la empresa puede acceder, si se ha registrado como usuario, 0
crearlo si asi lo desea. La aplicacion de Mesa de Servicios, le permite hacer este registro de forma
personalizada.

Servicios de Impresién: Cada uno de los procesos y area de la Empresa cuentan con impresoras en
Red, el mantenimiento y el suministro se tiene en arrendamiento, actividad incluida dentro del Plan de
Eficiencia Administrativa — Cero Papel.

Mesa de Servicios

Empresas Publicas de Armenia ESP, cuenta con una mesa de Servicios, desde la cual, se da atencion a los
requerimientos de los usuarios. Esta mesa de servicio se soporta por un software desarrollado desde la
direccién TIC, donde se hace el registro de las solicitudes y se realiza el seguimiento. Los funcionarios de la
empresa, debe comunicarse a la mesa de servicio, para radicar sus solicitudes. Los medios son:

e Teléfono fijo.

e Teléfono movil.
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e Correo electroénico.
e Intranet.

Su objetivo es brindar un servicio eficiente y generar valor al cliente interno, para lo cual, es necesario que
cada funcionario, sin excepcion, cada vez que requiera apoyo de la mesa de servicio, realice el reporte por el
canal establecido para ello, de modo que se pueda dar respuesta, efectiva, eficiente y eficaz.

Desde la mesa de servicio se reciben todos los requerimientos asociados a Tecnologias de la Informacion y las
Comunicaciones. En este orden de ideas, un funcionario de la Direccion TIC, registra y diagnostica la solicitud, y
hace la derivacién al proceso o proveedor encargado. Entre las solicitudes que se atienden estan, aquellas que
se asocian a los siguientes componentes:

e Equipos de escritorio y laptop.

e Impresoras y escaneres.

e Correo electronico.

e Antivirus.

e Herramientas de ofimética.

e Intranet.

e Software misional y de apoyo.

e Infraestructura TI.

A continuacion se especifican mas en detalle cada uno de los servicios Tl definidos que ofrece la
Direccion TIC de Empresas Publicas de Armenia:

Tabla 31. Servicio STO1 Acceso a internet por WIFI

Nombre Acceso a internet por WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a través
de dispositivos moviles y computadores portatiles. La velocidad de 100 GB de
bajada, 20 Gb de subida y soporta méaximo 50 usuarios conectados
concurrentemente

Categoria Conectividad

Usuario objetivo Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e |VR
e Formulario en papel
e Verbal

Acuerdo de nivel de servicio 99%

Tabla 32. Servicio ST02 Acceso a la Intranet

Nombre Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos tecnolégicos.
(Sistemas, impresoras, Telefonia IP, etc.)

Categoria Conectividad
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Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio

° IVR
e  Formulario en papel
e Verbal

Acuerdo de nivel de servicio | 99%

Tabla 33. Servicio STO3 Acceso alared interna por VPN

Nombre Acceso a la red interna por VPN
Descripcion Todos los funcionarios y contratistas de la entidad
Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Correo electrénico

Canal de soporte .
e Software de mesa de servicio
° IVR
e  Formulario en papel
e Verbal
Acuerdo de nivel de servicio | 99%

Tabla 34. Servicio ST04 Correo electrénico junto con las herramientas colaborativas

Nombre Correo electrdnico junto con las herramientas colaborativas

Descripcion Esta contratado el portal de correo con la empresa Gmail, pero la consola de
administraciéon es operada por los funcionarios de la Direccion TIC. Basado en G-
Suite Gmail de Google con un buzén de almacenamiento de [@5GB,
almacenamiento en drive y acceso a aplicaciones de ofimatica de Google.

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Correo electrénico

Canal de soporte .
e Software de mesa de servicio
e IVR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio | 99%

Tabla 35. Servicio ST05 Telefonia IP

Nombre Telefonia IP

Descripcion Servicio de comunicaciones telefénicas entre usuarios internos y externos de la
institucion. Esta bajo la responsabilidad del proceso de Gestién Recursos.

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana
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Canal de soporte e Correo electrénico
e Software de mesa de servicio
° IVR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio | 99%

Tabla 36. Servicio ST06 Plataforma de Mesa de servicio

Nombre

Plataforma de Mesa de servicio

Descripcion

El aplicativo y su funcionalidad estan sujetos a la administracién de la Direccion TIC.
Plataforma para registro, consulta y respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias; sobre ella cualquier funcionario de la empresa puede
acceder, si se ha registrado como usuario, o crearlo si asi lo desea. La aplicacion de
Mesa de Servicios, permite hacer el registro de forma personalizada.

Empresas Publicas de Armenia ESP, cuenta con una mesa de Servicios, desde la cual,
se da atencién a los requerimientos de los usuarios. Esta mesa de servicio se soporta
por un software desarrollado desde la direccion TIC, donde se hace el registro de las
solicitudes y se realiza el seguimiento. Los funcionarios de la empresa, debe
comunicarse a la mesa de servicio, para radicar sus solicitudes.

Categoria

Aplicacién

Usuario objetivo

e Funcionarios y contratistas de soporte.
e Funcionarios y contratistas que generan PQRS

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio - Intranet.

e |VR
e Formulario en papel
e Verbal

e Teléfono fijo.
e Teléfono movil.

Acuerdo de nivel de servicio

80%

Hallazgos u oportunidades
de mejora

Contemplar un nuevo sistema de mesa de ayuda para gestionar los requerimientos de
los demas procesos de una manera mas agil. Su objetivo es brindar un servicio
eficiente y generar valor al cliente interno, para lo cual, es necesario que cada
funcionario, sin excepcion, cada vez que requiera apoyo de la mesa de servicio, realice
el reporte por el canal establecido para ello, de modo que se pueda dar respuesta,
efectiva, eficiente y eficaz. Desde la mesa de servicio se reciben todos los
requerimientos asociados a Tecnologias de la Informacién y las Comunicaciones. En
este orden de ideas, un funcionario de la Direccién TIC, registra y diagnostica la
solicitud, y hace la derivacion al proceso o proveedor encargado. Entre las solicitudes
que se atienden estan, aquellas que se asocian a los siguientes componentes: Equipos
de escritorio y laptop - Impresoras y escaneres- Correo electrénico — Antivirus -
Herramientas de ofiméatica - Intranet - Software misional y de apoyo - Infraestructura TI.

Tabla 37. Servicio STO7 Antivirus

Nombre

Antivirus y AntiSpam

Descripcion

Software que detecta y elimina virus y otras amenazas informaticas en la red, sistemas
de informacion, PC, dispositivos méviles y demas.

Son aplicativos instalados de forma individual y soportado afio a afio por la compafiia
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Eset End Poitn Antivirus, propietarios del Sotware. Bajo las personas de la Direccion
TIC, se hace la instalacion y verificacion de su funcionalidad.

Categoria Seguridad

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio | 99%

Hallazgos u oportunidades
de mejora

Canal de soporte

Tabla 38. Servicio ST08 Gestion de equipos de computo

Nombre Gestion de equipos de cémputo
Descripcion

Adquisicion, instalacién, configuracion y mantenimientos preventivos y correctivos
de hardware y software de los equipos asignados a los funcionarios y contratistas

de la EPA ESP.
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la EPA.
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e IVR
e Formulario en papel
e Verbal

Acuerdo de nivel de servicio | 2 dias habiles
Hallazgos u oportunidades
de mejora

Tabla 39. Servicio ST09 Instalacion de software en Equipos de cdmputo

Nombre Instalacion de software en Equipos de computo
Descripeion Instalacion de software por demanda en los equipos de coémputo de los
funcionarios o contratistas
Categoria Gestién de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e |IVR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio | 16 horas habiles
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Hallazgos u oportunidades
de mejora

Tabla 40. Servicio ST10 Pagina web institucional

Nombre

Pé&gina web institucional

Descripcion

Sitio web institucional disponible a los ciudadanos que integra informacion sobre
servicios institucionales, tramites, noticias, eventos de interés, politicas y

normatividad.

Categoria

Comunicacién

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico

e IVR
e Canal web pagina institucional
Acuerdo de nivel de servicio | 99%

Hallazgos u oportunidades
de mejora

Tabla 41. Servicio ST11 Sitio Intranet

Nombre Sitio Intranet

Descripcion . L . . L L .
Sitio web institucional que integra informacién sobre servicios internos, tramites,
noticias, eventos de interés, politicas, normatividad.

Categoria Comunicacién

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio

99%

Hallazgos u oportunidades
de mejora

Tabla 42. Servicio ST12 Soporte aplicaciones

Nombre Soporte aplicaciones
Descripcion Gestion de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel
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e Verbal

Acuerdo de nivel de servicio

99%

Hallazgos u oportunidades
de mejora

Tabla 43. Servicio ST13 Gestion de infraestructura de Tl

Nombre Gestion de infraestructura de TI

Descripcion Administracion y monitoreo de servidores, servidores de aplicaciones, servidores
web, sistemas de informacion, herramientas de software, soluciones en la nube y
demas elementos de infraestructura de TI

Categoria Gestiodn recursos

Usuario objetivo

Direccion TIC

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio

24 horas maximo de atencion a solicitudes de cambio

Tabla 44. Servicio ST14 Adquisicion de licencias de software

Nombre Adquisicién de licencias de software

Descripcion Servicio de adquisicién de licencias de software requeridas para usar en
los diferentes procesos de la organizacion

Categoria Gestion recursos

Usuario objetivo

Direccion TIC

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio

30 dias calendario

Tabla 45. Servicio ST15 Mantenimiento de aplicaciones

Nombre Mantenimiento de aplicaciones
Descripcion e Servicio que se encarga de realizar cambios en los sistemas de
informacién para:
e Corregir errores recurrentes
e Actualizar software base
e Aumentar la capacidad funcional de la aplicacion
Categoria Gestiodn recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del servicio 8 horas, 5 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio
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IVR
Formulario en papel
Verbal

Acuerdo de nivel de servicio

3 dias de atencién de mantenimientos correctivos

Tabla 46. Servicio ST16 Administracion de bases de datos

o

Nombre

Administracién de bases de datos

Descripcion

gue maneja la entidad

Servicio que se encarga de la administracion de las bases de datos

Categoria

Gestién recursos

Usuario objetivo

Direccion TIC

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio

De acuerdo a estimacion

Tabla 47. Servicio ST17 Gestion de Backup

Nombre

Gestion de backup

Descripcion

sistemas de informacion.

Servicio que se encarga de generar respaldo de datos de los

Categoria

Gestién recursos

Usuario objetivo

Direccion TIC

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel

Verbal

Acuerdo de nivel de servicio

No aplica

Tabla 48. Servicio ST18 Gestion de identidades

Nombre Gestion de identidades

Descripcion Servicio que permite asignar recursos organizacionales a los funcionarios
y contratistas de la entidad, asi mismo, provee los mecanismos de
autenticacion y autorizacion para el acceso a estos recursos

Categoria Gestion recursos

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio
° IVR
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e Formulario en papel
e Verbal

Acuerdo de nivel de servicio

4 horas habiles

Tabla 49. Servicio ST19 DNS

Nombre DNS

Descripcion DNS (Directorio Activo); es un servicio que permite asignar nombre de
dominio a los diferentes elementos que hacen parte de la red. Es
instalado en el centro de datos de producciéon de la entidad y es
administrado por las personas de la Direccién TIC.

Categoria Gestiodn recursos

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio

e IVR
e  Formulario en papel
e Verbal

Acuerdo de nivel de servicio

8 horas habiles

Tabla 50. Servicio ST20 Virtualizacién de servidores

Nombre Virtualizacién de servidores

Descripcion Servicio que permite virtualizar servidores fisicos en varias maquinas
virtuales, las cuales pueden proveer a su vez servicios de hosting a las
diferentes soluciones de software.

Categoria Gestiodn recursos

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio

e |IVR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio ; .
2 dias hébiles

Tabla 51. Servicio ST21 Supervision de proveedores de Tl

Nombre Supervisién de proveedores de TI

Descripcion Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Categoria Gestiodn recursos

Usuario objetivo

Area de TI

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio
° IVR
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e  Formulario en papel
e Verbal

Acuerdo de nivel de servicio

De acuerdo con estimacion

Tabla 52. Servicio ST22 Comunicaciones Unificadas

Nombre Comunicaciones Unificadas

Descripcion La Empresa cuenta con un Sistema de Gestiéon Documental para administrar las
comunicaciones empresariales y el contacto con los usuarios externos por
medio de la pagina Web institucional, cada proceso, puede acceder a los
moddulos de su interés. El Sistema de Gestion Documental, posee una consola
de administracion de eventos generales:
e Crear Usuarios.
e Desplegar Documentos Empresariales.
e Desplegar Comunicados a los clientes externos en la pagina

Web.
Categoria Gestioén recursos

Usuario objetivo

A la consola, pueden acceder los funcionarios de la Direcciéon TIC y del proceso
de comunicaciones.

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico

e Software de mesa de servicio
e  Formulario en papel

e Verbal

Acuerdo de nivel de servicio

De acuerdo con estimacion

Tabla 53. Servicio ST23 Impresion

Nombre Impresion

Descripcion Cada uno de los procesos y area de la Empresa cuentan con impresoras en
Red, el mantenimiento y el suministro se tiene en arrendamiento, actividad
incluida dentro del Plan de Eficiencia Administrativa — Cero Papel.

Categoria Gestién recursos

Usuario objetivo

Funcionarios y Contratistas de la EPA

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de servicio

De acuerdo con estimacion
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7.3 Politicas y estandares para la gestion de la gobernabilidad de Tl

Comprometerse con el mejoramiento de
los procesos, la satisfaccion del cliente y
partes intertesadas.

Aplicar buenas practicas garantizando la
confidencialidad, integridad y disponibilidad
de los activos de informacion.

Continuidad del Politica de Gestion

Cumplimiento de los requisitos legales.
Negocio

reglamentarios y normativos aplicables a su
gestion.

La consulta y participacion de los
trabajadores y sus representantes.

La prevencion de lesiones, deterioro en la
salud y la contaminacién.
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Politica de Acceso a
Redes y Recursos de
Red GG-D-021

Seguridad

Almacenamiento de nombres de usuario y
contrasefias de base de datos.

Acceso a nombres de usuarios y contrasefas de la

Politica de Control de base de datos.

Acceso a Bases de
Datos GG-D-017

Recuperacion de nombres de wusuario vy
contrasefas de la base de datos.

Contar con métodos de autenticacion.

Asegurar confidencialidad de los datos en la

Monitorear el cumplimiento de los accesos.

Cumplir con los controles y requisitos.

Establecer procedimientos de acceso seguro
y autenticacion.

Desarrollar y establecer un procedimiento vy
estandares.

=
I D

Asegurar que los controles cumplan con los

Politica de Controles
Criptograficos GG-D-022 Almacenar y/o transmitir la informacion bajo

técnicas de cifrado.

Verificar que todo sistema de informacion
cuente con mecanismos de cifrado.

Cambio de Contrasefnas

Politica para la Proteccion de Contrasefias.
Construccion y

Proteccién de

Contrasefias GG-D-029 Caracteristicas Contrasefias fuertes.

Contraseras debiles.
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Asegurar que se cuente con condiciones
fisicas y medioambientales.

Asegurar que los centros de informacion se
encuentren protegidos.

Asegurar un control y documentacion de los
Politica para la cambios y mantenimiento.

Seguridad Fisica y del

entorno GG-D-027 Velar por |la seguridad de acceso y salida de
funcionarios.

No remover o insertar niungin elemento
fisico o virtual sin la debida autorizacion.

: Desabilitar accesos fisicos donde se
Seg uridad cuente con activos de informacion.

Restringir y registrar los accesos.

Cerrar sesiones de usuario al finalizar
su labor.
Activar blogueos automaticos.
Politica de Escritorio y

Pantalla Limpios - GG-D- Custodiar documentos impresos que
024. contengan informacion sensible.

Abstenerse de ingerir alimentos o
bebidas en su entorno de trabajo.

Bloquear su computador o dispositivo
movil cuando no se esta utilizando.
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Politica de
Dispositivos
Mdviles GG-D-023

Politica de
Gestion de
Activos GG-D-025

Gestion de la
Informaciéon

Politica de Respaldo y
Almacenamiento GG-
D-026

Politica para la
Transferencia de
Informacion y Medios
Extraibles GG-D-028

Tener Unicamente las aplicaciones
distribuidas, autorizadas y configuradas
por la Direccion TIC.
Las cuentas de correo y otros accesos a
aplicaciones deben contar con la
respectiva gestién de contrasenas.
No podran enviar documentos,
fotografias, audios y otros sin ser
autorizados.

La Direccion TIC determinard que requiere
cifrado de extremo a extremo.

Deberéan tener contrasefias de ingresos y
blogueo automaticos.

Utilizar para facilitar la comunicacion con
otros funcionarios o usuarios de la entidad.

Establece los requisitos y buenas practicas
para el manejo de los activos de informacién de
la EPA.

Tiene en cuenta reasponsabilidades,
clasificacion y uso de cada activo para coumplir
con las funciones diarias de la empresa.

Garantizar la ejecucion de las copias de
manera periédica.

Permitir la disposicion de los medios de
almacenamiento .

Definir la manera de transporte, transmision y
custodia.

Definir tiempos estimados para copias.
Asignar responsables de las copias.

Asegurar que la informacion se transmita de
manera segura.

Elaborar procedimientos.

Solo pueden utilizar medios extraibles en
equipos de trabajo aprobados.

Almacenar informacioén confidencial en
medios extraibles solo cuando se requiera y
debe contar con mecanismo de cifrado.

Solicitar excepciones mediante oficio.

La Direccion TIC establece los mecanismos
de control y monitoreo.
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Seguridad

Politica de Control de Acceso a
Bases de Datos GG-D-017

Establece, los requisitos para almacenar y recuperar de forma
seGURa los nombres de usuario y las contrasefias de acceso a
la base de datos (es decir, las credenciales de la base de
datos) para su uso, 0 por UN programa o0 usuario Que acceda a
ésta y qUE se ejecuTe en la red de Empresas Publicas de
Armenia ESP.

Politica de Acceso a Redes y
Recursos de Red GG-D-021

Definir los lineamientos base para la asignacién de privilegios
de acceso a todos los usuarios, sobre los diferentes segmentos
de red dentro de Empresas Publicas de Armenia ESP y
establecer los controles que deben ser implementados
internamente para el monitoreo de todos los accesos no
autorizados en la infraesTRUCTURa de la organizacion.

Politica de Controles
Criptogréaficos GG-D-022

Establece Buenas practicas para el manejo de la informacion
reservada o restringida Que se genera en los diferentes
procesos de la empresa, teniendo en cuenta alcunos
controles criptogréaficos para garantizar la confidencialidad e
integridad de la informacion en la entidad.

Politica para la Construccion y
Proteccion de Contrasefias GG-
D-022

Proveer las mejores practicas para la creacion de contrasefias
securas, aplicando las pautas correctas y del mismo modo
identificar las malas préacticas qQue acostumbran tener los
usuarios al crear sus contrasefias, lo cual genera bajos niveles
de securidad.

Establecer un estandar para la proteccién de contrasefias y su
frecuencia de cambio en la empresa.

Politica para la Seguridad fisica
y del entorno GG-D-027

Mitigar los riesgos generados por acceso a instalaciones
fisicas como centros de datos, centros de cableado y puestos
de trabajo, Que pueden causar afectacidn la continudad del
negocio, y generar CULTURA en el cumplimiento de lineamientos
de seguripad de fisica y del entorno por medio de buenas
practicas y control de los accesos.

Politica de Escritorio y Pantalla
Limpios GG-D-024

Definir las pautas especificas para la proteccion de la
informacién en escritorios, durante y Fuera de los sitios de
trabajo de funcionarios para poder minimizar los riesgos a los
QUE estan expuestos donde la informacion sea voltil y de
posible manipuLacion de malintencionados.

Continuidad del
negocio

Politica de Gestion Integrada —
GG-D-003

Es la capacidad de la organizacion para continuar desarrollando
los productos o servicios en un nivel aceptable, posterior a un
incidente.

Empresas Publicas de Armenia ESP. trabaja con estandares de
calidad en la prestacion de los Servicios Publicos Domiciliarios a
su cargo, bajo el concepto de sostenibilidad.

Gestion de la
Informacion

Politica de Dispositivos Moviles
GG-D-023

Proveer las condiciones para el manejo de dispositivos
moviles (teléfonos moviles, teléfonos inteligentes, tabletas,
entre otros) personales y de la organizacién, en los Que se
almacena informacion de clientes, proveedores, acceso a
cuentas institucionales y de procesos que se desarrollan
en Empresas Publicas de Armenia ESP.

Politica de Gestion de Activos
GG-D-025

Establece los requisitos y Buenas practicas para el manejo de
los activos de informacidn quE se tienen en la empresa,
teniendo en cuenta responsabilidades, clasificacion y uso de
cada uno de estos para cumplir con las Funciones diarias en la
entidad.

Politica  de Respaldo vy
Almacenamiento GG-D-026

Establece buenas practicas, para el respaldo de la informacién
QUE es generada, procesada y custodiada por Empresas
Publicas de Armenia ESP, asi como garantizar la
disponibilidad de los datos institucionales cuando se presente
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una falla o sean solicitados.

Politica para la Transferencia de
Informacion y Medios Extraibles

Minimizar el riesgo de pérdida o exposicion de informacion
confidencial, conservada por Empresas Publicas de Armenia

Informacion

GG-D-028 ESP vy reducir el riesgo de adquirir infecciones de malware en
compuTadores operados por la empresa
Desarrollo de
Sistemas de NO CUENTA ACTUALMENTE NO APLICA

7.4 Capacidades de Tl

Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl
Informacién Administrar modelos de datos NO
Gestionar flujos de informacion Sl
Sistemas de Informacién | Definir arquitectura de Sistemas de NO
Informacién
Administrar Sistemas de Informacion Sl
Interoperar NO
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Apropiar Tl SI
Seguridad Gestionar seguridad de la informacién Sl
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7.5 Tablero de Control de Tl

Actualmente la Direccién TIC de Empresas Publicas de Armenia ESP cuenta con el documento “Linea de
Proyecto”; el cual se actualiza el avance de cumplimiento cada tres meses en el afio.

Dicho documento esta dividido en Estrategia Tl, Fortalecimiento Metodoldgico en Arquitectura Tl, Tratamiento
de Riesgo de Seguridad y Privacidad de la Informacion, Gestidn de Sistemas de Informacién y Software y por
ltimo Gestion Infraestructura TI.

Cada uno de ellos clasificado a su vez en diferentes items, con su proposito, porcentaje de avance, descripcion
y evidencia.

Los porcentajes de avances de cada item suman en total el avance de cumplimiento de los diferentes proyectos
planificados en el afio vigente y que se encuentran en proceso de implementacion dentro de la Direccion TIC de
Empresas Publicas de Armenia.

Dichos porcentajes de avances son sacados a su vez de lo arrojado en el “Seguimiento al presupuesto
asignado, ejecutado y cumplimiento de metas”; formato AM-R-024; el cual se actualiza trimestralmente y se
describen cada uno de los proyectos; evidenciados estos por diferentes contratos y valores pagados;
generando un porcentaje a la fecha de seguimiento.
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Ademas en el proceso de la Direccion TIC; se cuenta con tres (3) indicadores que permiten medir el desempefio
y gestién de las diferentes actividades dentro del proceso y controlar los riesgos en un radio de 360 grados.
Estos indicadores se listan a continuacion:

Tabla 9: Indicadores.

Dominio Indicador
Gestion Financiera. indice de desempefio del costo de los proyectos.
Gestion de Seguridad de la Informacion. Inactividad por fallos de seguridad.
Gestion del Servicio. Resolucion de solicitudes oportunas

8. Modelo de Gobierno de TI

8.1  Definicion de lainstancia de gobierno de TI

Situacién actual:

Canal Metodologia Audiencia Impacto Esperado
. - Alta Direccion - Aprobacion de alcance y portafolio de

_ Presentaciones en proyectos
cs 7 _ .
‘© e.l Comite Partes interesadas de los proyectos | Socializacién de alcance de actividades.
= Institucional de | que hacen parte del PETI.
2 Gestion y - Partes interesadas de los proyectos | - Reconocimiento de responsabilidades y
i Desempefio. que hacen parte del PETI 'sinergias.

- Informes de gestion.

TIC al proceso. |- Alta Direccion.
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- Partes interesadas de los proyectos | - Entendimiento conceptual del alcance del
gue hacen parte del PETI. PETI y la importancia del uso y apropiacion.

- Funcionarios y contratistas.

L, - Alta Direccion.
Publicacion de

avances en la
implementacion

del PETI. - Funcionarios y contratistas. - Entendimiento conceptual del alcance del

PETI y la importancia del uso y apropiacion.

Intranet,
Correo
electrénico y
WhatsApp

8.2 Definicién y gestion de la Matriz riesgos de Tl a nivel general

Empresas Publicas de Armenia cuenta con una Mapa de Riesgos y controles Institucional, Formato AM-R-025.
Adicional a ello la Direccion TIC realizo un Mapa de Riesgos de Seguridad de la Informacion Formato DTIC-R-
008; en el cual se encuentran especificados todos los riesgos, para identificar y gestionar las principales
categorias y eventos de riesgos a los que esta sujeta la entidad; relacionados con la informacién de la misma y
las tecnologias de la Informacién.
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8.3 Analisis Financiero

Empresas Publicas de Armenia ESP., asigna cada afio el presupuesto para la direccion TIC, donde, se
contemplan todos servicios necesarios para el sostenimiento de los proyectos enfocados al sitio web, los
sistemas de seguridad informética y antivirus con su respectivo soporte, los contratos de infraestructura, planta
telefénica, canales, mantenimientos de impresoras, suministros y licenciamiento para la operacion de los
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componentes, generando con base a las estadisticas presupuestales el recurso disponible y realizando el
seguimiento de todos los contratos para dichos servicios cumpliendo con los tiempos de ejecucion acordados.

La asignacion de este presupuesto se realiza con base a las necesidades especificas de la empresa, de
acuerdo a un plan de compras anual con la colaboracion de los deméas procesos, consolidando sus
necesidades tanto de hardware como de software para centralizarlas con los proyectos de inversién, por su
parte la direccién TIC, lidera la identificacion de las necesidades de tecnologia, plantea los proyectos los cuales
son presentados ante la entidad para la asignacion de los recursos, para posteriormente argumentar dichas
necesidades e inversion en los comités de contratacion de Empresas Publicas de Armenia ESP.

A continuacion, se detalla la inversion realizada en fortalecimiento TI por componente desde la Direccién TIC:

Grafico 1: Inversiones TI Gréfico 2: Inversiones Tl por Vigencia

’ . Inversién por Vigencia Totalizada
Inversiones para Fortalecimiento Tl por Componente
$ 2.500.000.000
$1.000.000.000
$ 900.000.000
$ 800.000.000 $ 2.000.000,000

$ 700.000.000

$ 600.000.000 $1.500.000.000
$ 500000000 —¥—
oo $1.000.000.000 =
$ 300.000.000
$ 200.000.000
< 100.000.000 . I $500.000.000
. N

2016 2017 2018

W Infraestructura M Servicios Aplicaciones Vigencia 2016 Vigencia 2017 Vigencia 2018

8.4 Modelo de Gestién de Tl

Gestionar el Riesgo Gestion de los Riesgos de la entidad y de Informacion; e Mapa de Riesgos de Seguridad de
este Ultimo de acuerdo con las Tecnologias de la la Informacion.
Informacion gestionadas. e Mapa de Riesgos Institucional.
Gestionar Proyectos, e Andlisis, viabilidad e implementacion de nuevas e Estudios previos.
contrataciones, herramientas tecnoldgicas con hardware y software en e Documentacion de la Supervision
recursos y servicios Tl los Procesos de EPA ESP. como Actas de Inicio, parciales y
¢ Planeacion, ejecucion y seguimiento. finales de los contratos.
e Control de cambios. e Contratos, cuentas de cobro.
e Gestionar Indicadores de los proyectos. ¢ Producto de Software y/o Hardware
e Supervision de contratos, recursos y servicios TI. contratado.

e Indicador indice de desempefio del
costo de los proyectos.
Cargue de Informacidén = Realizar el cargue de la informacion de los procesos en e Tramites y Servicios en la

al SUIT la plataforma del SUIT de la informacién actualizada plataforma SUIT Publicados.
enviada por los procesos para la sistematizacion de los e Solicitudes de informacion a los
tramites y servicios de los procesos. procesos.

Ejercer Controles Ejercer los controles requeridos para garantizar que la e Plan de Accion.

infraestructura tecnologica instalada y contratada se e Mesa de Ayuda.
ajuste a la normatividad vigente y a las politicas ¢ Formato control de cambio de
adoptadas por la empresa. software.
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Definir Estrategias y
Planes de Gobierno
Digital y TIC

Definir lineamientos
para la administracién
y Seguridad de
Tecnologias de la
informacion

Coordinar los servicios
de mantenimiento y
desarrollo de TICS

Prestar soporte técnico

Verificar el
cumplimiento de los
lineamientos para el
control de las TIC.

Evaluacion del proceso

Generar
proceso

mejoras al

e Ejecutar el Plan Estratégico de Tecnologias de la
Informacion PETI.

e Ejecutar y controlar los proyectos relacionados con
tecnologia de la informacion y las comunicaciones.

¢ Realizar diagnostico de las necesidades relacionadas
con las Tecnologias de la informacién.

¢ Identificar problematicas y oportunidades de mejora
relacionadas con la informacién que se procesa en la
entidad.

e Determinar
informacion.

¢ Identificar las necesidades de infraestructura fisica y
tecnologica requerida para el adecuado control de la
informacion.

e Garantizar la implementacién y cumplimiento de la

Politica Gobierno Digital.

Definir los lineamientos que permitan guardar la debida

confidencialidad, integridad y disponibilidad de la

informacion.

Controles de seguridad; de accesos a las plataformas

informaticas, tecnologias y procedimientos que ayuden

a proteger y salvaguardar tanto la informacion como

los sistemas que la almacenan y administran.

Generar e Implementar politicas de seguridad.

Creacién, modificacion o cancelacion de usuarios y

privilegios.

Copias de respaldo backup, Reportes y gestion de

incidentes de seguridad informética y Recuperacién en

caso de interrupcion del servicio.

Administrar la infraestructura tecnoldgica sobre la cual se

soportan los sistemas de informacion. (Servidores,

Redes y Bases de Datos)

los requerimientos de generacion de

Atender los requerimientos de soporte técnico en materia
tecnoldgica a los usuarios de la entidad.

Aplicar mecanismos de seguimiento al cumplimiento de
las politicas definidas para la administracion de la
informacion en la entidad

Evaluar resultados del proceso

Realizar seguimiento al PETI.

Generar seguimiento a planes de accién y demas
herramientas de seguimiento y control.

Generar mejoras a partir del andlisis de los resultados
arrojados por la verificacion de cumplimiento de
lineamientos para el control de la informacion y del
ejercicio auditor, entre otros.

¢ Supervision de Contratos.

¢ Planes de accion tales como:

o Plan Estratégico de Tecnologias
de la Informacioén.

oPlan de Accion de Gobierno
Digital.

o Plan Anual de Adquisiciones.

o Plan de Accién Estratégico.

o Seguimiento al Plan de Accion
Estratégico.

o Necesidades
financieros.

¢ Politica de Gobierno Digital.

e Linea de Proyecto.

e Seguimiento al presupuesto
asignado, ejecutado y
cumplimiento de metas.

¢ Politicas definidas y
normalizadas.

e Plan de Seguridad y Privacidad
de la Informacién.

de recursos

¢ Infraestructura tecnoldgica
e Desarrollos Tecnolégicos

Requerimientos atendidos

Seguimiento planes de accion,
desempefio del proceso,
seguimiento mapa de riesgos
institucional y mapa de riesgos de
seguridad de la informacion,

cambios que podrian afectar el
sistema de gestion,
recomendaciones para la mejora.

¢ Planes de Mejoramiento.

o Solicitudes de Presupuesto.
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8.5 Estructuray Organizacion Humana de TI

Servicios de Operacion (Talento Humano).

La Direccién TIC, esta cuenta con siete (7 ) funcionarios, un Director, tres (3) Trabajadores oficiales, dos (2)

contratistas y un (1) pasante SENA, los cuales garantizan la disponibilidad de la plataforma tecnolégica
compuesta por las aplicaciones, los sistemas de informacion y los servicios tecnolégicos (Resolucion de
Gerencia General No. 0497 de Diciembre 22 de 2015, Por la cual se Incorpora y adiciona el Manual Especifico
de Funciones y Competencias Laborales de unos Empleos Publicos y el Manual de Obligaciones y
Compromisos Laborales de unos cargos de Trabajadores Oficiales creados en la Planta de Empleos Publicos y
de Personal de Trabajadores Oficiales de Empresas Publicas de Armenia ESP.

La estructura organizacional con la que actualmente cuenta la entidad es la que se puede visualizar en el
siguiente grafico:

Gréfico 5: Estructura Organizacional Actual

Director de Tecnologias de la

Informacion y las Comunicaciones

Profesional Profesional Técnico
Universitario. Especializado Administrativo.
Contratista Contratista Pasante.
Soporte Infraestructura. Soporte Técnico.

8.6 Sistemas de Informacién

En Empresas Publicas de Armenia ESP, en esta version actualizada del PETI, se actualizé el directorio de
Sistemas de Informacion mucho mas detallado (como por ejemplo identificando los componentes dentro del
portal web “www.epa.gov.co” que soportan algunos de los servicios prestados de manera virtual.

Es importante mencionar que la estrategia esta enfocada a la toma de decisiones en todos los aspectos; que
garanticen la calidad y la seguridad de la informacién, dispongan recursos de consulta a los publicos de interés,
permitan la produccion y relacion desde los procesos que generan la informacion y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como
en la parte técnica.

Bajo este esquema, la Direccion TIC elabora los lineamientos tecnoldgicos en donde se establece la
arquitectura, la seguridad entre otros criterios para la implementacién de los sistemas de informacion.
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Sistemas de Informacion (software). Bajo el Catdlogo de Servicios, los sistemas de informacion y apoyo

implementados hasta la fecha son:

e Sistema comercial ARQ Utilities.

e El portal web de correo Electrénico bajo plataforma GMAIL.

e Sistema financiero Helmac Business Solution.

e Sistema de control maestro Scada.

e Sistema de informacion Geografico GIS.

e Mesa de servicios para soporte al usuario final.

e Servicio NAS (Respaldo en RED).

e Servicio de Dominio (Politicas de seguridad en la Red).

e Seguridad Perimetral Paloalto.

e Gestion Documental (Intranet Institucional, Gestion de Proveedores, Ventanilla Unica (PQRDS), Gestion de
Calidad, Mantenimiento de Equipos, Portal Web, Cero Papel, Laboratorio de Calidad de Agua (LECA) Fase
I, App Movil para Gestion PQR y Contactos).

Actualmente se cuenta con sistemas tales como: Helmac Business Solution( financiero) y Scada(Centro de

Control Maestro), entre otros; los cuales no estdn integrados al sistema comercial ARQ Utilities.

El software financiero ERP en sus primera fase solo contard con los médulos que actualmente tiene Helmac
Bussines solution, paulatinamente se seguirdn integrando modulos adicionales referentes a las necesidades
que se vayan generando y que no estdn incluidos en la primera fase.

El Objetivo es Integrar los nuevos sistemas de informacion de apoyo y misionales con el Financiero,
compartiendo informacion incluyendo el sistema comercial, fortaleciendo asi los procesos administrativos
y misionales de la Empresa.

Indicadores Resultado
L10.1 Cumplimiento con la gestién derechos de autor. 100,0
L10.2 Cumplimiento con las recomendaciones de estilo y Usabilidad. 90,00
L10.3 Cumplimiento de los sistemas de informacién con la apertura de datos. 100,00
L10.4 Cumplimiento con el ciclo de vida de los sistemas de informacién. 75,00
L10.5 Cumplimiento con el seguimiento a etapas del ciclo de vida. 80,00
L10.6 Auditoria, seguridad, privacidad y trazabilidad de los sistemas de informacion. 60,00

Tabla 5: Sistemas de informacioén

8.7 Uso y Apropiacion

En Empresas Publicas de Armenia ESP se promueve la utilizacion de los recursos tecnolégicos en las
diferentes labores que realizan los procesos por medio los funcionarios y contratistas de la entidad optimizando
su trabajo para brinda diferentes herramientas de mejora continua y asi generar mayor eficacia en la gestion
administrativa. Se tienen diferentes servicios como lo son acueducto, alcantarillado y aseo, todos estos visibles
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para la ciudadania por medio de su portal web con el fin de evitar desplazamientos innecesarios por parte de la
ciudadania. la ventanilla Unica que permite realizar los tramites y servicios en linea, ahorrando tiempo, dinero y
permitiendo trabajar de manera articulada para generar valor en la prestacién del servicio, cumpliendo asi con
la politica de Gobierno digital que tiene como estrategia permitir la construcciéon de una entidad transparente
con todas las facilidades de acceso a la informacién que requiere el ciudadano, garantizando la seguridad de la
informacion.

Por medio de la intranet los funcionarios y ciudadanos tienen acceso a la informacién para conocer las
opiniones, sugerencias o aportes que se puedan generar en torno a la informacion publicada, este proceso se
desarrolla con base en las TIC para gobierno abierto que busca fomentar la construccién de un Estado mas
transparente, participativo y colaborativo en los asuntos publicos mediante el uso de las Tecnologias de la
Informacién y las comunicaciones.

En Empresas Publicas de Armenia ESP, con la expedicion de la resolucion 9674 de 2018 “Por la cual se adopta
la Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion, las
Politicas Generales de Manejo y se definen lineamientos frente al uso y manejo de la informacién y se deroga
las Resoluciones: No. 9364 de 2016 y la No. 3600 de 2017, se dictaron lineamientos para identificar,
documentar e implementar las reglas para el uso aceptable de informacién y activos asociados con informacion
e instalaciones de procesamiento de informacién como lo son correo electrénico, la internet, la intranet y demas
canales informativos.

La Direccion TIC de Empresas Publicas de Armenia ESP, planea y desarrolla iniciativas de apropiacion
orientadas a promover el uso efectivo de los servicios de TI, cuyo objetivo principal se logra a partir de la
implementacion del Plan de uso y Apropiacion a través de realizacién de capacitaciones a sus funcionarios y
ciudadanos, que generan valor en el cumplimiento de la misién de la entidad. Alineados con la Politica de
Gobierno Digital de Ministerio TIC y dentro del contexto del Marco de Referencia, se creé el Plan para el Uso y
la Apropiacion de TI, se tienen iniciativas orientadas a la seguridad de la informacion, herramientas de apoyo,
intranet, portal web, Gobierno Digital y Gestién del Cambio.

Si bien en el marco y contexto de lo pretendido por el “uso y apropiacion de la tecnologia®, aun falta
implementacién de estrategias enmarcadas en el impacto del uso y la apropiaciéon de Tl dirigidas a medir la
adopcién, aceptacion, uso y satisfaccién de la tecnologia implementada en Empresas Puablicas de Armenia
ESP. Dentro de las medidas a tomar se cuenta: continuar revisando el nivel de aprovechamiento de las
herramientas tecnolégicas para prestar los servicios de T, realizar entrevistas para establecer el grado en que
la tecnologia incrementa el soporte a los diferentes procesos, aplicar mecanismos que den elementos para
determinar las acciones de mejora y de transformacion a la medida de las necesidades y expectativas del nivel
directivo y partes interesadas.

Indicadores Resultado

L12.1 Cumplimiento de la estrategia de uso y apropiacion 70,00

Tabla 4: Uso y apropiacion.
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9. Situacion Objetivo

9.1 Estrategiade Tl

En este dominio se evalla la alienacion estratégica de la entidad en relacion a la estrategia nacional, sectorial y
municipal.

Empresas publicas de Armenia ESP, desde el 2015 viene desarrollando desde el proceso de direccion TIC los
planes estratégicos de Tl para operar en el municipio de armenia. La estrategia implementada se ha realizado
mediante el PETI utilizando el anexo 1. Herramienta para la construccién del PETI, propuesto por Ministerio
TIC.

La magnitud de los temas misionales y las restricciones presupuestales para soportar todas las iniciativas de la
entidad hace que haya dificultad para dar respuesta a todos los requerimientos TIC y ademas con oportunidad.

Empresas Publicas de Armenia ESP, se alinea con Plan Nacional de Desarrollo, Plan de desarrollo
departamental, Plan de Desarrollo Municipal y Alineacién planes estratégicos.

9.2 Misién de Tl

Realizar una adecuada gestion en Empresas Publicas de Armenia ESP; suministrando apoyo a los diferentes
procesos; con soluciones TIC y de informacion documental; mediante estrategias orientadas al ciclo de vida de
los servicios; y a las nuevas estrategias dadas por el Ministerio TIC.

9.3 Visi6én de Tl

Fortalecer a Empresas Publicas de Armenia ESP., en su componente tecnolégico, uso y apropiacién de las
mejores practicas TIC; convirtiéndose en una empresa publica de alto impacto y nivel tecnolégico; garantizando
una excelente prestacion de los servicios publicos domiciliarios a los usuarios y grupos de interés.

9.4  Objetivos Estratégicos de Tl

Los objetivos de TIC que permitirdn alcanzar la estrategia de TIC son:

e Disefiar y ejecutar proyectos de tecnologia, enfocados al fortalecimiento de la plataforma tecnoldgica,
aplicando las mejores préacticas desarrolladas en el sector TIC, manteniendo un control permanente del
desempefio y del costo durante la supervision.

e Brindar acompafiamiento en la modernizacién de los procesos misionales, realizando labores de
convergencia tecnolégica e integracion de sistemas de informacion heterogéneos.

e FEjecutar actividades de transferencia de conocimiento y de innovacion, que permitan realizar un
aprovechamiento del conocimiento técnico existente en el talento humano que hace parte de la Direccion
TIC.

e Garantizar la disponibilidad de la infraestructura tecnoldgica, implementando los controles necesarios para
reducir la probabilidad de que se materialicen eventos de riesgo que comprometan la continuidad del
negocio.

e Fortalecer y gestionar el Sistema de Gestiébn de la Seguridad de la Informaciéon, de modo que se
implementen los controles necesarios para evitar o reducir los riesgos que comprometan la disponibilidad,
la confidencialidad y la integridad de la informacion en Empresas Publicas de Armenia ESP.
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Sistematizar los tramites y servicios accedidos a través del portal web para los usuarios.

Subgerencia o
Direccion

Direccion
Comercial

Subgerencia
Técnica

Subgerencia de
Aguas

Direccién
Juridicay
Secretaria
General
Subgerencia
Administrativa

Tabla 5: Situacion actual de los procesos de la entidad

Proceso

Direcciébn Comercial.

Gestion de Planeaciéon Técnica.

Gestién de Control Pérdidas.

Gestion Tratamiento Aguas
Residuales.

Gestion Recoleccién y Transporte
de Aguas Residuales.

Gestion de Distribuciéon de Agua
Potable.

Direccion Juridica y Secretaria
General.

Gestién del Talento Humano.

No.
tramite

1

2

10

11

12

Nombre del Tramite o Servicio
Financiamiento de deudas morosas por concepto de
acueducto y alcantarillado de la entidad.

Certificacion de paz y salvo de la factura.

Solicitud de inscripcién en los servicios de Acueducto y
Alcantarillado.

Solicitud de aprobacion y liquidaciéon de planos en
proyectos de construccion.

Retiro e Instalacion de Medidores.
Certificado de conformidad de Vertimiento.

Inspeccion de Redes de Alcantarillado con Equipo de
Video.

Limpieza y mantenimiento de redes del Alcantarillado y
pozos sépticos con equipo de presién succion.

Construccion de Acometidas domiciliarias de Alcantarillado
para cobro.

Construccion de Acometidas de Acueducto

reposicion.

nueva

Certificado de Contratos.

Certificado Laboral.

Es de aclarar que Empresas Publicas de Armenia ESP., actualmente presta tres servicios publicos domiciliarios
de Acueducto, Alcantarillado y Aseo, y en el portal web del SUIT existen 10 tramites habilitados al servicio de

los usuarios como se muestra en la siguiente tabla:
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Servicios
Nombre del L _ . - < .. . .
ID Servicio Descripcion del servicio Unidad de servicio Areas que participan Tipo de usuario
Abastecimiento Gestion Captacion y Tratamiento.
imi . - -
Laboratorio de Ensayo de Calidad Agua.
Distribucion. Gestion de Distribucion de Agua Potable.
i ) o Direccion Comercial.
Garantiza la calidad, y continuidad en el Lo ., — -
suministro de agua potable del municipio de Comercializacion. Gestion de Control de Perdidas.
Armenia y sectores del area rural. Cumpliendo Laboratorio de Calibracién de Medidores.
con los estandares de calidad y promoviendo la : )
conservacion del recurso hidrico, para satisfacer G.eremila General. — Ciudadano,
Servicio de las necesidades de los clientes. Direccion de Comunicaciones otras empresas
S01
acueducto. Servicios adicionales en: Direccion de Planeacion Corporativa. y otras
- Construccion de conexiones del servicio v - entidades.
domiciliario de Acueducto. Analisis y Mejora.
- Suministro e instalacion de medidores. Estrategia v soporte Direcciéon Control de Gestion.
) X - ; str iays . —
Calibracion de medidores. gaysop Gestion del Talento Humano.
- Ensayo de calidad de agua. —
Gestion de Recursos.
Direccion de Financiamiento.
Direccion de TIC.
Direccion Juridica y Secretaria General.
Recoleccion y transporte | Gestion Recoleccion y Transporte de Aguas Residuales
Realiza la recoleccion y transporte de las aguas | Tratamiento de aguas ~, ) )
residuales del municipio de  Armenia, | rasiduales Gestion Tratamiento de Aguas Residuales
garantizando de forma permanente el — — - — -
funcionamiento de la infraestructura. Dando | Comercializacién Direccion Comercial
cumplimiento a los requisitos legales Gerencia General
reglamentarios y a las metas establecidas en el Direccion de Comunicaciones )
o Plan de Saneamiento y Manejo de Vertimientos, - — = : Ciudadanos,
S02 Servicio de brindando satisfaccion a las necesidades de los Direccion de Planeacion Corporativa otras empresas
alcantarillado. usuarios y las partes interesadas. Analisis y Mejora y otras
Servicios adicionales en: Di 51 Control de Gestid entidades.
- Limpieza de  pozos  sépticos. | Estrategia y soporte reccion -ontro’ de Lestion
- Construccion de conexiones del servicio Gestion del Talento Humano
domiciliario de Alcantarillados.

- Inspeccién y evaluacién para el diagnostico de
redes de Alcantarillado con video y limpieza de
redes de alcantarillado, sumideros.

Gestién de Recursos

Direccién de Financiamiento

Direccion de Tecnologias de la Informacion y las
Comunicaciones
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Servicios
Nombre del L _ . - < .. . .
ID Servicio Descripcion del servicio Unidad de servicio Areas que participan Tipo de usuario
Direccion Juridica y Secretaria General
Recoleccion domiciliaria | Gestion de Aseo.
Transporte Gestion de Aseo.
Barrido y limpieza Gestion de Aseo.
Corte de césped Gestion de Aseo.
Poda de arboles Gestion de Aseo.
los componentes de recoleccion 'y L',rEF'eza y de areas Gestion de Aseo.
transporte de residuos ordinario, barrido y publicas
limpieza de vias y areas publicas, corte y | Aprovechamiento Gestion de Aseo.
poda de césped, poda de arbol y lavado ) . .
de areas publicas en el municipio de Disposicion final Gestién de Aseo.
Armenia y sectores de cobertura rural, de | comercializacion Direccién Comercial.
forma continua y eficiente, dando . Ciudadanos
- cumplimiento a la normatividad vigente. Gerencia General '
Servicio de : otras empresas
S03 aseo Enfocando todas las _acciones a_ la Direccion de Comunicaciones otras
’ satisfaccion y las necesidades de los )e/nti dades

usuarios.

Servicios adicionales en:
- Recoleccion y transporte de escombros.
- Recoleccion y transporte de residuos
especiales.

- Servicio en eventos y espectaculos
publicos.

Estrategia y soporte

Direccion de Planeacion Corporativa

Analisis y Mejora

Direccién Control de Gestion

Gestion del Talento Humano

Gestion de Recursos

Direccién de Financiamiento

Direccion de Tecnologias de la Informacion y las

Comunicaciones

Direccion Juridica y Secretaria General
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9.5 Definicién de las metas estratégicas de TIC.

A continuacion, se estableceran las metas de TIC que permitiran alcanzar la estrategia de TIC definida anteriormente:

Plataformas tecnoldgicas desplegadas.

Procesos misionales modernizados desde la convergencia tecnolégica.

Habilidades en manejo de TIC e innovacién tecnoldgica apropiada y transferida al talento humano.

Sistema de Gestion de la Seguridad de la Informacién implementado y desplegado con altos estandares de calidad segun normatividad vigente.
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9.6 Estrategiade TI

Empresas Publicas de Armenia ESP, comprometida con el desarrollo regional, trabaja, bajo el concepto de
sostenibilidad en servicios publicos y negocios estratégicos, para la satisfaccion de las demandas ciudadanas.

Apoyando este principio con las metas estratégicas y en el marco de referencia de Arquitectura Empresarial y
Fortalecer sus componentes: Informacién, Sistemas de Informacién, Catalogo de Servicios Tecnoldgicos, con
una inversioén racional y sostenible para promover el uso y la apropiacion de la plataforma tecnolégica por parte
de los usuarios.

En este orden de ideas, la Direccidon TIC, desarrolla un plan de inversion, el cual plantea ejecutar proyectos
estratégicos para el afio 2021, los cuales buscan fortalecer a Empresas Publicas de Armenia ESP, en tres
aspectos:

1. Seguridad de la Informacion.
2. Integracion de Sistemas de Informacion.

3. Aprovechamiento de la informacion a través de Big Data, Business Intelligence e Internet de las Cosas
Industrial.

Grafico 3: Principios Estrategia Tl

=) Servir alos ciudadanos y las
instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
_, Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura ==

. Inversién racional y

Promover uso y sostenible

apropiacion por parte <
de todos los usuarios Articular los
Eonias conie > esfuerzos en el
capacidad interna y sector
externa para una i
gestion de excelencia

9.7 Tablero de Control

En base a lo que ya se encuentra implementado y haciendo uso del producto tipo tablero de control dado por
Mintic; se realiza una propuesta de tablero de control para el afio 2020; con una version inicial. No se realiza un
seguimiento de los indicadores por el periodo de los 3 afios del PETI; ya que el Plan Anual de Adquisiciones,
Cronograma de Ejecucion del Presupuesto y Plan de Accion que deben entregar cada proceso dentro de la
entidad; se entrega y mide es anualmente para ser aprobado y normalizado.
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TABLERO DE CONTROL DE TI 2020

UHIDAD DE DATO DATOD

HOHERE INDICADOR FARIAELES HEDIDA DATO1 DATOZ = . HEDICIOH
Soauimi | Flan de Arccitin do Gobi HEF: Farzentaje ejecusibn del Plan 4o Acsitn de Gobicrna Digital
equimicnto 2 "D'! - I‘“' n A nkierng BE: Forcentajor de Sctividader plaproyestor realizadar Forcentaje i 0 5
iika EF:Parzsntajs Tatal 4o astividader proqramadar
Sequimicnto de Ackividader 4o FFM:Forzentaje Forkalezimiento Metodoléqizo en Arquiteckura Tl
Fortalzzimienta Metodologizn en AE: Suma e Poreenkajor do Actividader vfn prove ckor realizad Forsentaic 3 3 00
Arquitecrura Tl AF:Takal de astividader proaramadar
FTFi: Farcentajo Tratamictna 4o Ficrqo de Sequridad y Privacidad dela
Sequimienta dv Tratamienta 4o Ficrqo o Infarmasidn ]
F f H 2 0
Sequridad y Privazidad 4o laInfarmazidn BE: Suma de Parzsntajor ds Astividader réoproyeshar realizad mreental
AF:Takal de aztividader proaramadar
Seauimi e Borkitin de 5i 4 FiG5: Farzentaje Gortifn 4o Sirkemar de InFarmasidn v Softuarc
°““"“'I“';‘”"_i“"s": irkemar de AE: Suma 4o Farcentajor 4o Actividados yfo proyestor realizad Farzentaie 54 10 9
rfarmasidn y Saftuare BF:Tatal de askividador proqramadar
FGl:Farzentaje Gerkidn 4o Infracrkruckura Tl
Foquimicntn alaGertitn Infracreractura Tl AE:Suma de Porcentaior do Actividader ¥fo provectar realizad Forsentaje TF £ 1
BF: Tatal d gstividader eroaramadar
Sevuimionta dod codel el IDC: dice do dorempeia ol <orta 4 lar proyestar
equimicnta de derempeha del corka de lar FE:Frerupucrtn Ejssukadn Forzentaje | 119762298 976880213 12
praxestar F&: Prosupusrta frianadn
PIF: Parcentaje Inactividad par Fallar doroquridad
Inactividad par fallar derequridad HD:Har ar de dirpanibilidad mer Parcentaje 20 20 0
HT:Horar tokaler mer
FF&:Farzentaic reralucitin derolisituder aportunar
Fiernluzitin e rolizituder opartunar GRi: Carar reruelbor oparkunaments Forsentaje 154 164 0
i Garar repartadar

El tablero de control de indicadores del PETI presenta porcentajes bajos para el tercer trimestre del afio de los
indicadores Seguimiento al Plan de Accion de Gobierno Digital y Seguimiento de desempefio del costo de los
proyectos; la meta de ambos es 100%, para finalizar el afio 2020.

El valor obtenido en el tercer trimestre del aflo 2020 del primer indicador fue de 50%, el atraso en la
consecucion de la meta obedece a la no contratacién de la Empresa especializada en el tema de Gobierno
Digital; para apoyar la implementacion, seguimiento y servir de acompafiamiento en las diferentes actividades
gue se deben cumplir dentro del Plan de Accion y el PETI.

El Indicador indice de desempefio del costo de los proyectos, obtuvo un valor de 12% para el tercer trimestre
del afio 2020.; a raiz de la emergencia sanitaria la direccion TIC decide unificar los esfuerzos capacitdndose
para poder dar apoyo y acompafiamiento en el trabajo en casa a todos los procesos, debido a esto el
cronograma se debe replantear y ajustar.

Se elabora entonces la planificacién de la ejecucién del presupuesto de los proyectos con sus respectivas
fechas de ejecucién. De esta manera se espera que al finalizar el afio se dé cumplimiento al nuevo

9.8 Modelo de Gobierno de Tl

Empresas Publicas de Armenia ESP, comprende y asume el reto de implementar un modelo de Gobierno de TI,
realizando esfuerzos de transformacién organizacional, que incluyen modificaciones al Sistema de Gestion
Integrado, de modo que los procesos incluyan en sus actividades, los nuevos marcos de trabajo que impulsa el
sector tecnoldgico. En este aspecto, desde la Direccion TIC, ha iniciado acciones de interiorizacién de mejores
practicas, en lo cual, ya hace parte un modelo de gestién de proyectos, basado en los lineamientos que brinda
al respecto, el prestigioso instituto PMI.

El gobierno de Tl se desarrolla con base al marco legal y normativo basado en las mejores practicas a nivel
tecnologico para generar mayor calidad y eficiencia en todos los procesos, se tiene como base el Plan
Estratégico de las Tecnologias de la Informacion el cual que se utiliza para expresar la Estrategia de TI. Incluye
una visién, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de
todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
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marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia de la entidad. Cada vez que
una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Adicionalmente se tienen las guias para los temas relacionados con infraestructura, sistemas de informacién, y
portafolio de servicios de TI. Para esto se utilizan dos modelos fundamentales.

En el marco de trabajo permite comprender el gobierno y las TICS evaluando su estado y la posicién que
ocupan en las empresas, logrando desarrollar politicas claras para tener el control de las tecnologias.

Cadena de valor de Tl

Empresas Publicas de Armenia ESP., busca potencializar todos los procesos mediante el plan estratégico de
tecnologias de la informacién para generar mayor valor en los servicios, donde se plantea una cadena de valor
de TI que permite la correcta gestion de los sistemas de informacién, los servicios tecnoldgicos y se integran
con los procesos de apoyo, misionales y estratégicos de la entidad.

Para cumplir con la misién de la entidad y la prestacion del servicio a la ciudadania se define la gestion de todo
el portafolio de servicios tecnoldgicos para brindar soluciones de soporte, infraestructura y calidad en la oferta,
logrando asi tener una administracion correcta de los sistemas de informacién basados en la politica de
gobierno digital con el fin de mejorar la estructura de la informacion, plataformas digitales y servicios
tecnoldgicos que garanticen la gestion de la informacion.

Se presentan los procesos de la cadena de valor para el gobierno de TI.

PLANEAR

Planificar actividades que impulsen la
modernizacién y la apropiacién de las tecnologias
de la informacién en Empresas Publicas de
Armenia ESP

La Direccion TIC, como lider en

términos de apropiacion HACER |
tecnolégica en  Empresas Gestionar proyectos Thgestionar el Sistema de

P . Gestion de Seguridad de la Informacién, Gestionar I
Publicas de Armenia ESP, ha los catélogos de servicios y el inventario de actives

de informacién

disefiado una cadena de valor,
soportada por un modelo de
mejora  continua, que se
describe a continuacion:

VERIFICAR

Evaluar la efectividad del Sistema de Gestién de

Seguridad de la Informacién, la continuidad del

Grafico 4: Cadena de Valor Sericio, moriiorearly contidlaral dasaralo Y

ejecucion de los proyectos de tecnologia.

ACTUAR

-
—
Mantener un modelo de mejora continua del

proceso y realizar un seguimiento e interiorizacién
de las lecciones aprendidas. .
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Servicios tecnolégicos

Los servicios tecnoldgicos de Empresas Publicas de Armenia ESP se administran desde la Direccion TIC de
forma centralizada implementando las politicas y lineamientos para el uso de las tecnologias de la informacion y
la comunicacién que se requieran en la empresa y de igual manera se llevan a cabo todos los cambios y
novedades que enriquecen la gestion de los procesos y generan un valor agregado.

Actualmente el servicio de correo se ejecuta adecuadamente, la Direccién TIC (DTIC):

e Cuenta con un servidor de correo que opera una parte de las cuentas de correo de los funcionarios,
e Administra los servicios de seguridad informatica
¢ Cuenta con una solucién de soporte y mantenimiento que se rige sus las directrices.

La estrategia de la Direccion TIC es alinear todos los procesos en el marco de referencia definido por MINTIC
con el fin de aplicar las buenas practicas para la correcta gestién de la tecnologia y fortalecer la politica de
gobierno digital que permiten optimizar todos los servicios para el beneficio de los usuarios.

Empresas Publicas de Armenia ESP cuenta con un centro de datos, donde se alojan los equipos servidores,
conectividad y seguridad perimetral, los equipos servidores tienen una obsolescencia de 10 afios y soportan
algunos de los sistemas de informacion vistos en el catalogo de servicios, a saber:

e Sistema Comercial Antiguo.

e Sistema Financiero y némina H.

e Sistema de la Mesa de Servicios.

e Sistema de Consecutivo de Contratos.

e Servicio de IPs Dindmicas DHCP.

e Servicio de Dominio.

e Servicio de Respaldo en Linea NAS.

e Servicio de Seguridad Perimetral.
Objetivo. Aplicar la norma TIA 942 al centro de datos de produccidn y crear un centro de datos de contingencia,
el cual deberd ser instalado en una de las sedes externas de la Empresas Publicas de Armenia ESP. Incluir un

servicio de respaldo de datos en la nube, mejorando la Arquitectura de Servicios Tecnoldgicos, que es
necesario con el nuevo catalogo de servicios.

Tabla 6: Servicios tecnoldgicos

Indicadores Resultado
L11.1 Cumplimiento con la arquitectura de servicios 100,00
L11.2 Cumplimiento con la metodologia para adquisicion de servicios tecnologicos 100,00
L11.3 Cumplimiento con el programa de disposicion final de residuos tecnologicos 100,00
L11.4 Cumplimiento con mecanismos de monitoreo de los servicios tecnoldgicos 80,00
L11.5 Cumplimiento con el soporte y mantenimiento de los servicios tecnolégicos 100,0
L11.6 Cumplimiento con la gestion de la calidad y seguridad de servicios tecnoldgicos 60,00

Igualmente aplicar el Plan de Obsolescencia Tecnoldgica
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El Catalogo de servicios y la Arquitectura de servicios tecnolégicos en Empresas Publicas de Armenia ESP.
apoya cada uno de los procesos en la ejecucién de sus actividades en un 90%, mejorando la eficiencia de sus
resultados.

Tabla 7: Herramientas TIC por Direccién

Subgerengla Proceso Actividad Herramienta Tic
o Direccioén
e Intranet Institucional.
Gerencia e  Gestidn de proveedores.
Gerencia General. Gestion Documental. e Ventanilla Unica. * Gestion de calidad.
General
o Portal Web. » Cero Papel.
e  App Movil para Gestion PQR y Contactos.
* Reconexiones.
* Facturacion. Sistema Comercial.
* Reclamos. - Cartera.
DI » Respaldo Informacién. | Servicio NAS (Respaldo en linea en la Red LAN).
ireccion ) L ) _
Comercial Direccion Comercial. e Intranet Institucional. « Ventanilla Unica.
. e  Gestion de calidad. - Portal Web.
Gestién Documental.
e Cero Papel.
e  App Movil para Gestion PQR y Contactos.
Correo Electronico. Correo.
Trabajo y consulta. GIS (Sistema de Informacion Geogréafico).
Trabajo y consulta. Sistema.
e Intranet Institucional
Gestién Planeacion Técnica. - e Ventanilla Unica < Gestion de Calidad
Gestion Documental.
e Portal Web » Cero Papel
e  App Movil para Gestién PQR y Contactos
o Correo Electronico. Correo Gmail.
(8] . . .
= Trabajo y consulta. Sistema Comercial.
(=)
‘@
: e Intranet Institucional.
5 y - - Ventanilla Unica.  « Gestion de Calidad.
o Gestion Control Pérdidas. tion Documental. ¢
S Gestion Documenta e Portal Web. « Cero Papel.
o e  App Movil para Gestion PQR y Contactos.
)
= Correo Electronico. Correo.
Trabajo y Consulta. Sistema Comercial.
Consulta. GIS (Sistema de Informacion Geogréfico).
Gestion Recoleccion y Transporte ¢ Intranet. Ins’titL.JcionaI. » )
de Aguas Residuales. Gestion Documental. e Ventanilla Unica. < Gestion de Calidad.
e Portal Web. * Cero Papel.
e App Movil para Gestién PQR y Contactos.
Correo Electronico. Correo.
Trabajo y Consulta. Sistema Consecutivo de Contratos.
S2S 5 o Intranet Institucional.
508 5% Direccion Juridica y Secretaria . e Ventanilla Unica. < Gestion de Calidad.
o5 O c Gestion Documental.
OGO General e Portal Web. « Cero Papel.
asd o e  App Movil para Gestion PQR y Contactos.
Correo Electronico. Portal de Gmail.
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Subgerencia
o Direccién

Proceso

Actividad

Herramienta Tic

Gestion del Talento Humano.

Trabajo y Consulta.

Sistema Consecutivo de Contratos.

Gestion Documental.

Intranet Institucional

Ventanilla Unica  « Gestién de Calidad
Portal Web * Cero Papel

App Movil para Gestién PQR y Contactos

Correo Electronico.

Portal de Gmail.

Gestién del Talento Humano -
Noémina.

Trabajo y Consulta.

Helmac Business Solution (NGmina y Almacen).

Subgerencia Administrativa

Gestion de Recursos

Gestion Documental.

Intranet Institucional.

Ventanilla Unica.  + Gestién de Calidad.
Mantenimiento de Equipos.

Portal Web.  Cero Papel.

App Moévil para Gestién PQR y Contactos.

Correo Electrénico.

Portal de Gmail.

Tesoreria, Contabilidad, Costos.

Trabajo y Consulta.

Helmac Business Solution (Nomina y Almacén).

Direccion de Financiamiento

Trabajo y Consulta.

Sistema Comercial ARQ Utilities.

Gestién Documental.

Intranet Institucional.

Gestion de proveedores.

Ventanilla Unica. *» Gestion de Calidad.
Portal Web. * Cero Papel.

App Moévil para Gestién PQR y Contactos.

Correo Electrénico.

Portal de Gmail.

Direccion de Financiamiento

Direcciéon de Financiamiento
Recaudo

Trabajo y Consulta.

Sistema Comercial ARQ Utilities.

Gestion Documental.

Intranet Institucional.

Ventanilla Unica.  + Gestién de Calidad.
Portal Web. * Cero Papel.

- App Movil para Gestion PQR y Contactos.

Correo Electronico.

Portal de Gmail.

Subgerencia de
Aguas

Gestion Captacion y Tratamiento

Gestion Documental

Intranet Institucional.

Ventanilla Unica. * Gestion de Calidad.
Portal Web. * Cero Papel.
Laboratorio de Calidad de Agua (LECA).

- App Movil para Gestion PQR y Contactos.

Correo Electronico.

Portal de Gmail.

Trabajo y Consulta.

Helmac Business Solution.

Entendimiento

Estratégico

Empresas Publicas de Armenia ESP, mediante Acuerdo No. 032 de diciembre de 2015 establece la estructura
organica interna y las reglas de organizacion y funcionamiento, con fundamento en las conclusiones del estudio
técnico elaborado por la ESAP, donde se conforma la Direccién TIC, encargandola de todas las actividades
relacionadas con equipos de comunicacion y de computo, dispositivos de infraestructura electronicos,
aplicativos y sistemas de informacion de la empresa, igualmente del cumplimiento de la normatividad de la
politica de gobierno digital, por lo cual se requiere establecer una Arquitectura Empresarial con un catalogo de
servicios tecnolégico como infraestructura de informacién, bases de datos integrados, sistemas de informacién
gue apoyen a los procesos y estrategias de la entidad con el hardware y software que lo soporten.
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Modelo Operativo

Liderar la gestidn estratégica con tecnologias de la informacion y las comunicaciones mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de Tecnologia de Informacion
(PETI), que esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque
de generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado.

Necesidades de Informacion

Para el diagnéstico de procesos de acuerdo con la estructura de Empresas Publicas de Armenia ESP., se
tomaron los procesos estratégicos, misionales, de apoyo, de evaluacién y se realizaron entrevistas a los
funcionarios delegados de cada proceso para evaluar cada uno, identificar el soporte informatico ofrecido y
oportunidades de habilitacion tecnolégica.

Los procesos se involucraron constantemente en la actualizacion del PETI segun las condiciones encontradas
en la empresa, obteniendo la siguiente informacion suministrada por varios canales puestos a disposicion:

Proceso Objetivo del proceso

“Fortalecer estratégicamente de manera oportuna y eficaz el Sistema de Planificacion Institucional
orientado al cumplimiento de la Misién, Vision, Politicas, Planes y los requisitos Legales,
Reglamentarios y Normativos, enfocando las acciones a la satisfaccién de las necesidades de las
Partes Interesadas.”

Direccion de
Planeacién
Corporativa

Coordinado por el Director de Planeacién Corporativa y su objetivo es coordinar el Sistema de Gestion
Integrado enfocando todas sus acciones al mejoramiento del desempefio de Empresas Publicas de

Ar’\zljlglrzy Armenia ESP.; mediante la utili;ac_ién permanente, de los procedimientos estat'JIeci'dos, la inform_acién
generada, el resultado de los indicadores y controles de los procesos, la eficacia de las acciones
correctivas, preventivas y de mejora planteadas.

Dar soporte juridico a los procesos de la empresa cuando lo requieran; teniendo en cuenta los criterios

BN legales y de calid_ad_, dotando sus_actuaciones de certeza juridica. . _ o

Juridicay E_ncargado de aS|§t|r ala Gergr_ma G?ngral para que Iz_al toma de decisiones se ajuste a la nor_mgtlwdad

Semieae vigente en materia de S_erV|C|os publicos domiciliarios y en ger_1era| velar por el cumph[nlento y

General observancia d_e_l ordenamiento legal en qad_a_una de Ias _ac_:tuauones,de_ szl empresa. Asi mismo,
desarrolla actividades de representacion judicial y extrajudicial, asesoria juridica y de contratacion,
secretaria general de la Junta Directiva, también ejecuta los procesos de control disciplinario.

BTN Corpercializar continuamente_ los ser_vicios pl]blicc_)s _domiciliarios de aqu_educto, alca_mtarillado y aseo en

Samaea] el area urbana y r_ural de |nflqen0|a en cumplimiento de los requisitos normativos y legales para
satisfacer las necesidades del cliente.

Direccion de Evaluar y retroalimentar el Sistema de Control Interno de EPA ESP con el fin de determinar la eficiencia

Control de y la utilizacién de los recursos, fomentar la Cultura del Autocontrol, el manejo de los Riesgos

Gestion Institucionales a los Procesos de Acuerdo al Cronograma establecido para tal fin

Gestionar la estructura Financiera oportunamente de EPA ESP para la viabilidad y sostenibilidad
econdmica en cumplimiento a los requisitos de Calidad de la Entidad, suministrando la Informacion
financiera requerida para la toma de decisiones

Direccion de
Financiamiento
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Proceso

Objetivo del proceso

Direccion de
Comunicaciones

Administrar las actividades de prensa, comunicacion e imagen institucional de los programas y eventos
que realice EPA ESP, disefiando y desarrollando estrategias de comunicacién y divulgaciéon de la
informacion a nivel interno y externo, en busca del reconocimiento y fortalecimiento de la imagen
corporativa a nivel local, regional y nacional.

Direccién
Tecnologias de
la Informacién y

las
Comunicaciones

Coordinar la planeacién, ejecucion, control y supervisién de las acciones enfocadas a promover y
fortalecer el desarrollo tecnologico de los procesos, relacionado con los proyectos, (Equipos de
comunicacién y de computo, dispositivos de infraestructura electrénicos, aplicativos y sistemas de
informacién, su soporte al procesamiento y distribucién), la operacion, mejoramiento y desarrollo
sostenible de la Empresa, la satisfaccion del ciudadano en coordinacion con las entidades
responsables de cada uno de los tramites y servicios, el cumplimiento de lo relacionado con la politica
del gobierno nacional de Gobierno digital.

Gestion de Aseo

Prestar el Servicio de Aseo en el area urbana del Municipio de Armenia y sectores rurales que cuenten
con las condiciones técnicas que permitan garantizar continuidad y eficiencia, dando cumplimiento a
los requisitos legales y reglamentarios vigentes, enfocando todas las acciones a la satisfaccion de las
necesidades de los usuarios y las partes interesadas

Gestion de
Captacion y
Tratamiento

Garantizar permanentemente la potabilizacion del agua cruda, en el municipio de Armenia, bajo
estandares de calidad, suministrando la cantidad requerida por el proceso de Gestién de Distribucion
de Agua Potable y promoviendo la conservacion del recurso hidrico en este proceso operativo.

Gestion de
Distribucién de
Agua Potable

Asegurar el suministro de agua potable para el Municipio de Armenia y sectores de cobertura rural de
manera permanente, en la cantidad requerida y dando cumplimiento con los Estandares de Calidad
exigidos para satisfacer las necesidades de los clientes.

Gestion de
Recoleccion y
Transporte de

Realizar la Recoleccién y Transporte de las Aguas Residuales en el area urbana del Municipio de
Armenia que cuenten con las condiciones técnicas que permitan garantizar continuidad y eficiencia,
brindando satisfaccion a las necesidades de los usuario y dando cumpliendo con las Normas Técnicas

Aguas de Calidad y Especificaciones de Obra, para posteriormente entregarlas al proceso de Tratamiento de
Residuales Aguas Residuales
Gestion de . . . - .
; Garantizar permanentemente el funcionamiento eficiente de la Infraestructura comprometida en el
Tratamiento de - e S . -
Aguas cumplimiento de las metas de reduccion de Descontaminacién de las Aguas Residuales en el Municipio
Residuales de Armenia
Gestion de . . ) _— .
e Orientar en forma continua y eficaz los planes y programas para el desarrollo técnico, ambiental y
Planeacion - . P S . o .
Técnica social de los servicios publicos domiciliarios de Acueducto y Alcantarillado en el Municipio de Armenia
Gestion de Disefiar y aplicar estrategias de manera continua enfocadas a la disminucion del indice de Agua No

Control Perdidas

Contabilizada del Municipio de Armenia, dando cumplimiento a los requisitos legales, logrando el
aumento de la rentabilidad social ambiental y financiera

Mantener y mejorar los recursos fisicos necesarios para el desarrollo de las tareas administrativas y

Gestion de ! oo . .

RECUISOS operativas de Empresas Publicas de Armenia ESP, cuando los procesos lo requieran y de acuerdo a
los recursos asignados en el presupuesto

Gestién de Realizar los procesos de ingreso permanencia y retiro de los funcionarios de Empresas Publicas de

Talento Humano

Armenia ESP, proporcionando las condiciones necesarias habilidades, aptitudes y mejoramiento de la
calidad de vida del personal asegurando el cumplimiento de los Objetivos y metas de la empresa

Laboratorio de
Ensayo de
Calidad de Agua

Prestar en el Laboratorio de Ensayo de Calidad de Agua los servicios de analisis fisico - quimicos y
bacteriolégicos planificados para control de calidad y los requerimientos por el cliente de acuerdo con el
alcance establecido, generando informes de ensayo, técnicamente validados bajo estandares de
calidad.
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Proceso Objetivo del proceso

Laboratorio de Determinar en el laboratorio el error de indicacion a medidores de agua fria dentro del alcance, de
Calibracién de acuerdo con los requerimientos del cliente, dando cumplimiento a los requisitos de calidad
Medidores establecidos.

La Direccion TIC gestiona desde su proceso, las necesidades de informacion digital, existentes en Empresas
Pudblicas de Armenia ESP. Entre ellas estan:

e Gestion de documentos digitales.

e Atencion de solicitudes a la mesa de servicios.

e Gestion financiera y administrativa.

e Definicion de politicas de seguridad de la informacion.

e Planeacion.

9.9 Modelo de Gestion de Tl

Empresas Publicas de Armenia ESP., de acuerdo con los dominios del Marco de Referencia de Arquitectura
Empresarial debe:

En Gobierno TI, haber llevado a cabo el Programa Servicios Publicos , el Plan de desarrollo Municipal con su
subprograma Fortalecimiento de Plataforma Tecnologias y Sistemas de Informacion; y del cumplimiento del
Plan de Accion de EPA ESP en su Linea de Proyecto Modernizacion y Soporte de Recursos Informéticos y de
Comunicaciones y del Plan de Accién de gobierno digital.

En Informacién, Sistematizar los trdmites y servicios accedidos a través del portal web institucional
(www.epa.gov.co) para los usuarios y habilitados en el SUIT.

Tabla 8: Modelo de Gestion

Subgerencia o . -
9 s Proceso Nombre del Tramite o Servicio
Direccion

Financiamiento de deudas morosas por concepto de acueducto y

Direccion Comercial | Direccion Comercial. | alcantarillado con Empresas Publicas de Armenia ESP.
Certificacion de paz y salvo de la factura.

- L Solicitud de inscripcion en los servicios de Acueducto y Alcantarillado.
Gestion de Planeacion

o Técnica. Solicitud de aprobacion y liquidacion de planos en proyectos de
Subgerencia Técnica construccion.
Gestion de Control
Pérdidas.
Gestion Tratamiento
Aguas Residuales.

Retiro e Instalacion de Medidores.

Certificado de conformidad de Vertimiento.

Inspeccion de Redes de Alcantarillado con Equipo de Video.

Gestion Recoleccién y

Transporte de Aguas
Residuales.

Subgerencia de
Aguas

Limpieza y mantenimiento de redes del Alcantarillado y pozos sépticos
con equipo de presién succion.
Construccién de Acometidas domiciliarias de Alcantarillado para cobro.

Gestién de Distribucion
de Agua Potable.
Juridica y Secretaria Direccién Juridica y
General Secretaria General.

Construccién de Acometidas de Acueducto nueva reposicion.

Certificado de Contratos.
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Subgerencia o

Direccién Proceso Nombre del Tramite o Servicio
Su.bgerer}ma Gestién del Talento Certificado Laboral.
Administrativa. Humano.

e En Sistemas de Informacidn se cuenta con: Helmac Business Solution (financiero) y Scada (Centro de Control
Maestro); los cuales paulatinamente se integraran mddulos adicionales referentes a las necesidades que se vayan
generando y que no estén incluidos en la primera fase. El Objetivo es Integrar los nuevos sistemas de informacion
de apoyo y misionales con el Financiero, compartiendo informacion incluyendo el sistema comercial, fortaleciendo
asi los procesos administrativos y misionales de la Empresa.

e En Servicios Tecnoldgicos, haber aplicado la norma TIA 942 al centro de datos de produccién y al centro
de datos ya creado en una de las sedes externas complementado con un servicio funcional y existente de
respaldo en la nube.

e En Uso y Apropiacién, Tener un Catadlogo de Servicios y una Arquitectura de Servicios Tecnolégicos que
involucre todos los procesos con una sostenibilidad del 99.9% en sus actividades y un respaldo de un 70%
en contingencia de todos los sistemas de informacién interconectados brindando datos oportunos y
objetivos para la toma de decisiones en todos los niveles.

9.10  Estructuray Organizacion Humana de TI

La gestion tecnoldgica en Empresas Publicas de Armenia ESP se esta convirtiendo en un proceso estratégico
para la entidad donde se genera mayor demanda de proyectos para ejecutar y se debe garantizar la
disponibilidad y continuidad de los servicios actuales, por esta razén se busca ampliar la estructura
organizacional de la direccién TIC generando nuevas funciones para cumplir los objetivos propuestos y generar
valor en la entidad.

Con una nueva estructura organizacional se avanzara en los proyectos asociados con la gestion documental,
sistemas de informacion, donde se logre la integracion de la informacién y se puedan generar nuevas ideas de
implementacién e innovacion en los servicios que se prestan a la ciudadania y permitan afianzar el proceso
direcciéon TIC de la entidad.

La estructura organizacional que se requiere en la entidad para cumplir sus objetivos teniendo presente las
condiciones internas y externas se puede visualizar en el siguiente gréafico:

Grafico 6: Estructura Organizacional Requerida

Director Tecnologias de la Informacion y
las Comunicaciones

|
| | | |

Se%flz(;;gggede Profgsi_onal Prpfesi_ongl T_é(.:nicol
la Informacion. Especializado. Universitario. Administrativo.
Profesional Auxiliar de

Universitario. Soporte.
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9.11 Gestién de Proyectos

Plan de implementacién de procesos

La Direccién TIC de Empresas Publicas de Armenia ESP, establece el siguiente modelo de implementacion de
procesos, creando un marco de trabajo robusto que garantice un desempefio efectivo del modelo de gestion,
soportado por las mejores practicas de la industria:

Gestion de Proyectos. Debe realizarse soportado por los lineamientos sugeridos por PMI, para garantizar
gue los proyectos Tl se ejecutan de una forma organizada y eficiente, robusteciendo procesos de inicio,
planeacién, ejecucién, monitoreo y control y cierre.

Gestion de Servicios TI. Se Adoptan las mejores practicas sugeridas por ITIL ed. 2011, de modo que los
servicios se midan, se controlen y se mejoren ciclicamente, y que permita a los funcionarios de Empresas
Publicas de Armenia ESP, obtener mejores resultados en la ejecucién de sus procesos.

Mejoramiento Continuo. Se adopta un modelo de mejora continua, donde el PETI, evoluciona y se ajusta
al contexto de la Empresay el sector.

9.12 Estrategia de Gobierno Digital

La Direccién TIC tiene definida la estructura organizacional para la gestion de los procesos tecnol6gicos,
permitiendo asi, la ejecucién de los proyectos y la toma de decisiones de los servicios que impactan tanto a al
portal web como a la misma empresa.

Los servicios tecnoldgicos, son administrados en un 70% por la Direccion TIC, el 30% restantes son
servicios en la nube.

Es responsabilidad de la Direcciéon TIC en cumplimiento de la normatividad vigente y del Plan de Gobierno
Digital ejecutar los proyectos necesarios para actualizar y mantener los servicios tecnolégicos.

La Direccion TIC, tiene como estrategia, mantener un centro de datos en la capa 3 de la norma TIA 942 y
contar con los controles de riesgo necesarios para atender cualquier imprevisto, que puede dejar fuera de
servicio los sistemas de informacion.

o Dafios de Hardware.

o Problemas del Sistema Operativo.

o Problemas de Conectividad.

o Problemas de Acceso a la Web.

o Sobrecargas de Energia.

o Obsolescencia Tecnoldgica.

o Soporte Técnico Especializado en Hardware y Software.

Existen buenas préacticas que la Direccién TIC ha integrado, como son:

o El almacenamiento en linea NAS, asegurando el respaldo de los datos relevantes de los procesos en la
entidad.
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Sistema de directorio activo para los equipos cliente, que proteja a los usuarios de software pirata,
alteracion de archivos del sistema operativo que lo desestabilicen, imposibilidad de crear usuarios
diferentes a los necesarios por la institucion y una administracion centralizada de los equipos cliente
desde la direccién TIC.

Conectividad en un anillo de fibra éptica Mono Modo entre las sedes.

La estrategia de servicios de soporte contratados con terceros como la intranet, Gestion Documental y
el portal de correo Gmail, impactan a todos los procesos de la empresa, estas herramientas son
necesarias para su labor diaria y de facil consulta al encontrarse bajo el ambiente web y alojados en la
nube.

Administracién de los Sistemas de Informacioén.

o La Direccion TIC, ha documentado parte de los sistemas de informaciéon propios del catalogo de

servicios como: Dominio, NAS, Seguridad perimetral y sistemas desarrollados localmente. Para los
sistemas de apoyo, misional y portales Web, la direccién TIC recomienda y apoya la contratacion de
soporte especializado, realizado por los propietarios del Software.

Los sistemas de informacion locales estan dentro de un centro de datos, acondicionado con sistemas
de respaldo de energia o UPS y de refrigeracion redundantes, cuentan con seguridad de acceso.

La estrategia de tener ambientes de prueba y bases de datos separadas estd proyectada en el Plan
Estratégico 2020-2022 donde se debe crear un centro de datos alterno, ubicado en una de las sedes

externas de la entidad, el cual debe cumplir con el objetivo principal de contingencias del catalogo de
servicios y de la Norma TIA 942.

Conectividad.

o La entidad ha implementado en el 92% de sus instalaciones, una Red de Area local (LAN) en UTP

categoria 7A con un ancho de banda de 100/1000 Mb/s dentro de las instalaciones del Edificio.
Empresas Publicas de Armenia en sus sedes Planta de Tratamiento, Corbones, Abedules, Comercial,
Aseo, Cam y Minorista se encuentran interconectadas a través de fibra dptica.

Los canales de internet instalados en arrendamiento en la entidad son dos, el primero de ellos permite
el acceso en la Red MAN con un ancho de banda de 50Mb/s, el segundo de ellos permite la conexion a
la sede mas alejada del edificio CAM PTAR la Marina (Planta de Tratamiento de Aguas Residuales) con
un ancho de banda de 12Mb/s.

9.13 Gestidn de informaciéon

Empresas Publicas de Armenia ESP., entendiendo el valor de la informacion, generada desde la prestaciéon de
los servicios de los procesos, ha determinado, aprovecharla de forma estratégica, para ello ha definido las
siguientes directrices:

Identificar las principales fuentes de datos, que generan informacién de valor, y desarrollar una estrategia
gue permita explotarla.

Realizar procesos de transformacion, combinar las diferentes fuentes de datos, para obtener informacion
estratégica que pueda ser posteriormente analizada.

Analizar y comprender la informacién obtenida, a través de modelos de Inteligencia de Negocios, que
posteriormente puedan alimentar Cuadros de Mando Integral, de tal modo que se fortalezcan los procesos
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desde el punto de vista de toma de decisiones estratégicas.

¢ |dentificar y depurar informacién y publicarla de forma abierta, manteniendo siempre como marco el sistema
de gestion de la seguridad de la informacion, de modo que se publique a los grupos de interés, todo aquello
gue pueda ser tratado como dato abierto, y que no comprometa la seguridad de la informacion.

9.14  Arquitectura de Sistemas de Informacion

Los sistemas de informacion se deben enfocar a principios fundamentales como la arquitectura basada en
servicios en linea, donde el acceso se pueda realizar por multiples canales y que garanticen la facilidad para
usar los servicios por parte de otras entidades, es fundamental que los sistemas estén alineados con las
necesidades de cada proceso y la razén de la entidad.

Se presentan los principios de la arquitectura de los sistemas de informacién que permiten generar valor
adicional a la gestién de la tecnologia en la entidad.

La Direccién TIC de Empresas Publicas de Armenia ESP, desde su creacion, ha venido integrando a su
arquitectura, sistemas de informacién que fortalecen la operacion y la plataforma estratégica de la Empresa. A
continuacion, se detalla la arquitectura de sistemas principales de informacion:

Grafico 7: Arquitectura de Sistemas de informacion

Seven

Estratégico

Oracle Data
Visualization

ARQ
ArcGys
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Mesa de Servicio

Seven
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9.15 Arquitectura de Infraestructura Tecnoldgica

Bajo la orientacion del Director TIC, se genera la documentacion de las caracteristicas de los servicios
tecnoldgicos instalados localmente. Se crea una aplicacion web desarrollada localmente, que permite llevar el
inventario de los servicios tecnoldgicos instalados y la mesa de servicios.

La documentacion permite tener claro varios aspectos como:
e Como se integra cada servicio.

e Aspectos Técnicos.

e Uso.

e Configuracion.
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El aplicativo integra la Mesa de Servicios, el inventario de equipos y el inventario de los puntos de Red. Con
estas tres opciones permite registrar en una base de datos, la siguiente informacion:

e Serial de los equipos de computo y equipos activos.
e Caracteristicas de Hardware.
e Caracteristicas del Software.
e Conectividad, puntos de Red.

e Usuarios responsables de los equipos de computo.

9.16 Estrategia de Uso y Apropiacion

Empresas Publicas de Armenia ESP, basa su estrategia de uso y apropiacién de TI, en elementos que permitan
realizar una asignacion de responsabilidades y un fortalecimiento del Sistema de Gestion Integrado, de modo
gue los procesos cuenten con las herramientas necesarias y que se mantengan alineados a los proyectos que
se encuentran dentro del marco del PETI.

Asi mismo, la Direccién TIC, como responsable del PETI, se enfoca en disponer de un Catalogo de Servicios y
una Arquitectura de Servicios Tecnoldgicos que involucre a todos los procesos en sus actividades y un respaldo
en contingencia de los sistemas de informacién interconectados brindando datos oportunos y objetivos para la
toma de decisiones en todos los niveles.

Plan de Comunicaciones del PETI

La interiorizacion del PETI en Empresas Publicas de Armenia ESP, requiere un trabajo de socializacién y
divulgacién, que permitan que tenga el alcance deseado, y que pueda generar la suficiente informaciéon para
dinamizar, un mejoramiento continuo.

Para esto, la Direccién TIC, en articulacion con la Direccion de Comunicaciones, define y establece, los canales
de divulgacion, y el lenguaje a llevar a las diferentes audiencias, enfocando el mensaje al uso y apropiacion de
las Tecnologias de la Informacion.

El siguiente es el plan maestro de comunicaciones:

Tabla 11: Plan Maestro de Comunicaciones

Canal Metodologia Audiencia Impacto Esperado

- Alta Direccion - Aprobacion de alcance y portafolio de

- Informes de gestion.

Presentaciones en proyectos
e_I Cc_)mlte - Partes interesadas de los proyectos | Socializacién de alcance de actividades.

T Institucional de | que hacen parte del PETI.
[ Gestion y - Partes interesadas de los proyectos | - Reconocimiento de responsabilidades y
= ~ . .
0 Desempefio. que hacen parte del PETI 'sinergias.
Q
o

- Alta Direccion.

- Partes interesadas de los proyectos | - Entendimiento conceptual del alcance del

TIC al proceso. gue hacen parte del PETI. PETI y la importancia del uso y apropiacién.

- Funcionarios y contratistas.
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Intranet,
Correo
electrénico y
WhatsApp

L, - Alta Direccion.
Publicacion de

avances en la
implementacion

del PETI. - Funcionarios y contratistas. - Entendimiento conceptual del alcance del

PETI y la importancia del uso y apropiacién.

10. Identificacién de Hallazgos y brechas

Rupturas estratégicas

Para llevar a cabo la transformacion de la gestion de TIl, en Empresas Publicas de Armenia ESP, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

Tabla 2: Recomendaciones Generales para la Implementacion de la Politica Gobierno Digital.

Componente

Incidencias ldentificadas

Estrategia

Bajo nivel de la estandarizacidn, caracterizacion y formalizacion de los procesos, procedimientos,
protocolos, guias y artefactos necesarios para la implementacion de la politica de gobierno digital, asi
como su articulacion con el Marco de Arquitectura Tl Colombia.

No se cuenta con un Marco Estratégico de Tecnologias de la informacién que permita la gestion,
control, seguimiento y evaluaciéon de la politica de gobierno digital y Arquitectura TI Colombia para
garantizar la gobernanza dentro de Empresas Publicas de Armenia ESP.

Las tecnologias de la informacién deben ser consideradas como un factor de valor estratégico para los
procesos de Empresas Publicas de Armenia ESP.

Algunos funcionarios de la entidad no perciben el valor entregado por algunos proyectos de TI
proporcionados por la direccion TIC.

Se tiene en la entidad una gran brecha entre los directivos y el personal de TI.
Se percibe poco valor entre las opciones de “desarrollar en casa” vs. “comprar software comercial”.

Garantizar la Seguridad de la informacién es responsabilidad de toda la entidad y no solo de la
Direccion TIC.

Implementar mecanismos en los procesos de la entidad que permitan cumplir con las iniciativas de la
politica de gobierno digital para que la informacion esté abierta, segura y disponible para el ciudadano.

Estructura |e

Fortalecer las habilidades de los funcionarios y desarrollar sus capacidades de uso y apropiacion de
TIC a los diferentes niveles de la entidad, como lo establece el modelo de Gestion.

El inventario asignado a los funcionarios de Empresas Publicas de Armenia no cuenta con un registro
oportuno y veridico para conocer si los productos tecnolégicos son de Empresas Publicas de Armenia
ESP.

Adoptar cultura de seguridad de la informacion por parte de los funcionarios al momento de realizar las
responsabilidades internas.

Personal de la entidad no capacitado sobre la importancia de la seguridad de la informacion con la que
trabaja.

El conocimiento esta digitalizado, pero se tienen pocas estrategias para que el personal apropie toda la
informacion.

Negocio

Ausencia de un Sistema de Gestion de Seguridad de la Informacion estructurado, que provea las
politicas y mejores practicas que fortalezcan la privacidad de la informacién.
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Componente Incidencias Identificadas

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el

b costo/beneficio de los sistemas de informacion y la arquitectura de servicios.
rocesos
e No se cuenta con la asignacion de responsabilidades y deberes de cada una de las funciones dentro

de los procedimientos establecidos por la politica de gobierno digital en la entidad.

e La tecnologia no se percibe como un factor imprescindible dentro de Empresas Publicas de Armenia
ESP y la automatizaciéon de procesos al interior de la entidad hace de ella un recurso de gran valor.

e Aplicaciones de mision critica financiera, con deficiencias en escalabilidad, arquitectura y
mantenimiento. Ademas, con importantes fallos asociados en seguridad de la informacion.

e La informacién debe ser mas oportuna, mas confiable y con mayor detalle, ajustando el proceso de
respaldo y contingencia disponible al mayor porcentaje posible en respuesta a los pisos donde funciona
la Empresas Publicas de Armenia ESP en la sede CAM y las sedes externas que utilizan el catalogo de
servicios.

Tecnologia |e Identificacion de equipos electrénicos que no cumplen con las caracteristicas y referencias de hardware
para la compilacion correcta de software necesario para el cumplimiento de los objetivos de cada
proceso de la entidad.

e Identificacién de la carencia de equipos que protejan la informaciéon de la entidad contra fallas de
energia y otras interrupciones causadas por fallas en los servicios de suministro.

o Deficiencias en el cableado estructurado, soportado por una categoria obsoleta y poco apropiada para
las dimensiones de Empresas Publicas de Armenia ESP.

e Enlaentidad no se tiene presente la opinion de los procesos para la toma de decisiones en avance
tecnologico.

11. Portafolio de Iniciativas, proyectos y mapa de ruta

Implementacion de sistemas de informacion

Para la implementacién de nuevos proyectos y sistemas de informacién se tienen en cuenta las necesidades
encontradas en los procesos de Empresas Publicas de Armenia ESP, donde, se identifican los aspectos a
mejorar para la optimizacion de los servicios y cuales son de mayor prioridad para la correcta gestion de la
entidad.

Empresas Publicas de Armenia ESP, como parte de su proceso de apropiacién de tecnologias de la
informacion, ha identificado, la necesidad de actualizar el software financiero actual, y construir uno que se
adapte de forma organica al contexto. Para esto se ha iniciado el proceso de implementacién de un robusto
software financiero, soportado por una base de datos Oracle 12c, front desarrollado en Java, y con las mejores
practicas sugeridas por CMMi N3.

De igual modo se procede con la implementacion de un sistema Business Intelligence soportado por un
subsistema ETL y una capa de visualizacién en Oracle Data Visualization, que permite visualizar mas de 15
indicadores que se asocian a actividades misionales, lo cual permite una vision estratégica de la realidad de
Empresas Publicas de Armenia ESP, y de este modo proveer herramientas para la toma de decisiones.
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Modelo de Planeacion

En esta fase se construye el portafolio de proyectos y planeacion de los recursos financieros el cual se
convertira en la hoja de ruta que definira tanto los planes de accién y de operacién de Tl en los proximos afos;
por lo tanto, debera asegurarse que contemple todos los proyectos necesarios para lograr la transformacion que
se desea y que se incluyan los proyectos paralelos o complementarios que se llevan a cabo para lograr que los
grandes proyectos puedan ejecutarse con eficacia y se pueda cumplir con la estrategia de TI.

La Direccién TIC, entendiendo la importancia que tiene alinearse con la estrategia de Empresas Publicas de
Armenia ESP, ha disefiado un plan de accion actualizado a 2019, que busca fortalecer desde el punto de vista
TI, toda su operacién, involucrando las acciones de modernizacion de procesos misionales y de apoyo.

Lineamientos y/o principios que rigen el plan estratégico de TIC.

Para Empresas Publicas de Armenia ESP, es muy importante, la aplicacion de buenas préacticas, de modo que
la construccion del PETI, mantenga una esencia que se enfoque en la calidad y la generacién de valor. Para
esto, la Direccién TIC, se soporta por los 6 dominios de arquitectura empresarial como marco de referencia, asi
como los 26 procesos y 4 funciones, que hacen parte de ITIL v3 ed. 2011 y los lineamientos de la politica de
gobierno digital en sus 4 ejes tematicos.

Adicionalmente, se observaran permanentemente como principios en la formulacién e implementacién del PETI:

e La tecnologia no es un fin en si misma en tanto se pone al servicio del cumplimiento de las metas
estratégicas y de gestion de Empresas Publicas de Armenia ESP.

e El compromiso y apropiacion de la gestién de tecnologias de la informacion por parte de la alta direccion
permitira optimizar el uso de los recursos destinados a tecnologia.

e EI PETI se considerara un instrumento dinamico que estara en permanente condicion de actualizacién con
objeto de maximizar su generacion de valor para la entidad.

Empresas Publicas de Armenia ESP., define los lineamientos del Plan estratégico de tecnologias de la
informacion y para la gestion de las iniciativas y proyectos que le puedan generar un valor adicional:

o Fortalecer los servicios ciudadanos por medio de los servicios de Tl con el fin de generar mayor confianza y
transparencia con base en la politica de gobierno digital.

e Automatizar los procesos de Empresas Publicas de Armenia ESP desde la tecnologia para generar mayor
disponibilidad, capacidad y operatividad de los servicios teniendo altos niveles de desarrollo y productividad.

e Definir un marco de gobierno de Tl donde se establecen los roles y responsabilidades que facilitan la toma
de decisiones y nuevas soluciones para la innovacion y sostenibilidad tecnologia.

¢ Incorporar nuevos servicios de Tl que faciliten el intercambio de la informacién de los diferentes procesos
adquiriendo fuentes Unicas de datos y centralizacion de la informacion.
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11.1 Conformacion de iniciativas o proyectos

Gestion de Documentacién de Hojas de Vida de Activos
y Pensionados.

Desarrollar un sistema de informacién como repositorios;
gue permita la digitalizacion de Hojas de vida de activos
y pensionados en la empresa.

e Gestion de Talento Humano

e Gestion de activos de datos.

o Explotacion de datos

5 meses

$41°650.000

$41°650.000

Desarrollar un Sistema software ERP (Enterprise

Resourcing Planning), que se encargue de mejorar los

procesos de gestién Financiera de la Empresa.

Disefio, Desarrollo, Implementacion de software para el

proceso Financiero, incluye: Instalacién, capacitacion,

puesta a punto y entrega de licencias.

Mejorar varios procesos importantes de la empresa

como Contabilidad, Némina, Tesoreria, Costos,

Presupuesto, Ordenes de pago, Aimacén, entre otros.

e Proceso de Financiamiento (Contabilidad, Tesoreria,
Presupuesto, Ordenes de pago)

e Proceso de Gestion de Talento Humano (Némina,
Hojas de vida).

e Proceso de Recursos (Almacén).

e Gestion Estratégica.

3 afios
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$296°796.716

Desarrollo de un software de Bl para mejorar los
objetivos estratégicos de la Empresa.

Disefio e implementacion de un Sistema de inteligencia
de negocios y aplicacion del proceso de KDD a la
informacion de la empresa.

¢ Planeacién Corporativa.

e Gerencia General

e Direccién Comercial

15 meses

$222.998.036

$111.499.018

Mesa de ayuda y tablero de control de procesos de
contratacion.

Desarrollar un sistema de informacion web para la
gestién de solicitudes en la Direccién Tic, y el desarrollo
de un sistema de informacién web de un tablero para el
control y seguimiento a los procesos precontractuales
para la direccion juridica y secretaria general de la
Empresa.

Todos los procesos de Empresas Publicas de Armenia
ESP y principalmente Direccién Juridica y Direccion
General.

3 meses
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$112.217.000

$112.217.000

Transicion IPV4 a IPV6

Realizar consultoria para disefio y ejecucién de la
transicion IVP6 de red de datos de la Empresa,
Adquisicion de segmento de red y derecho uso de IPV6
(incluye asignacion de las direcciones IPV6 para el
servicio de EPA ESP y Certificacion de la asignacion del
segmento de red IPV6 a nombre de la Empresa), y
adquisicién de la prestacion de servicio especializado de
internet para las diferentes sedes de la Empresa que
cumpla con los criterios de IPV6.

Todos los procesos de Empresas Publicas de Armenia.

2 anos

$119.954.467 (Consult. Transicion) +16.679.000
(Segmento Red y Der. Uso) + 115.532.140 (Prest. Serv.
Internet)= $252.165.607

$ 126.082.804

Alistamiento para la Certificacion de la Norma I1SO
27001

Preparacion del Plan de Trabajo, preparacion de
requisitos, generacion de documentacion para la
implementacion de la norma ISO 27000 en la Direccién
Comercial de Empresas Publicas de Armenia ESP y
Auditoria interna en la Norma  ISO/IEC 27001 con
entidad externa para el proceso de precertificacién en la
Direccién Comercial de EPA ESP.

¢ Direccion Comercial.

e Direcciéon TIC.
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2 afos

$41.484.800 (invertido) + 50.000.000 (Estimado 2021) =
$91.484.800

$ 45.742.400

Gobierno Digital

Adquirir los servicios de consultoria y acompafiamiento
para el andlisis, disefio, implementacion, habilitacion y
cumplimiento de la politica de Gobierno Digital.

Todos los procesos de Empresas Publicas de Armenia.

3 anos

$18.257.400 (Contrato 2019) + 65.200.000 (Aprox. 2021)
+70.000.000 (Aprox. 2022)
= 153.457.400

$ 51.152.467

Actualizacién Tecnoldgica

Adquisicion de Firewall — Seguridad Perimetral
(Adquisicion UTM activado con su respectiva licencia y
actualizacion de la licencia cuando se requiera), equipos
de computo, Video Beam y pantalla interactiva
touchscreen y periféricos para la actualizacion de la
plataforma tecnolégica de Empresas Puablicas de
Armenia E.S.P.

Todos los procesos de Empresas Publicas de Armenia.

3 afios
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Estimacion de costos de inversion $50.075.200 (UTM) + 30.892.400 (Actualizacion
Licencia 2020) + 31.000.000 (Aprox. Licencia 2021) +
32.000.000 (Aprox. Licencia 2022) +

$ 21.162.579 (Compra Pantalla) + $90.000.000 (Aprox.
Compra Equip — Video Beams) =

$ 255.130.179

Estimacion de costo anual de
operacion $ 85.043.393

12. Plan Maestro o Mapa de Ruta.

Empresas Publicas de Armenia ESP, desde la Direccién TIC, ha determinado construir su plan maestro a partir
de un modelo iterativo, soportado por las mejores practicas sugeridas por ITIL.

De acuerdo a lo que sugiere ITIL, se divide el plan maestro en tres fases iterativas en ciclos cortos, pero
orientadas al largo plazo para generar el mayor valor posible, desde una correcta gestion de los servicios de TI:

e Disefio del Servicio. Se enfoca en el fortalecimiento del catalogo de servicios, bajo un modelo incremental,
gue va robusteciendo de forma iterativa, las caracteristicas del servicio, permitiendo generar una oferta a
todas las partes interesadas.

e Transicion del Servicio. Se enfoca en garantizar, que existen los recursos para realizar la implementacion,
de lo que se encuentra descrito en el disefio. Busca a su vez, asegurar el uso y apropiacion de las mejores
practicas, de modo que se garantice la calidad y eficiencia en cada uno de los cambios ejecutados.

e Operacién del Servicio. Una vez se encuentran implementados los servicios hay que mantenerlos y
evolucionarlos. Durante esta fase, se busca garantizar, el correcto funcionamiento y operacién de los
servicios que han sido disefiados, para lo cual, la gestién de los eventos busca monitorear, que cada cambio
en el servicio, cumpla con las expectativas para las cuales se ejecutd. Durante esta fase se realiza la
consolidacién del PETI y los planes que se conectan a la gestién de los servicios desde la Direccion TIC de
Empresas publicas de Armenia ESP.

continua der
XD g
e "'h-’eb

A Continuacién, se detalla el plan maestro y las
convenciones de colores, de acuerdo a los
lineamientos de las mejores practicas de ITIL y su
modelo iterativo de implementacion:

Servicie

Gréafico 8: ITIL v3 Ed 2011 te disefo N
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Tabla 10: Plan Maestro

Linea de proyecto

2020

2021 2022

Semestre | | Semestre |l

Semestre | | Semestre Il | Semestre | | Semestre

Actualizaciéon Metodolégica

Mejores practicas PMI

Mejores practicas ITIL

Fortalecimiento PGD

Construccion de Politicas de Sl

Transiciéon IPV4 a IPV6

Alistamiento ISO 27000

Certificacion ISO 27000

Fortalecimiento de Sw de Misién Critica

Actualizacion ERP

Implementacion Bl

Digitalizacion de documentacion

Actualizacion de Infraestructura Tl

Fortalecimiento WAN

Actualizacién red de datos

Actualizacion de equipos de computo

Actualizacién de Datacenters

Proyeccion de Presupuesto

Empresas Publicas de Armenia ESP, ha hecho un enorme esfuerzo en lo que respecta a inversién, durante los
afios 2016, 2017, 2018 y 2019, con el fin de permitir la operacion del servicio y de modo que la evolucion y el

modelo iterativo, se retroalimente lo més rapido posible.

Basado en esto, la proyeccion del presupuesto para el afio 2021 y 2022, se encuentra en definicion, y se
enfocard més, en temas de funcionamiento e interiorizacion de metodologias, que en inversion para la

evolucion del catalogo de servicios.




