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Alta Direccién — Comité Institucional de Gestion y Desempefio

e Gerente General

e Director de Control de Gestion

e Director de Planeacion Corporativa

o Subgerente Administrativo

e Subgerente de Aguas

e Subgerente Técnico

e Subgerente de Aseo

e Director Comercial

e Director Juridico y Secretario General
e Director de Financiamiento

e Director de Comunicaciones

e Director de Tecnologias de la Informacion y las Comunicaciones

Grupo de Gestores

e Gestor Captaciony Tratamiento

e Gestor Distribucion de Agua Potable

e Gestor Recolecciony Transporte de Aguas Residuales
e Gestor Tratamiento de Aguas Residuales

e Gestor de Control Pérdidas

e Gestor de Recursos

e Gestor del Talento Humano

e Gestor de Planeacion Técnica

e Gestor de Aseo

¢ Profesional Especializado (Director Técnico LECA)

¢ Profesional Especializado (Director Técnico LCM)
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1. Introduccién

Empresas Publicas de Armenia ESP., tiene formulado el Plan Anticorrupcion y Atencion al Ciudadano de
acuerdo a lo establecido en el articulo 73 de la Ley 1474 de 2011, que debe ser actualizado anualmente y se

convierte en una estrategia de lucha contra la corrupcion y de atencién al ciudadano, donde se proponen
estrategias dirigidas a combatir la corrupcion mediante mecanismos que faciliten su prevencion, control y
seguimiento.

El Plan Anticorrupcion y de Atencion al Ciudadano estd contemplado en el Modelo Integrado de Planeacién y
Gestidn, que articula el quehacer de las empresas mediante los lineamientos de cinco politicas de desarrollo
administrativo y el monitoreo y evaluacion de los avances en la gestion institucional y sectorial.

En este documento se establece el mapa de riesgos de corrupcion y las acciones concretas para mitigar esos
riesgos, las estrategias Antitrdmites y los mecanismos para mejorar la atencién al ciudadano.

2. Objetivo General del Plan Anticorrupcion

Generar directrices y dar continuidad a las acciones planteadas para orientar el comportamiento de los
colaboradores de Empresas Publicas de Armenia ESP., que ejecutan las actividades de prestacién de los
Servicios Publicos Domiciliarios de Acueducto, Alcantarillado y Aseo en el area de cobertura, enfocadas a
garantizar la integridad, eficiencia y aplicacion de préacticas transparente, garantizando la satisfaccion de las
necesidades, expectativas, confianza y bienestar a sus usuarios y grupos de interés.

2.1. Objetivos Especificos del Plan Anticorrupcién
e Implementar y mantener el Plan Anticorrupcion como mecanismo para mejorar la atencion al usuario y
evaluar la transparencia en las actuaciones de la Empresa.

e Garantizar el cumplimiento de los Requisitos Legales, Normativos y Reglamentarios que le apliquen a los
procesos y actividades ejecutadas por todos los colaboradores de Empresas Publicas de Armenia ESP.

e Sensibilizar a los funcionarios y contratistas de Empresas Publicas de Armenia ESP., en la aplicacion del
Cédigo de integridad, Etica y Confidencialidad, por medio del cual se establecen conductas en pos de
disminuir el nivel de riesgo de corrupcion.

e Generar mecanismos para el cumplimiento de la politica Participacién Ciudadana en la Gestion de
Empresas Publicas de Armenia ESP. enfocados a la mejora continua en la prestacion de los Servicios de
Acueducto, Alcantarillado, Aseo y otros negocios.

¢ Identificar los riesgos, sus causas y consecuencias con el propésito de generar controles y acciones que
eviten 0 minimicen su ocurrencia e impacto.

o  Establecer estrategias y mecanismos Antitrdmites para mejorar la atencién al usuario y grupos de interés.

3. Alcance
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El Plan Anticorrupcién y de Atencion al Ciudadano aplica para todos los servidores pdblicos y contratistas de

los diferentes Procesos de Empresas Publicas de Armenia ESP., en la ejecucién de sus procesos, el desarrollo
de sus funciones y la normatividad aplicable y las acciones que realizan de seguimiento, control y actualizacion.

4. Vocabulario

Administracion del Riesgo: Proceso por medio del cual las entidades, valoran, controlan, explotan, financian y
monitorean el Riesgo de todas las fuentes con el propésito de incrementar el valor a los grupos de interés.

Anélisis de Riesgos: Proceso para comprender la naturaleza del Riesgo y determinar el nivel del riesgo.
Consecuencia: Resultado de un evento que afecta un objetivo

Control: Medida que modifica el riesgo

Contexto externo: Ambiente externo en el cual la organizacion busca alcanzar sus objetivos.

Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus objetivos.

Criterios del Riesgo: Términos de referencia frente a los cuales se evalla la importancia de un riesgo.

Establecimiento del contexto: Definicion de los pardmetros internos y externos que se han de tomar en
consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios del riesgo para la
politica para la gestién del riesgo.

Evaluacion del riesgo: Proceso de comparacion de los resultados del andlisis de Riesgo con los criterios de
riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.

Gestidn del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo

Mapa de riesgo: Herramienta metodoldgica que permite hacer un inventario de los riesgos ordenada y
sistematicamente, definiéndolos, haciendo la descripcion de cada uno de estos y las posibles consecuencias.

Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los cuales esta expuesta la
entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos.

Mapa de Riesgos por Proceso: Facilita la elaboracion del mapa institucional, que se alimenta de estos,
teniendo en cuenta que solamente se trasladan al institucional aquellos riesgos que permanecieron en las
zonas mas altas de riesgo y que afectan el cumplimiento de la mision institucional y objetivos de la entidad.

Monitoreo: Verificacion, supervision, observacion critica o determinacion continua del estado con el fin de
identificas los cambios al nivel de desempefio exigido o esperado

Plan para la gestién del riesgo: Esquema dentro del marco de referencia para la gestion del riesgo que
especifica el enfoque, los componentes y los recursos de la gestion que se van a aplicar a la gestion del riesgo.

Plan Anticorrupcion y de Atencion al Ciudadano: es un instrumento de tipo preventivo para el control de
la corrupcion, su metodologia incluye cinco componentes autonomos e independientes, que contienen
pardmetros y soporte normativo propio y un sexto componente que contempla iniciativas adicionales.

Politica para la gestion del riesgo: Declaracion de la direccién y las intenciones generales de una
organizacién con respecto a la gestion del riesgo
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Probabilidad: Oportunidad que suceda algo

Proceso para la gestién del riesgo: Aplicacion sistematica de las politicas, los procedimientos y las practicas
de gestion a las actividades de comunicacion, consulta, establecimiento del contexto, y de identificacion,
analisis, evaluacién, tratamiento, monitoreo y revisién del riesgo

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad para
gestionar un riesgo

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del riesgo estratégico
se enfoca a asuntos globales relacionados con la misién y el cumplimiento de los objetivos estratégicos, la clara
definicién de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia la
institucion.
Riesgo de Corrupcion: es la posibilidad de que por accion u omisién, mediante el uso indebido del poder, de

los recursos o de la informacién, se lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencién de un beneficio particular.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas de
informacion institucional, de la definicion de los procesos, de la estructura de la entidad, de la articulacién entre
dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen: la ejecucién
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la mision

Riesgo residual: riesgo remanente después del tratamiento del riesgo.

Revisién: Accién que se emprende para determinar la idoneidad, conveniencia, eficacia de la meteria en
cuestion para lograr los objetivos establecidos

Tratamiento de Riesgos: Proceso para modificar el mapa de riesgos
Valoracion del riesgo: Proceso global de identificacion del Riesgo, analisis del Riesgo y evaluacion del riesgo.
5. Resefia histérica

Empresas Publicas de Armenia ESP. Fue creada mediante Acuerdo 050 en el afio 1940 por delegados del
Departamento de Caldas.

Mediante Acuerdo 043 En 1962 del Concejo Municipal de Armenia, se constituye en establecimiento autbnomo
del orden municipal, encargado de la administracion y direccion de los Servicios Publicos Municipales de
Energia Eléctrica, Acueducto, Alcantarillado, Telecomunicaciones, Aseo, Plazas de mercado, Matadero,
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Alumbrado Publico, Aeropuerto, Plaza de ferias y demas que le fueran asignadas en el futuro con los
respectivos recursos entregados por el ente edilicio.

En el afio 1996, mediante Acuerdo 011 del Concejo Municipal de Armenia, para efectos de enmarcar a
Empresas en la Ley de Servicios Publicos Domiciliarios y especialmente en lo relativo al régimen de transicion
previsto por la transformacién empresarial, se convierte en Empresa Industrial y Comercial del Estado, del
orden municipal, cuya verdadera razon social es la de “Empresas Publicas de Armenia ESP”, para esta fecha
la empresa habia sufrido cambios y prestaba solamente cinco servicios: Acueducto, Alcantarillado, Aseo, Plazas
de Mercado y Central de Beneficio de Carnes, los restantes fueron entregados en convenio con la EDEQ y
teléfonos con la creacion de TELEARMENIA.

Empresas Publicas de Armenia ESP, es una empresa, dedicada a la prestacién de los servicios publicos
domiciliarios, dotada de personeria juridica, patrimonio propio e independiente y autonomia administrativa y
financiera, organizada conforme a las Normas Legales Vigentes, de conformidad con lo establecido por la Ley
142 de 1994.

La Junta Directiva de Empresas Publicas de Armenia ESP es su maximo 6rgano directivo, conformada por siete
miembros, el Alcalde del Municipio de Armenia, quien la presidird y seis miembros escogidos por el Alcalde, de
los cuales cuatro seran designados libremente y dos seran escogidos entre los vocales de control registrados
por los Comités de Desarrollo y Control Social de los Servicios Publicos Domiciliarios del Municipio de Armenia.
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6. Direccionamiento Estratégico

6.1. Misién
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“Empresas Publicas de Armenia ESP., esta comprometida con el desarrollo regional, trabaja bajo el concepto
de sostenibilidad en servicios publicos y negocios estratégicos; para la satisfaccion de las demandas
ciudadanas”.

6.2. Visi6n

Empresas Publicas de Armenia ESP., se consolida y reconoce como un modelo de gestiéon a nivel nacional,
basado en practicas transparentes y de equilibrio ambiental que superan los estdndares del sector y participa
en el desarrollo integral de la region.

6.3. Politica del Sistema de Gestién Integrado y Operacion

“Empresas Publicas de Armenia ESP. trabaja con estandares de calidad em la prestacion de los Servicios
Publicos Domiciliarios a su cargo, bajo el concepto de sostenibilidad, comprometida con:

e El mejoramiento continuo de sus procesos,
e La satisfaccion de los clientes y partes interesadas,

e La aplicacién de buenas practicas orientadas a garantizar la confidencialidad, integridad y disponibilidad de
los activos de informacion.

e El cumplimiento de los requisitos legales, reglamentarios y normativos aplicables a su Gestion.
e La consulta y participacion de los trabajadores y sus representantes.
e La prevencion de:

a. Las lesiones y deterioro en la salud, con la eliminacion de peligros y reduccion de riesgos,
proporcionando condiciones de trabajos seguros y saludables para sus grupos de interés.
b. La contaminacion.

6.4. Objetivos de Calidad

e  Satisfacer las necesidades y superar las expectativas de los clientes, a través de la Gestion de Peticiones,
Quejas, Recursos, Sugerencias y Felicitaciones PQRDS.

e Mejorar de la infraestructura del Servicio de Acueducto y Alcantarillado satisfaciendo la demanda actual y
futura de la comunidad de Armenia.

e Prestar el Servicio de Aseo satisfaciendo la demanda actual y futura de la comunidad de Armenia.

e Desarrollar estrategias de minimizaciéon de los Impactos Ambientales generados en la Prestacién de los
Servicios Publicos Domiciliarios y No Domiciliarios.

e Disefiar y desarrollar estrategias de participacién comunitaria en la Prestacién de los Servicios Publicos
Domiciliarios

e  Gestionar y administrar eficientemente los recursos de Empresas Publicas de Armenia ESP.
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Identificar, reconocer, evaluar y controlar los peligros prioritarios en la empresa a través de los programas
de intervencion del Sistema de Gestion Seguridad y Salud en el Trabajo (SG - SST).

6.5. Politica de Administracion de Riesgos

Empresas Pulblicas de Armenia ESP., promueve la generacion de criterios orientadores en la toma de
decisiones respecto a la administracion de los riesgos y sus efectos, la transparencia, el fortalecimiento de la
cultura de autocontrol y prevencion, a través de:

El cumplimiento de los objetivos, metas e indicadores empresariales para el alcance de los resultados que
impacten a los usuarios y partes interesadas.

El cumplimiento de requisitos legales, reglamentarios y normativos.
El cuidado y proteccion de los activos de informacion.
El uso eficaz y eficiente de los recursos.

El mejoramiento de los procesos.

Criterios que se encuentran establecidos en la guia para la Administracién del Riesgo de la empresa, donde se
consignan los lineamientos para la gestién de los riesgos en las etapas de identificacién, analisis, evaluacion,
tratamiento y aceptacion de los riesgos.

6.5.1. Objetivos de la Administracion de Riesgos

Disminuir la probabilidad de que se materialicen los riesgos detectados, permitiendo alcanzar las metas
establecidas.

Generar una cultura en los servidores publicos para identificar controlar y generar acciones para tratar los
riesgos en todos los procesos de Empresas Publicas de Armenia ESP.

Establecer mecanismos para la identificacion y tratamiento de los Riesgos con el propésito de proteger los
recursos de Empresas Publicas de Armenia ESP.

Asignar y usar eficientemente los recursos para el tratamiento del riesgo.
Mejorar la eficacia y eficiencia operativa.
Cumplir los requisitos legales, reglamentarios y normativos.

6.6. Principios Organizacionales
Igualdad: Tratar por igual a todas las personas, sin distingos de ninguna clase.

Moralidad: Que implica el ejercicio de la funcion administrativa con los mas altos canones de moral y
buenas costumbres.

Eficacia: Que significa actuar en funcion del cumplimiento de las metas institucionales.
Economia: Lograr mayores resultados a los menores costos posibles.

Celeridad: Consiste en cumplir las competencias constitucionales y legales, las funciones asignadas a los
procedimientos establecidos con el maximo de diligencia y celeridad.
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¢ Imparcialidad: Que trata de actuar sin parcialismos ni tomar parte en asuntos relacionados con la funcién
administrativa.

e Publicidad: Dar a conocer los actos de las autoridades y demas funcionarios por diversos mecanismos que
permitan el conocimiento general de las actuaciones publicas.

e Autocuidado: Mantener una Cultura de la Prevencion y la Seguridad en el trabajo, siendo la base sobre la
cual cada persona adopta conductas seguras en los ambientes laborales y contribuye con su propio cuidado
y el de sus compafieros, mas alla de las condiciones de trabajo existentes y de lo que hagan otras personas
en la organizacion.

6.7. Valores organizacionales

e Honestidad: Conjunto de atributos personales, como la decencia, el pudor, la dignidad, la sinceridad, la
justicia, la rectitud y la honradez en la forma de ser y de actuar con fundamento en la verdad, cumpliendo los
deberes con transparencia y rectitud, y siempre favoreciendo el interés general.

¢ Respeto: Reconocer, valorar y tratar de manera digna a todas las personas, con sus virtudes y defectos, sin
importar su labor, su procedencia, titulos o cualquier otra condicion.

e Compromiso: Ser consciente de la importancia de mi rol como servidor publico y estar en disposicion
permanente para comprender y resolver las necesidades de las personas con las que se tienen relacién en
las labores cotidianas, buscando siempre mejorar su bienestar.

e Diligencia: Cumplir con los deberes, funciones y responsabilidades asignadas al cargo asignado de la mejor
manera posible, con atencion, prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos de la
Empresa.

e Justicia: para actuar con imparcialidad garantizando los derechos de las personas, con equidad, igualdad y
sin discriminacion.
e Transparencia: Para que todas las actuaciones de los trabajadores se encuentren amparadas en el

principio de legalidad y publicidad para el conocimiento de todos en aplicacidn de los principios de igualdad,
moralidad, celeridad, imparcialidad y publicidad, principios rectores de la funcion administrativa.

e Responsabilidad: Para tener la disposicién y voluntad de rendir cuentas por cada una de las actuaciones
publicas.

6.8. Politica de Integridad, Etica y Confidencialidad

Empresas Publicas de Armenia ESP. Asegura con la socializacién, firma y aplicacién del Cédigo y Compromiso
de integridad, ética y confidencialidad entre los servidores publicos, proveedores, contratistas, subcontratistas,
auditores y personal autorizado para acceder a la informacién: la proteccién, reserva, Integridad, ética,
confidencialidad e imparcialidad, en la atencion a los usuarios, Partes Interesadas y el manejo de la
informacion interna, externa, existente y recibida en los procesos para la realizacion de productos, prestacion de
los servicios y/o trabajos, aplicando mecanismos para garantizar que el personal y los procesos no se
involucren en acciones que puedan disminuir la confianza en la competencia, juicio e integridad operativa.

6.9. Conductas Eticas
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Las Conductas Eticas son establecidas para el fomento de los principios y valores organizacionales que deben
servir de soporte para la consolidacion de una Cultura Organizacional de excelencia, orientada a resultados y
con enfoque al cliente, determinense las siguientes conductas Eticas que deben ser honradas por todos los
Servidores Publicos de Empresas Publicas de Armenia ESP.

Brindar lo mejor de si, para el logro de las metas institucionales y el cumplimiento de los fines esenciales del
Estado.

Trabajar siempre en funcién de producir los resultados esperados de la labor encomendada y coadyuvar al
cumplimiento de las metas institucionales y por procesos y/o proyectos.

Aplicar los conocimientos y experticia para el mejoramiento continuo de la Gestion Empresarial.

Generar conocimiento o contribuir a su generacion, para beneficio de los ciudadanos y habitantes del
Municipio.

Aplicar las mejores practicas administrativas y hacerlas lo suficientemente visibles para permitir el control
Social Ciudadano y difundir los resultados logrados, dentro de la Estrategia de Transparencia.

Guardar y proteger la debida reserva, privacidad y confidencia de la informacion que le sea encomendada y
gue se le sefiale con ese caracter.

Acatar los procedimientos establecidos y recomendar mejoras cuando ellas generen valor agregado para
clientes o usuarios y la propia Empresa.

Evitar intervenir en actividades que puedan disminuir la confianza en la competencia, juicio e integridad
operativa.

Ser justo y amable en la atencién a los usuarios, clientes y demas funcionarios de la Empresa.

Combatir la corrupcion en cualquiera de sus manifestaciones denunciando ante las autoridades competentes
las situaciones que conozca.

No utilizar la condicién de Funcionario de Empresas Publicas de Armenia ESP, para obtener beneficios,
ventajas o lucro a favor personal o el de terceros.

Usar adecuadamente y proteger diligentemente los bienes y propiedades de Empresas Publicas de Armenia
ESP, por considerarse un patrimonio de la sociedad y mantener en adecuado estado de presentacion su
oficina, archivadores y documentos de trabajo.

Denunciar los hechos o circunstancias que presuntamente puedan atentar contra los recursos naturales y
del ambiente o contra los intereses o propiedades de la Empresa.

Acompafiar con decision y buena actitud los planes, programas y proyectos que ejecute la Empresa para el
mejoramiento de la Gestién Institucional.

Acatar con respeto las instrucciones impartidas por la Gerencia General, los Directores, Subgerentes, lideres
y responsables de las actividades de los procesos y/o proyectos en ejecucion y acatarlas aplicando el
principio de la sana discusion.

Estar siempre listo (a) y dispuesto (a) a reasumir excepcionalmente sus funciones en horarios o dias de
descanso, cuando las circunstancias asi lo exijan, sin buscar excusa para evitarla.
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e Asistir al sitio de trabajo en condiciones dignas de estado y presentaciébn como aporte al mejoramiento de la
imagen institucional.

6.10. Politica de Gestion de Peticiones, Quejas, Reclamos, Denuncias, Solicitudes de Informacién y/o
Sugerencias “PQRDS”

Empresas Publicas de Armenia ESP., facilita la solucion objetiva, efectiva y confidencial de las Peticiones,
Quejas, Reclamos, Denuncias, Solicitudes de Informacion y/o Sugerencias “PQRDS” de sus clientes y partes
interesadas, mediante la aplicacién de mecanismos para su documentacion, investigacion, analisis, tratamiento,
respuesta y seguimiento; los cuales se convierten en insumo para la generacion de oportunidades de mejora
para los procesos.

7. Documentos de trazabilidad Legales y Reglamentarios

e Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y gestion.

e Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

e Decreto 943 de 2014, Mediante el cual se actualiza el Modelo Estandar de Control Interno MECI, para el
estado colombiano.

e Decreto 124 del 2016, por el cual se sustituye el titulo 4 de la parte 1 del libro 2 del decreto 1081 de 2015,
relativo al “Plan Anticorrupcion y de Atencion al Ciudadano”.

e Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo, 2014-2018.

e CONPES 3649 de 2010 Politica Nacional de Servicio al Ciudadano.

e CONPES 3650 de 2010 Importancia Estratégica de la Estrategia de Gobierno en Linea.

o CONPES 3654 de 2010 Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos.

e Ley 1474 de 2011 Articulo 73 establecié que las entidades del orden nacional, departamental y municipal
deberan elaborar anualmente una estrategia de lucha contra la corrupcion y de atencién al ciudadano,
sefialando que le corresponde al Programa Presidencial de Modernizacion, Eficiencia, Transparencia y
Lucha contra la Corrupcion establecer una metodologia para disefiar y hacerle seguimiento a la citada
estrategia.

e Decreto 4637 de 2011 por medio del cual se suprimié el Programa Presidencial de Modernizacion,
Eficiencia, Transparencia y Lucha contra la Corrupciéon y cred en el Departamento Administrativo de la
Presidencia de la Republica la Secretaria de Transparencia, dependencia que asumio la competencia antes
sefialada.

e Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del derecho de Acceso a la
Informacién publica Nacional y se dictan otras disposiciones”.

e Decreto 1081 de 2015 por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica”, compil6 el Decreto 2641 de 2012, reglamentario de los articulos 73 y 76 de la Ley 1474 de
2011, mediante el cual se estableci6 como metodologia para disefar y hacer seguimiento a dicha estrategia
la establecida en el Plan Anticorrupcion y de Atencion al Ciudadano contenida en el documento “Estrategias
para la Construccién del Plan Anticorrupcion y de Atencion al Ciudadano”.
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e Ley 1755 de 2015: Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un
titulo del Cdodigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

e Estrategias para la construcciéon del Plan Anticorrupcion y de Atencién al Ciudadano: expedido por la
presidencia de la republica.
e Guia para la administracion del riesgo y el disefio de controles en entidades publicas Riesgos de

gestién, corrupciéon y seguridad de digital, Version 4, Departamento Administrativo de la Funcién Publica,
Octubre del 2018

e Decreto 124 del 2016 Por el cual se sustituye el Titulo 4 de la parte 1 del Libro 2 del Decreto 1081 de 2015,
relativo al "Plan Anticorrupcion y de Atencién al Ciudadano”

e Decreto 1499 del 2017 del Departamento Administrativo de la Funcion Publica “Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015”

¢ Resolucion de Gerencia No. 0281 del 2013 “Por medio de la cual se adopta la Politica de Privacidad y
tratamiento de datos Personales”.

¢ Resolucion de Gerencia No. 0156 del 2016 “Por medio de la Cual se Actualiza el Plan Anticorrupcién y de
Atencién al Ciudadano en Empresas Publicas de Armenia ESP”.

¢ Resolucion de Gerencia No. 140 del 2016 “Por medio del cual se modifican y Actualizan las Disposiciones
para el funcionamiento del Comité de Gobierno en Linea, seguridad de la informacion y Antitramites,
establecidos en la Resolucion de Gerencia No.0309 del 15 de Agosto del 2014, de Empresas Publicas de
Armenia ESP.”

e Resolucion de Gerencia No. 0156 del 2013 “Por medio del cual se modifica la Resolucion de Gerencia No.
0131 del 2010, en la cual se adopté el Cadigo de Etica de Empresas Publicas de Armenia ESP.

¢ Resolucion de Gerencia No. 300 del 2018 por medio del cual se conforma y establece el comité de Gestion
y desempefio del Modelo Integrado de Planeacion y Gestion (MIPG) de Empresas Publicas de Armenia
ESP.

e Resolucién de Gerencia No. 0781 del 2018 Por medio del cual se adopta la actualizacién del MECI, en la
articulacion de los sistemas de Gestion y control que establece el Articulo 133 de la ley 1753 del 2015, y se
establecen los responsables y asignacion las acciones requeridas en las Lineas de Defensa del Modelo
Estandar de Control Interno.

8. Documentos de trazabilidad del Sistema de Gestion Integrado

e Compromiso de Confidencialidad GTH-R-026.

e Carta de compromiso Etico con Codigo GTH-R-033.

¢ Guia para la administraciéon de Sistemas de Informacién de Empresas Publicas de Armenia ESP. GR-G-007.
e Guia para la Administracién del Riesgo AM-G-001

e Matriz de Conflictos de Interés de los Laboratorios de Ensayo de Calidad de Agua y Calibracion de
Medidores. GG-D-010.

e Carta de Trato Digno de Empresas Publicas de Armenia ESP. GG-D-030.
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e Plan de Accién Modelo Integrado de Planeacion y Gestion MIPG de Empresas Piblicas de Armenia ESP.
66-PP- 007

e Plan de Atencién al Ciudadano y Partes Interesadas 6G-PP- 008

e Politica de Integridad Etica y Confidencialidad GG-D-011.

e Politica de Gestidn de Peticiones, Quejas, Reclamos, Denuncias, Solicitudes de Informacién y/o Sugerencias
“‘PQRDS” GG-D-015

¢ Politica de Seguridad del Sistema de Seguridad de la Informacion GG-D-009

¢ Plan de Comunicaciones GG-PP-001.

¢ Politica de Control de Acceso a Bases de Datos GG-P-017

¢ Politica de Seguridad y Privacidad de la Informacién GG-P-019

e Politica de acceso a Redes y Recursos de Red GG-P-021

¢ Politica de Controles Criptograficos GG-P-022

¢ Politica de Dispositivos Méviles GG-P-023

¢ Politica de Escritorio y Pantalla Limpios GG-P-024

e Politica de Gestion de Activos GG-P-025

¢ Politica de Respaldo y Almacenamiento GG-P-026

¢ Politica de Seguridad Fisica y del Entorno GG-P-027

¢ Politica para la Transferencia de Informacién y Medios Extraibles GG-P-028

¢ Politica para la Construccién y Proteccion de Contrasefias GG-P-029

e Politica de participacién ciudadana en la gestion de Empresas Publicas de Armenia ESP. GG-P-031
¢ Politica de atencion al ciudadano y partes interesadas de Empresas Publicas de Armenia ESP. GG-P-032

e Politica de prevencién del dafio antijuridico 66-D-033
9. Componentes del Plan Anticorrupcion y de atencién al Ciudadano.

e Plan Anticorrupcién y de atencidn al Ciudadano. 1. Componente Mapa de Riesgos y Controles de corrupcién
GG-PP-005 Anexo 001

¢ Plan Anticorrupcion y de atencion al Ciudadano. 2. Componente Politica de racionalizacion de los Tramites
GG-PP-005 Anexo 002.

e Plan Anticorrupcién y de atencién al Ciudadano. 3. Rendicién de Cuentas GG-PP-005 Anexo 003.

¢ Plan Anticorrupcion y de atencién al Ciudadano. 4. Mecanismos para mejorar la atencion al Ciudadano GG-
PP-005 Anexo 004.

e Plan Anticorrupcién y de atencion al Ciudadano. 5. Mecanismos para la transparencia y acceso a la
informacion”. GG-PP-005 Anexo 005.

10. Identificacion de riesgos de Corrupcion
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Riesgo de corrupcion: Es la posibilidad de que, por accidon u omision, se use el poder para desviar la gestiéon de
lo publico hacia un beneficio privado.

Definicion de riesgo de Corrupcion:
Accién u omisién + uso del poder + desviacion de la gestion de lo publico + el beneficio privado.
Las preguntas claves para la identificacion del riesgo permiten determinar:

¢ Qué puede suceder? ldentificar la afectacion del cumplimiento del objetivo estratégico o del proceso segun
sea el caso.

¢ Coémo puede suceder? Establecer las causas a partir de los factores determinados en el contexto.
¢Cuando puede suceder? Determinar de acuerdo con el desarrollo del proceso.

¢ Qué consecuencias tendria su materializacién? Determinar los posibles efectos por la materializacion del
riesgo.

11. Evaluacion y valoracion del Riesgo

En los siguientes cuadros se establecen los criterios que seran aplicados para la calificacion del impacto y la
probabilidad del Riesgo Inherente y el Riesgo Residual. Se evalla la calidad de los controles de acuerdo con
los pardmetros sefialados asi como la probabilidad de ocurrencia e impacto del hecho, informaciéon que luego
debe ser analizada para los riesgos establecidos. De acuerdo con su valoracion se puede establecer qué tipo
de Acciones que se deberian utilizar para un acertado manejo que disminuya los riesgos identificados.

Criterios para calificar la probabilidad

Nivel Descripcion Descripcion Frecuencia
5 Casi seguro Se espera que el evento ocurra en la mayoria de las circunstancias. Mas de 1 vez al afio.
4 Probable Es viable que el evento ocurra en la mayoria de las circunstancias. Almenos 1 vez en el tltimo afio.
3 Posible El evento podra ocurrir en algiin momento. Al'menos 1 vez en los (ltimos 2 afios.
2 Improbable El evento puede ocurrir en alglin momento. Al'menos 1 vez en los Gltimos 5 afios.
1 Raravez El evento puede ocurrir solo en circunstancias excepcionales (poco No s ha presentadb en los iimos 5 afcs
comunes 0 anormales).

En caso de que la empresa no cuente con datos histéricos sobre el nimero de eventos que se hayan materializado en un periodo de tiempo, los integrantes del equipo de
trabajo deben calificar en privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz de priorizacion de probabilidad.
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Criterios para calificar el impacto - riesgos de corrupcién
Pregunta : si el Riesgo de Corrupcién se materializa podria:. Si No
1 ¢JAfectar al grupo de funcionarios del proceso?
2 JAfectar el cumplimiento de metas y objetivos de la dependencia?
3 JAfectar el cumplimiento de mision de la entidad?
4 ZSAfectar el cumplimiento de la misién del sector al que pertenece la entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ¢ Generar pérdida de recursos econémicos?
7 ZSAfectar la generacion de los productos o la prestacion de servicios?
8 Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
senicios o recursos publicos?
9 JGenerar pérdida de informacion de la entidad?
10 ¢ Generar intervencion de los 6érganos de control, de la Contraloria, Fiscalia u otro ente?
11 ¢ Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 JGenerar pérdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 JAfectar la imagen regional?
18 ZSAfectar la imagen nacional?
19 ¢ Generar dafio ambiental?
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastréfico.
Moderado: Genera medianas consecuencias sobre la entidad
Mayor: Genera altas consecuencias sobre la entidad
Catastrofico: Genera consecuencias desastrosas para la entidad
Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastroéfico.
Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.
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Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Direccionamiento estratégico (alta direccién).

* Concentracion de autoridad o exceso de poder.

Extralimitacién de funciones.

*
* Ausencia de canales de comunicacion.
* Amiguismo y clientelismo.

Financiero (esta relacionado con areas de planeacién y presupuesto)

* Inclusiéon de gastos no autorizados.

* Inversiones de dineros publicos en entidades de dudosa solidez financiera, a cambio de beneficios indebidos
para servidores publicos encargados de su administracion.

* Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de inversiéon.

* Inexistencia de archivos contables.

* Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a cambio de una retribucién
econdmica.

De contrataciéon (como proceso o bien los procedimientos ligados a este).

* Estudios previos o de factibilidad deficientes.

* Estudios previos o de factibilidad manipulados por personal interesado en el futuro proceso de contratacidon.
(Estableciendo necesidades inexistentes o aspectos que benefician a una firma en particular)

* Disposiciones establecidas en los pliegos de condiciones que dirigen los procesos hacia un grupo en particular.
(Ej. Media geométrica).

* Visitas obligatorias establecidas en el pliego de condiciones que restringen la participacion.

* Adendas que cambian condiciones generales del proceso para favorecer a grupos determinados.

* Urgencia manifiesta inexistente.

* Otorgar labores de supervision a personal sin conocimiento para ello.

* Concentrar las labores de supervisiéon en poco personal.

* Contratar con compaihfias de papel que no cuentan con experiencia.

De informaciéon y documentacion

* Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

* Concentracion de informaciéon de determinadas actividades o procesos en una persona.

* Ausencia de sistemas de informacién.

* Ocultar la informacién considerada publica para los usuarios.

* Ausencia o debilidad de canales de comunicacién

* Incumplimiento de la Ley 1712 de 2014, el que lo reglamente, modifique, adicione o derogue.

De investigacion y sancién

* Ausencia o debilidad de canales de comunicacién.

* Dilatar el proceso para lograr el vencimiento de términos o la prescripcidon del mismo.

* Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas vigentes para evitar o postergar
su aplicaciéon.

* Exceder las facultades legales en los fallos.

De tramites y/o servicios internos y externos

* Cobros asociados al tramite.

* Influencia de tramitadores

* Trafico de influencias: (amiguismo, persona influyente).

* Demorar su realizaciéon.

De reconocimiento de un derecho (expedicién de licencias y/o permisos)

* Falta de procedimientos claros para el tramite.

* Imposibilitar el otorgamiento de una licencia o permiso.

* Ofrecer beneficios econdmicos para aligerar la expedicidn o para amafar la misma.

* Trafico de influencias: (amiguismo, persona influyente).

Entre otros
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