Documento Controlado

Cédigo: GG-D-026

Politica de Respaldo y Version: 01

Almacenamiento Fecha de Emisién; 18-08-21

la eayoresa de lodes

Pagina: 1del

Empresas Publicas de Armenia ESP., cuando tenga fallas o sea victima de un ataque cibernético debe
establecer buenas practicas para el respaldo de la informacion generada, procesada y custodiada para
preservar la disponibilidad de los datos institucionales mediante copias de seguridad o respaldo de la
informaciéon en diferentes medios como DVD, CD, discos extraibles y servidores de la nube, que
fortalezcan la disponibilidad de la informacién y permitan la continuidad del negocio de forma segura.

1. Alcance.

La Politica de respaldo y almacenamiento aplica a todos los procesos, servidores publicos, terceros,
aprendices, contratistas, proveedores, clientes y partes interesas de las Empresas Publicas de Armenia
ESP.

Para dar cumplimiento a la Politica de Respaldo y Almacenamiento, la Direccién TIC y los lideres de los
procesos se compromete a:

e Elaborar procedimientos para la ejecucion y restauracién de las copias de seguridad.
e Garantizar la ejecucion de las copias de seguridad de manera periddica.

e Permitir la disposicién de los medios de almacenamiento que soporten las copias de seguridad de la
informacion valiosa que se procesa, genera y se custodia en Empresas Publicas de Armenia ESP.

e Definir la manera de transporte, transmision y custodia de las copias de seguridad que son
almacenadas externamente.

e Definir los tiempos estimados en que se efectuaran las copias de seguridad de la informacion.

e Asignar los responsables de las copias de seguridad y verificar que la informacion se encuentre
almacenada en el medio usado, para preservar la integridad y disponibilidad de la informacién
custodiada.

e Asegurar que la informacioén sensible y con alto grado de confidencialidad, se transmita o transporte
de manera segura, usando métodos de cifrado de informaciébn para evitar posibles usos
malintencionado al perder alguno de los medios de transporte de la informacion.




