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Introduccién

Como entidad publica, Empresas Publicas de Armenia ESP, estd comprometida
con la seguridad y privacidad de la informacion, entendiendo que este
compromiso, depende en gran medida de una correcta gestion del riesgo. Esta
gestion se basa, en un entendimiento del contexto, asi como la identificacion,
analisis, evaluacién, monitoreo y control de los riesgos, que se asocian a las
actividades que se ejecutan en los diferentes procesos, de modo que se generen
esquemas de proteccion que permitan proteger los activos de informacién que
hacen parte de la empresa.

Este plan de tratamiento de riesgos de Seguridad y Privacidad de la

Informacion busca brindar herramientas a todos los funcionarios de Empresas
Publicas de Armenia ESP, que permitan realizar una gestion del riesgo, eficaz,
efectiva y eficiente, permitiendo realizar una identificacion temprana, y un
monitoreo adecuado. Ademas, este documento se ajusta a los lineamientos
sugeridos en lo que respecta al eje teméatico de la estrategia en seguridad y
privacidad de la informacion, que hace parte integral de la Politica Gobierno Digital
y Seguridad Digital del Ministerio de las Tecnologias de las Informacion y las

Comunicaciones.

2. Alcance del documento

Este plan se basa en las recomendaciones y definiciones que brinda la norma ISO
27005 y el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
Mintic; y establece la metodologia que se debe aplicar en la gestidén de los riesgos
gue afecten la seguridad de la informacién, desde todos los procesos de Empresas
Publicas de Armenia ESP, orientando la ruta que se debe recorrer, desde el
momento que se identifica un riesgo, hasta su monitoreo y control.

De este modo, se busca que la gestion del riesgo sea un proceso continuo, y
permita analizar lo que puede suceder y cuales serian las posibles consecuencias,
antes de decidir lo que se deberia hacer y cuando hacerlo, con el fin de reducir el
riesgo hasta un nivel aceptable (Icontec, 2008).

Este plan cubre la gestion de riesgos clasificados en los niveles Bajo Moderado,
Muy Alto segun los lineamientos en Seguridad y Privacidad de la informacidn
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definidos por Empresas Publicas de Armenia ESP.

3. Objetivos

Objetivo General

Establecer los conceptos, que deben ser considerados para realizar un correcto
tratamiento de los riesgos, que eventualmente pueden comprometer la seguridad
de la informacioén en Empresas Publicas de Armenia ESP, de acuerdo a un plan
de gestidon de la seguridad de la informacién y el uso de las politicas de calidad
existentes, las cuales se construyen a partir de los lineamientos propuestos por la
familia de normas técnicas NTC-ISO/IEC 27000, incluyendo 27005 para la gestion
del riesgo en la seguridad de la informacion.

Objetivos Especificos

1.

Definir y aplicar los lineamientos para tratar de manera integral los
riesgos de Seguridad y Privacidad de la Informacion que permita
garantizar la continuidad del negocio, garantizando oportunidad en la
operacion y disponibilidad de los servicios y trdmites bajo la

competencia de Empresas Pdblicas de Armenia ESP.

Educar a los funcionarios de Empresas Publicas de Armenia ESP, desde la
Alta Direccién, hasta los funcionarios operativos, respecto a la importancia
gue tiene la gestidn del riesgo en un Sistema de Gestion de la Seguridad de
la Informacion, y la manera como estos se tratan una vez han sido
identificados y evaluados.

Involucrar a todas las partes interesadas, en la gestion activa de los riesgos
documentados, asociados a la seguridad de la informacion.

Divulgar y promover la aplicacion consciente de las politicas de la
seguridad de la informacién, generando una cultura organizacional,
enfocada a fortalecer el entendimiento, que cada funcionario aporta a que
el Sistema de Gestion de la Seguridad de la Informacion, fomentando la
responsabilidad de hacerlo cumplir, en la ejecucion de las actividades de su
puesto de trabajo.

Gestionar los riesgos en Seguridad y Privacidad de la Informacion que
se presenten en la entidad, segtn los contextos propios de Empresas
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Pdblicas de Armenia ESP.
6. Cumplir con los lineamientos y directrices dados por el Mintic en cuanto al
tratamiento y gestiéon de los riesgos de seguridad y privacidad de la

informacion; de acuerdo con el contexto de Empresas Publicas de Armenia
ESP.
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4. Impacto esperado del Plan de Seguridad y Privacidad de la Informacion

El desarrollo del presente plan genera los siguientes impactos a la entidad y

grupos de interés.

Fortalecer el uso de

Contribuir al incremento mejores prdcticas de
de la transparencia en la seguridad de la
gestion publica. informacién en la EPA
ESP.

Optimizar la gestién de
la seguridad de la
informacién al interior
de la EPA ESP.

Contribuir en el
desarrollo del territorio
desde la transformacién

digital con datos bien
gestionados.

Establecer lineamientos
claros de articulacién
con otras entidades y

grupos de interés.

Facilitar el acceso a la
informacion publica
generada por la EPA
ESP.

Ilustracion 1. impactos a la entidad y grupos de interés.

5. Marco Normativo y Documentacion Técnica

Para consultar el Marco Normativo y Documentacion Técnica aplicable a la
presente politica por favor remitirse al documento Documentos de Trabajo
DTIC

6. Marco Referencial
A continuacidn, se describen los lineamientos de cumplimiento aplicables a esta

gestion del riesgo para Empresas Piblicas de Armenia ESP en la Politica
Interna Seguridad y Privacidad de la Informacion.

Enfoques Aplicables de la Politica de Seguridad'y Privacidad de la Informacion
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Tabla 1. Enfoques Aplicables de la Politica de Seguridad y Privacidad de la

Informacion
Enfoque Lineamientos Referentes Canztrdad Procesos
de Items
Lineamientos sobre el mapeo y 11
caracterizacion
Enfoque Lineamientos sobre la priorizacion y 5
Gestiénde  diagndstico preliminar Todos los
Riesgos e Lineamientos sobre la resolucion y 3 procesos
Incidentes  recuperacion
Lineamientos sobre el cierre y 4
seguimiento de incidentes

Para consultar el detalle de los lineamientos por favor dirigirse a la Politica de
Seguridad y Privacidad de la Informacion.

7. Esquemas de Gobernanza Seguridad y Privacidad de la Informacion

Para Empresas Publicas de Armenia ESP, es importante que la gestidén del riesgo
de haga de forma sistematica y comprometida por parte de la alta direccion,
Sistema de Gestion Integrado, funcionarios publicos, oficiales y contratistas, los
cuales, se describen a continuacion de forma general:

e Alta Direccion. Por medio del Comité Institucional de Gestion y Desempefio,
con funciones de comité de seguridad de la informacion, define el apetito
del riesgo de seguridad de la informacion de Empresas Publicas de
Armenia ESP, y responde por el fortalecimiento de las politicas de
seguridad de la informacion.

e Sistema de Gestion Integrado. Define los lineamientos de calidad, que se
deben aplicar a las politicas de seguridad general y especificas, asi como al
plan de tratamiento de los riesgos de seguridad de la informacién y el plan
de seguridad de la informacion.

e Lideres de proceso. ldentifican, estiman, evaluan, valoran y monitorean los
riesgos de seguridad de la informacion en su proceso, al menos una vez
por afio, y se responsabilizan de hacer cumplir las politicas de seguridad de
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la informacién, general y especificas, dentro del marco de su proceso,
garantizando la interiorizacion del Sistema de Gestién de Seguridad de la
Informacion, por parte de cada uno de los funcionarios que hace parte de
Su proceso.

Funcionarios publicos, oficiales y contratistas. Son responsables de ejecutar
los controles sobre los riesgos establecidos en las politicas de seguridad de
la informacion. Son responsables de garantizar, dentro del alcance de la
ejecucion de sus actividades, que se cumplan los lineamientos de
seguridad.

Gestion Control. Realiza seguimiento y control sobre las politicas de
seguridad de la informacién, y sobre la idoneidad de los controles
asociados a la gestion de los riesgos.

Este componente define los roles y responsabilidades para la gestion de
riesgos e incidente de la Seguridad de la Informacion, especificamente con
respecto a la proteccion de los activos de informacion.

La gobernanza en la gestion de riesgos para garantizar la continuidad
estratégica, tdctica y operativa de la entidad contempla la definicion de una
estructura y la asignacion de responsabilidades la cual se describe en la
siguiente tabla:

Tabla 2. Guia Roles y Responsabilidades del Modelo de Seguridad y

NO
1

Privacidad de la Informacion.

Responsabilidad Area/Procesos

Responsable de Gobierno y Gestion. Comité MiPG
Responsable de Garantizar Cumplimiento. Gerencia General
Gestion estratégica y técnica en Seguridad y Direccion de
Privacidad de la Informacion Tecnologias de la

- Gestion de la Politica. Informacion y las

- Gestion de  Procedimientos e Comunicaciones.

Instrumentos.

- Gestion del Plan de Seguridad 'y
Privacidad de la Informacion.
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Responsabilidad

Seguimiento y monitoreo a eventos e
incidentes.

Formulacion de iniciativas y planes de
contingencia sobre niveles de riesgos
identificados y reportados.

Establecer mecanismos que permitan la
gestion de los incidentes reportados y
la trazabilidad de los mismos.
Establecer canales de comunicacion
con proveedores de TI
correspondientes para la gestion de
incidentes.

Socializacion a los  respectivos
involucrados de las  situaciones
presentadas en gestion de incidentes.
Identificar riesgos asociados a la
gestion de incidentes de seguridad
Contactar a las autoridades y/o grupos
especializados en  respuesta a
incidentes para las labores de
coordinacion y apoyo.

Aplicar buenas prdcticas en Seguridad
de la Informacion.

Asistir a los espacios de formacion y
capacitaciones citados.

Apropiar y cumplir con los establecido
en los espacios de capacitacion.

Cumplir con los lineamientos de gestion
de incidentes presentados en su drea.
Dar el adecuado uso y cumplimiento a
los activos de informacion mapeados en
la entidad.

Asegurar que los incidentes que

Area/Procesos

Todos los procesos.

Direccion Juridica y
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N° Responsabilidad Area/Procesos

involucren la fuga de informacion Secretaria General
sensible sean manejados con base en
las regulaciones aplicables.
- Determinar las consecuencias juridicas
que se podrdn presentar sobre
incumplimiento o desacato de las
responsabilidades en la gestion de
eventos e incidentes de TI.
- Orientar y asistir en acciones de
adquisicion de evidencia forense
requerida
- Incluir en el plan de capacitacion anual Gestion del Talento
temdticas asociadas a la gestion de Humano

incidentes.
- Fomentar la participacion de los
colaboradores (funcionarios y

contratistas) y proveedores en las
acciones de Educacion, Informacion y
Comunicacion que definan.
- Apoyar en la resolucion de conflictos
interno-asociados con violaciones u
omisiones de la presente politica.
Difusion de informacion de cardcter publico a Direccion de
grupos de interés referente a la gestion de Comunicaciones
incidentes.
- Disefio de estrategias de EIC para
capacitar a los colaboradores 'y

6
proveedores.
- Difusion de material publicitario e
informativo sobre las

responsabilidades y gestion efectiva
de incidentes que se presenten.
7 Acompafiar en la formulacion y articulacion de = Direccion de Planeacion
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N° Responsabilidad Area/Procesos

los planes de gestion de incidentes con la ruta Corporativa
estratégica del negocio.
Seguimiento al desempefio en la gestion de Direccion Control de

incidentes de TI. Gestion
Fuente: Construido con base en Guia Roles y Responsabilidades del Modelo de Seguridad y
Privacidad de la Informacion. Elaborado por el MinTIC.

8

8. Componentes de Gestion del Riesgo en Seguridad de la Informacion

Los siguientes, son los componentes del proceso gestion del riesgo en Seguridad
de la Informacién, los cuales hacen parte del Sistema de Gestién de la Seguridad
de la Informacion (Icontec, 2008), y se desarrollan mas adelante en el presente
documento:

Establecer Implementar Monitorear y Mantenery
contexto. el plan de revisar mejorar el
Valorar el tratamiento del continuamente proceso de
riesgo. riesgo. los riesgos gestion del
Planificar el riesgo en la
tratamiento del §egurlda<;l,de la
riesgo. informacion
Aceptacion
del riesgo.

Tlustracion 2. componentes del proceso gestion del riesgo en Seguridad de
la Informacion

9. Esquema metodoldgico

Para la gestion de los riesgos mapeados en Empresas Publicas de Armenia ESP
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se disefio el siguiente esquema.

Identificacion de
Infraestructura Infraestructura de Situaciones y Activos de
|

Princsgeos de la Informacion
r CONFIDENCIALIDAD j

AMENAZAS

VALORACION

VULNERABILIDA
DES

PLAN DE
TRATAMIENTO

CONSECUENGIA
S DELENTORND

SEGUIMIENTO

Ilustracion 3. riesgos mapeados en Empresas Piblicas de Armenia ESP
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Establecer Contexto

Como parte fundamental del Sistema de Gestion Integrado, el Sistema de Gestion
de la Seguridad de la Informacion, requiere un reconocimiento del contexto
estratégico, asociado a lo que podria eventualmente comprometer la seguridad de
la informacion.

Para esto, es importante que cada proceso considere los siguientes elementos:

e Identificar los funcionarios, que, por sus responsabilidades, pueden tener
mayor responsabilidad en el aseguramiento de la informacion,
garantizando, dentro de su alcance, la confidencialidad, disponibilidad e
integridad de la misma.

e Establecer los factores tanto internos como externos, que afectan la
seguridad de la informacion en el proceso, y plasmarlo en la matriz
Identificacion de Amenazas y Vulnerabilidades de Seguridad de la
Informacién por proceso.

Identificacién de los Riesgos

Es la etapa que permite conocer los eventos potenciales, estén o no bajo el control
de Empresas publicas de Armenia ESP, que pueden llegar a generar una pérdida
de informacion. Para esto, es importante que cada proceso considere los
siguientes elementos:

e Identificar los activos de acuerdo con el alcance establecido (Icontec, 2008),
y realizar el respectivo registro en el documento Inventario de Activos de
Informacion - Etapa de Planificacion - Buenas Préacticas SGSI DTIC-D-003.

e Identificar las amenazas asociadas y sus origenes segun el activo de
informacion identificado y registrarlas en documento Inventario de Activos
de Informacion - Etapa de Planificacién - Buenas Practicas SGSI DTIC-D-
003

e I|dentificar los controles existentes, de modo que no exista una duplicidad,
realizando una validacion de suficiencia de cobertura de los mismos, en los
riesgos en los cuales se estan aplicando.

e Realizar un analisis de vulnerabilidades para cada uno de los procesos y
registrarlo en el formato DTIC-R-008

e Identificar las consecuencias de la materializacion de cada riesgo, Yy
registrarla en el formato DTIC-R-008




Documento Controlado

Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la

Informacién 2023-2025

Cadigo: DTIC-PP-002

Version: 04

Fecha de Emision: 23-01-24

Pagina: 15 de 35

Andlisis del Riesgo

El analisis del riesgo se puede realizar con diferentes grados de detalle
dependiendo de la criticidad de los activos, la amplitud de las vulnerabilidades
conocidas y los incidentes anteriores que implicaron a la organizacion (Icontec,

2008).

Para el caso de Empresas Publicas de Armenia ESP, el analisis de riesgo
asociado a la Seguridad de la Informacion se plantea en las siguientes etapas:

Calificacion del Riesgo
La calificacion del riesgo se basa en el resultado del producto entre la probabilidad

y el impacto.

Para obtener estos valores, se deben tener en cuenta las siguientes escalas:

Tabla 3. Calificacion de probabilidad

Calificacion de
Probabilidad

Probabilidad

Descripcion

El evento probablemente se presenta la mayoria de las

Pr I 4

obable veces

Moderado 3 El evento podria ocurrir en algan momento

Improbable 2 El evento dificilmente podria ocurrir en algiin momento
Raro 1 El evento podria ocurrir en un momento de forma

excepcional
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Tabla 4. Escala para calificar el impacto del riesgo

Tipos de efecto o impacto Valor

El evento, de
presentarse
genera un 5
impacto
menor.

BAJO

El evento, de
presentarse
genera un 10
impacto
moderado.

MODERA
DO

Escala para calificar el impacto del riesgo

, . . Financiero
Estratégico  Operativo S
Genera
Genera o
. pérdida
Afecta las correcciones | .. .
financiera
metas del a
_ gue afecta
proceso procedimient la
os del SGI .,
operacion
Genera
érdida
Afecta las P .
Genera financiera
metas de .
. cambios en  que afecta
varios
los procesos. la
procesos .,
operacion
del servicio

Cumplimien

to

Genera

investigacion

es

Genera

interrupcione

senla
prestacion
de servicios.

Tecnologi
a

Afecta la
operacion
del
proceso.

Afecta las
operacione
s

Imagen

Comprome
te la
imagen de
Empresas
Puablicas
de
Armenia
ESP.
Comprome
te la
Imagen de
Empresas
publicas
de
Armenia
ESP.
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Tipos de efecto o impacto Valor

El evento, de
presentarse
genera un
impacto alto y
consecuencia
s desastrosas
para
Empresas
Publicas de
Armenia ESP

25

Escala para calificar el impacto del riesgo

Estratégico

Afecta las
metas de
toda la
Empresay
de la
Administraci
on
Municipal.

Operativo

Empresas
Publicas de
Armenia
ESP se
paraliza
completame
nte.

Financiero
S

Genera
pérdida
financiera
en la
administraci
on
municipal.

Cumplimien
to

Implica cierre
de Empresas
Publicas de
Armenia
ESP.

Tecnologi
a

Afecta a la
Ciudad de
Armenia

Imagen

Comprome
te la
imagen de
la ciudad
de
Armenia
ESP.
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Evaluacion del Riesgo

Tabla 5. Evaluacién del Riesgo

Prioridad Valor Zona de Riesgo
30 60
Zona de Riesgo Zona de Riesgo
15
. Importante Inaceptable
Zona de Riesgo . ) : i
Alta 3 Evitar el riesgo Evitar el riesgo
Moderada . . . :
. ) Reducir el Riesgo = Reducir el Riesgo
Evitar el Riesgo ) )
Compartir o Compartir o
Transferir Transferir
20 40
10 . Zona de Riesgo
. Zona de Riesgo
Zona de Riesgo Importante
. Moderado : .
Media 2 Tolerable. ) . Evitar el riesgo
: . Reducir el riesgo ; .
Reducir el riesgo. . Reducir el Riesgo
. . Compartir o :
Asumir el riesgo. : Compartir o
Transferir :
Transferir
10 20
5 Zona de Riesgo Zona de Riesgo
Baia 1 Zona de Riesgo Tolerable Moderado
J Aceptable Reducir el riesgo =~ Reducir el riesgo
Asumir el riesgo. Compartir o Compartir o
Transferir Transferir
Impacto Leve Moderado Catastrofico
Valor 5 10 20

Valoracion del Riesgo

Identificacion de Controles

Los controles, son aquellas acciones que se ejecutan con el objetivo de prevenir la
materializacion de un riesgo, o en su defecto para minimizar el impacto de un
riesgo que se ha materializado. Basado en esto, se debe considerar, que un
control de cumplir con ciertas caracteristicas, mas aun cuando estamos tratando
riesgos de seguridad de la informacion.
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A continuacion, se detallan las caracteristicas principales que deben considerarse,
para la identificacion de los controles, que se deben ajustar a las posibles causas
y consecuencias de la materializacion de un riesgo.

Tabla 6. caracteristicas principales para la identificacion de los controles

Caracteristica

Descripcion

Objetivos

No dependen del criterio de quien lo define y/o
ejecute, sino de los resultados que se esperan
obtener

Pertinentes

Estan directamente orientados a atacar las
causas o0 consecuencias del riesgo

Realizables

Se deben definir controles que la entidad o el
proceso esté en capacidad de llevar a cabo

Medibles

Permiten el establecimiento de indicadores
para verificar el cumplimiento de su aplicacion
y/o efectividad

Periddicos

Tienen frecuencia de aplicacion en el tiempo

Efectivos

Eliminan o mitigan las causas o consecuencias
y eviten la materializacion del riesgo

Asignables

Tienen responsables definidos para su
ejecucion

Evaluacién de los Controles

Permite determinar, si los controles realmente permiten disminuir el riesgo o sus
impactos, y debe aplicarse a cada uno de los controles identificados.

Ejecucion de la Valoracion del Riesgo

Tabla 7. Ejecucion de la Valoracion de Riesgo

Criterios

No existen controles.  Se mantiene el resultado de la

Existen, pero noson Se mantiene el resultado de Ila
efectivos. evaluacion antes de los controles.

Los controles existen son Cambia el resultado inferior de la

efectivos, pero no estdn evaluacion antes de controles (El

Valoracion del riesgo

evaluacion antes de los controles.
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Criterios Valoracion del riesgo
documentados desplazamiento queda a criterio de los
responsables)
Los controles son efectoy Pasa a escala inferior, segun criterio
son documentados. = de los responsables.

Formulacion de documentos de gestion de riesgos

Esta etapa se enfoca en la formulacion y aprobacion de los documentos
primarios para la gestion de riesgos los cuales son:

e Mapa de Riesgos: Herramienta de andlisis esencial que permite
identificar zonas de mayor o menor riesgo frente a diferentes peligros,
como factor clave a la hora de determinar las dreas a intervenir con
determinada inversion en infraestructura.

e Plan de Accion de Riesgos Vigencia Anual: Describe las acciones de
intervencion necesarias para gestionar los riesgos mapeados.

e Matriz de Contexto: Documento que describe de forma amplia los
riesgos y oportunidades de mapeados por el proceso TICs.

La aprobacion de estos documentos se va por medio de valoracion de los
profesionales técnicos y el Director de TICs, para posteriormente socializar
con el Director de Planeacion Corporativa, con la aprobacion de las partes se
procede a publicarse en el Sistema de Gestion Integrado con el versionamiento
pertinente.
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10. Acciones Clave para la Gestion de Riesgos

Las acciones clave para la Gestion de Riesgos establecidas para la vigencia 2023-2025 estdn definidas de manera
integral en el componente Gestion de Riesgos e Incidentes del Plan de Seguridad y Privacidad de la Informacion. A
continuacion, se describen las acciones establecidas.

Topico| Sequridad y Privacidad de la Informacion

Componente de TI|Gestion de Riesgos e Incidentes

Continuidad Operativa del Negocio desde la gestion de los riesgos y la recuperacion

Proyectos/Iniciativas| . . . .
4 & eficiente ante desastres e incidentes de seguridad.

Tabla 8. Acciones Clave para la Gestion de Riesgos

s c - . . . Periodici
Topico omponente Sub Actividades Clave Evidencia ef'lOdI.C 'flad de
de TI Componentes seguimiento
Actualizacion de Reporte de
: . . : g Anual
Seguridad y Gestidn de lineamientos de riesgos |actualizacion
Privacidad de . Gestion del| Socializacién de
Riesgos e . . . ¢ .
la . Riesgo | lineamientos de Gestion |Registro de :
22 Incidentes . ) ) : A necesidad
Informacion de Riesgos de Seguridad |asistencia.
y privacidad de la




Documento Controlado

- Cédigo: DTIC-PP-002
ffj;rf“;}f’l Plan de Tratamiento de Riesgos de | version: 04
*Cf{;f (4 Seguridad y Privacidad de la Focha de Emision: 23-01-24
J i e toc Informacién 2023-2025 Pagina: 22 de 35
o Componente Sub- . . . Periodicidad de
Topico P Actividades Clave Evidencia ..
de TI Componentes seguimiento
Informacion.
Identificacion de
. . Mapa de
Riesgos de Seguridad y .
ey Riesgos EPA | Anual
Privacidad de la .
. actualizado.
Informacion
Aprobacion de Riesgos | Memorando de
g . Anual
Identificados aprobacion.
Mapa de
Publicacion mapas de Riesgos EPA Anual
riesgos de los procesos. |publicado en
SGI.
Seguimiento a los riesgos
en Seguridad
€9 4 - Anual
Privacidad de la Seguimiento al
Informacion mapa de
Acciones de riesgo.
mejoramiento a riesgos Anual
residuales.
Realizar medicion, Reporte de Anual
presentacion y reporte | indicadores.
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o C t Sub- .. ; . Periodicidad d
Topico omponente ¢ Actividades Clave Evidencia eriodieicac de
de TI Componentes seguimiento
de indicadores
Establecer lineamientos |Lineamientos
para la ejecucion de de Ejecucion Anual
pruebas de de Pruebas de
vulnerabilidades. Vulnerabilidad.
Banco de
Vincular y seleccionar Proveedores
proveedores en la seleccionados :
. P . A necesidad
ejecucion de pruebas de |y vinculados
vulnerabilidades. con
Vulnerabilidades contratacion.
. Reporte de
Realizar pruebas de
. , Pruebas de ,
vulnerabilidades segun ) A necesidad
, ) Vulnerabilidad
pardmetros establecidos. cs
Seguimiento al
Ejecutar plan de Plan de
. . Conti :
contingencia sobre ontingencia A necesidad

vulnerabilidades
encontradas.

sobre
vulnerabilidade
S.




Documento Controlado

Plan de Tratamiento de Riesgos de

Cadigo: DTIC-PP-002

Version: 04

f'*:_‘v - 'J‘A
*i:f}ﬁi{, gﬁ‘i,,» Seguridad y Privacidad de la Fecha de Emision: 23-01-24
¥ 4 Informacién 2023-2025 Pagina: 24 de 35
.. Componente Sub- .. . . Periodicidad de
Topico P Actividades Clave Evidencia ..
de TI Componentes seguimiento
Formular procedimiento
de gestion de incidentes |Procedimiento Anual
de seguridad de la actualizado.
informacion.
Realizar revisiones de Bitdcora de
seguridad de la revisiones de | Trimestral
Gestién de informacion. incidentes.
Incidentes Realizar reporte de Reporte de
eventos en seguridad en |eventos de Trimestral
la informacion seguridad.
Realizar reporte de
-y P , Reporte de
incidentes de seguridad |. . ,
: . incidentes de | Trimestral
en la informacion .
seguridad.

mitigados.
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11. Oportunidad de Mejora

Empresas Publicas de Armenia ESP deberd de manera transversal a todas las
etapas de gestion identificar oportunidades de mejora para fortalecer las
dindmicas de gestion de riesgos. Por lo anterior la oportunidad deberd
entenderse como la consecuencia positiva frente al resultado del tratamiento
del Riesgo.

12. Recursos Clave

Empresas Publicas de Armenia ESP, contempla los siguientes recursos para
garantizar operatividad en la gestion de los riesgos identificados.

Tabla 9. recursos para garantizar operatividad en la gestion de los
riesgos identificados.

Recursos Variable

Equipos de computo.

Espacio de cémputo.

Personal vinculado de la Direccion TICs.

Proveedores de TI con las competencias suficientes

y certificadas para acompafiar el proceso.

e Politica de Sequridad y Privacidad de la
Informacion.
Plan de Seguridad y Privacidad de la Informacion.
Procedimiento de Seguridad y Privacidad de
Informacion.

e Matriz de Riesgos de Empresa Publicas de Armenia
ESP.

e Mapa de Contexto.

e Recursos para la adquisicion de conocimiento,
recursos humanos, técnicos, y desarrollo de

Fisicos:

Humanos

Intelectuales:

Financieros
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auditorias externas.

Presupuesto

La estimacion y asignacion del presupuesto para el plan de tratamiento de
riesgos de Seguridad y Privacidad de la Informacion en Empresas Publicas de
Armenia EPS, corresponderd al responsable de gestion del riesgo, quien es el
responsable de contribuir con el sequimiento y control de la gestién, ademds de
la implementacion de los controles definidos y del plan de tratamiento.

14.Glosario

e Acceso: Es la capacidad de disponer de una informacion que ya

existe dentro de un sistema informdtico (fichero, memoria, etc.) y
que es posible acceder a ésta, continuando una secuencia fija y
predeterminada de operaciones como también a partir de una clave,
independientemente de las anteriores operaciones.

Accion correctiva: Remediacion de los requisitos o acciones que
dieron origen al establecimiento de no una conformidad, de tal
forma que no se vuelva a presentar.

Accion preventiva: Disposicion de operaciones que buscan de
forma preliminar, que no se presente en su ejecucion, desarrollo e
implementacion una no conformidad.

Activo de Informacion: recurso o elemento que contiene
informacion con valor para la organizacién debido a su utilizacién en
algin proceso o que tiene relacion directa o indirecta con las
funciones de la entidad: software, hardware, personas (roles),
fisicos (instalaciones, dreas de almacenamiento de expedientes,
centros de procesamiento de datos), intangibles (imagen y
reputacion).

Activo: En relacion con la seguridad de la informacidn, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de
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esta (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacién. (ISO/IEC 27000).

Activos Tecnoldgicos: Recursos del sistema de informacion o
relacionados con éste, necesarios para que la entidad funcione
correctamente y alcance los objetivos propuestos por su Direccion.
Se pueden estructurar en las siguientes categorias: Software,
Hardware, Servicios, Datos, Personal, Proveedores, instalaciones
fisicas, Comunicaciones, Equipamiento auxiliar.

Alteracion: Es un tipo de delito informdtico mediante el cual se
puede realizar fraude introduciendo, cambiando o borrando datos
informdticos o la interferencia de sistemas informadticos.

Amenaza: Segun [ISO IEC 13335-1:2004): causa potencial de un
incidente no deseado, el cual puede causar el dafio a un sistema o la
organizacion.

Andlisis De Brecha (Gap): El GAP Andlisis es un estudio preliminar
que permite conocer la manera en la que se desempefia una empresa
en materia de seguridad de la informacion, con relacion a las
mejores prdcticas reconocidas en la industria, para esto se utilizan
criterios establecidos en normas o estdndares. El andlisis establece
las diferencias entre el desempefio actual y el deseado. Este
andlisis se puede aplicar a cualquier estandar certificable, lo normal
es que se lleve a cabo para nuevos esquemas de certificacion.
Andlisis de Riesgo: Proceso para comprender la naturaleza del
riesgo y determinar el nivel de riesgo. (ISO/IEC 27000).

Arbol De Incidentes: Es un listado de la estructura jerdrquica de
los tipos de incidentes, los cuales podrdn ser seleccionados para
categorizar la problemdtica reportada por el usuario.

Auditor: Persona encargada de verificar, de manera independiente,
la calidad e integridad del trabajo que se ha realizado en un drea
particular.

Auditoria: Proceso sistematico, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el grado
en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).
Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacion electronica, la informatica y la
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cibernética. (CONPES 3701, Tomado de la Academia de la lengua
espafola).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de
riesgo al que estan expuestos los ciudadanos, ante amenazas o
incidentes de naturaleza cibernética. (CONPES 3701).

Claves, contrasefia o password: forma de autentificacion que
utiliza informacion secreta o confidencial para controlar el acceso
hacia alguin recurso.

Codigo malicioso: Programas potencialmente peligrosos disefiados
para dafiar los sistemas y los datos, o modificarlos para que
funcionen de manera incorrecta.

Computacion en la nube (Cloud Computing): Es un término
utilizado para describir servicios proporcionados a través de una
red por una coleccion de servidores remotos. Esta "nube"
abstracta de computadoras proporciona una gran capacidad de
almacenamiento distribuido y de procesamiento a la que se puede
acceder desde cualquier dispositivo conectado a Internet que
ejecute un navegador web.

Confiabilidad: Se puede definir como la capacidad de un producto
de realizar su funcion de la manera prevista, De otra forma, la
confiabilidad se puede definir también como la probabilidad en que
un producto realizard su funcion prevista sin incidentes por un
periodo de tiempo especificado y bajo condiciones indicadas.
Confidencialidad: Propiedad que determina que la informacion no
esté disponible ni sea revelada a individuos, entidades o procesos
no autorizados. [NTC 5411-1:2006].

Conformidad: Cumplimiento de lineamientos y estdndares vigentes
Continuidad de negocio: (inglés: Business Continuity). Incluye la
planificacion para asegurar la continuidad de las funciones criticas
de un negocio en la eventualidad de una falla o desastre. Este tipo
de planificacion abarca aspectos claves de la operacién tales como
personal, facilidades, comunicaciones, y cambio de controles. Un
plan de continuidad de negocio es inclusive de un Plan de
Recuperacion de Desastre para la recuperacion de infraestructura
tecnoldgica.
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Continuidad del servicio TI: Procedimientos de continuidad
adecuados y justificables en términos de costos para cumplir con
los objetivos propuestos en el renglon de continuidad en la
organizacion. Esto incluye el disefio de planes de recuperacion y
medidas de reduccion de riesgo.

Control de Acceso: Es el que se ejecuta con el fin de que un
usuario sea identificado y autenticado de manera exitosa para que
le sea permitido el acceso al sistema.

Control informdtico: las politicas, los procedimientos, las
prdcticas 'y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control también es utilizado como sinonimo
de salvaguarda o contramedida, es una medida que modifica el
riesgo reduciendo la probabilidad o impacto del evento.

Control: Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sinébnimo de salvaguarda o
contramedida. En una definicibn mas simple, es una medida que
modifica el riesgo.

Copia de seguridad (Backup): Es el proceso de respaldo de
archivos o bases de datos fisicos o virtuales a un sitio secundario
para la preservacién en caso de falla del equipo u otra catdstrofe.
El proceso de copia de seguridad de datos es fundamental para un
plan de recuperacion de desastres (DR) exitoso.

Criticidad: Medida del impacto que tendria la organizacién debido a
una falla de un sistema y que éste no funcione como es requerido.
Cuenta de usuario: Es una coleccion de informacion que indica al
sistema operativo los archivos y carpetas a los que puede tener
acceso un determinado usuario del equipo, los cambios que puede
realizar en él y sus preferencias personales, como el fondo de
escritorio o el protector de pantalla.

Dato: Descripcion de hechos, situaciones, sucesos o valores,
representados mediante simbolos fisicos o electrdnicos.

Datos Abiertos: Datos primarios o sin procesar, que se encuentran
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en formatos estdndar e interoperables que facilitan su acceso y
reutilizacion, los cuales estdn bajo la custodia de las entidades
publicas y que son puestos a disposicion de cualquier ciudadano, de
forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Declaracion de aplicabilidad: Documento que enumera los controles
aplicados por el Sistema de Gestidon de Seguridad de la Informacion —
SGSI, de la organizacion tras el resultado de los procesos de
evaluacion y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO
27001. (ISO/IEC 27000).

Encriptacion: Proceso que permite volver ilegible la informacion que
se considera importante. Una vez la informacion esta encriptada
solo puede accederse aplicando una clave.

Estdndar: Es un conjunto de caracteristicas y requisitos que se
toman como referencia o modelo y son de uso repetitivo y uniforme.
Para que sea un estdndar debe haber sido construido a través de
consenso y refleja la experiencia y las mejores prdcticas en un drea
en particular.

Estimacién del Riesgo: Proceso para asignar valores a la
probabilidad y las consecuencias de un riesgo. (ISO/IEC 27005).
Evaluacion de riesgos: Segtn [ISO/IEC Guia 73:20022], es el
proceso de comparar el riesgo estimado contra un criterio de
riesgo dado con el objeto de determinar la importancia del riesgo.
Evento: Segin [ISO IEC TR 18044:2004]: Suceso identificado en
un sistema, servicio o estado de la red que indica una posible
brecha en la politica de seguridad de la informacién o fallo de las
salvaguardas, o una situacion anterior desconocida que podria ser
relevante para la seguridad.

Garantia: se deben tener en cuenta los plazos de vigencia de la
garantia ofrecidos y los requeridos para el proceso de
implementacion, adaptacion, pruebas, y puesta en funcionamiento.
Gestion de claves: (inglés: Key management). Controles referidos a
la gestion de claves criptogrdficas.

Gestion de incidentes de seguridad de la informacién: Procesos
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para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

Gestion de riesgos: Proceso de identificacion, control y
minimizacion o eliminacion, a un coste aceptable, de los riesgos que
afecten a la informacion de la organizacion. Incluye la valoracion de
riesgos y el tratamiento de riesgos.

Gobierno Abierto: Doctrina politica que sostiene que los temas de
Gobierno y administracion pdblica deben ser abiertos a todos los
niveles posibles en cuanto a transparencia.

Gobierno Digital: Es la politica publica liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones -Ministerio
TIC, que tiene como objetivo "Promover el uso y aprovechamiento
de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza
digital”

Identificacién del riesgo: Proceso para encontrar, enumerar y
caracterizar los elementos de riesgo. (ISO/IEC 27005).

Impacto: Cambio adverso en el nivel de los objetivos del negocio
logrados. (ISO/IEC 27005).

Incidente: Segtn [ISO IEC TR 18044:2004]: Evento dnico o serie
de eventos de seguridad de la informacion inesperados o no
deseados que poseen una probabilidad significativa de comprometer
las operaciones del negocio y amenazar la seguridad de la
informacion.

Informacion Puablica: Agrupacion ordenada de datos publicos, que
permite otorgarle a los datos una utilidad y uso en determinado
contexto, y que se genera a partir del desarrollo de actividades
para el funcionamiento del Estado, es decir de los registros
periddicos de las actividades misionales de las entidades, o como
consecuencia del ejercicio de funciones de rutina en el Estado.
Infraestructura de procesamiento de informacion: Cualquier
sistema de procesamiento de informacion, servicio, plataforma
tecnoldgica, o instalacion fisica que los contenga.

Infraestructura tecnolégica: elementos de hardware, software y
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comunicaciones que soportan la operacion de los diferentes
servicios de la entidad, entre los cuales se encuentran: equipos de
trabajo, equipos portdtiles, impresoras, escdner, videocdmaras,
wifi, sistemas operacionales, herramientas ofimdticas e internet
entre otros.

Intranet: Es un servidor Web seguro, interno y exclusivo, que le
da a los empleados y al personal de una institucion o compafiia la
posibilidad de compartir informacion sin que se exponga a la
comunidad Web en general.

Inventario de activos: Lista de todos aquellos recursos (fisicos,
de informacion, software, documentos, servicios, personas,
intangibles, etc.) dentro del alcance del Sistema de gestion de
seguridad de la informacion, que tengan valor para la organizacion
y necesiten por tanto ser protegidos de potenciales riesgos. (ISO
27000.es, 2012)

Legalidad: El principio de legalidad o Primacia de la ley es un
principio fundamental del Derecho piblico conforme al cual todo
ejercicio del poder publico deberia estar sometido a la voluntad de
la ley de su jurisdiccion y no a la voluntad de las personas (ej. el
Estado sometido a la constitucion o al imperio de la ley). Por esta
razon se dice que el principio de legalidad establece la seguridad
juridica, Seguridad de Informacion, Seguridad informdtica y
garantia de la informacion.

No conformidad grave: Ausencia o fallo de uno o varios
requerimientos de la ISO 27001 que, basada en evidencias
objetivas, permita dudar seriamente de la adecuacién de las
medidas para preservar la confidencialidad, integridad o
disponibilidad de informacion sensible, o representa un riesgo
inaceptable.

No conformidad: Situacion aislada que, basada en evidencias
objetivas, demuestra el incumplimiento de algin aspecto de un
requerimiento de control que permita dudar de la adecuacion de las
medidas para preservar la confidencialidad, integridad o
disponibilidad de informacion sensible, o representa un riesgo
menor.
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e Parte interesada (Stakeholder): Persona u organizacién que puede
afectar a, ser afectada por o percibirse a si misma como afectada por
una decision o actividad.

e Plan de continuidad del negocio: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en
el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).

e Plan de tratamiento de riesgo: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacion inaceptables
e implantar los controles necesarios para proteger la misma. (ISO/IEC
27000).

e Privacidad De La Informacion: Derecho que tienen todos los
titulares de la informacion, en relacion con la informacion que
involucre datos personales y la informacion clasificada que éstos
hayan entregado o esté en poder de la entidad, en el marco de las
funciones que a ella le compete realizar y que generan en las
entidades, la correlativa obligacion de proteger dicha informacion
en observancia del marco legal vigente.!

e Probabilidad: Es la posibilidad de la amenaza aproveche Ila
vulnerabilidad para materializar el riesgo. (ISO/IEC 27005)

e Riesgo en la seguridad de la informacion: Potencial de que una
amenaza determinada explote las vulnerabilidades de los activos o
grupos de activos causando asi dafio a la organizacién. (ISO/IEC
27005)

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacién: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacion SGSI:
Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para

! 1 modelo de Seguridad y Privacidad de la Informacion.




Documento Controlado

Cédigo: DTIC-PP-002

Plan de Tratamiento de Riesgos de [/grsién: 03

Seguridad y Privacidad de la Fecha de Emision: 22-01-28

Informacién 2023-2025 Pagina: 34 de 35

establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

Sistema De Informacién: Conjunto de datos, aplicaciones y equipos
que de manera conjunta proveen a la empresa la informacion
necesaria para la ejecucion de las tareas y la toma de decisiones de
los niveles estratégico, tdctico y operativo.

Sistema operativo: Programa de computador que organiza vy
gestiona todas las actividades que sobre él se ejecutan. Algunos
sistemas operativos son Windows, Unix y Linux.

Software: Informacion organizada en forma de sistemas
operativos, utilidades, programas y aplicaciones que permiten que
los computadores funcionen. Consiste en instrucciones y codigos
cuidadosamente organizados escritos por programadores en
cualquiera de los diferentes lenguajes de programacion especiales.
El software se divide cominmente en dos categorias principales:
Software del sistema: controla las funciones bdsicas (e invisibles
para el usuario) de un computador y generalmente viene
preinstalado con la mdquina.

Trazabilidad: Cualidad que permite que todas las acciones realizadas
sobre la informacion o un sistema de tratamiento de la informacion
sean asociadas de modo inequivoco a un individuo o entidad.
(ISO/IEC 27000).

Usuarios: personas que, directa o indirectamente, tengan algun
tipo de relacion con la Entidad y/o que tengan acceso a los recursos
tecnoldgicos de la Entidad, por ejemplo: servidores, contratistas,
terceros, pr'oveedor'es, entre otros.

Valoracion de riesgos: Segtn [ISO IEC Guia 73:2002]: Proceso
completo de andlisis y evaluacion de riesgos.

Vulnerabilidad: Debilidad en la sequridad de la informacién de una
organizacion que potencialmente permite que una amenaza afecte a
un activo. Seqgun [ISOI/TEC 13335-1:2004]: debilidad de un activo
o conjunto de activos que puede ser explotado por una amenaza.
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15.Declaracién de Aplicabilidad

Se relacionan los controles establecidos en el estandar NTC-ISO-IEC 27001 que
presentan oportunidades de mejora en Empresas Publicas de Armenia S.A. ESP

16.Declaracién de publicacién

La publicacién del Plan de Seguridad y Privacidad de la Informacion de Empresas
Publicas de Armenia ESP. se realizara en:

1. EIl Sitio Web www.epa.gov.co una vez sea aprobada.

2. El Sistema de Gestion Integrado disponible en la Intranet.
https://intraepa.gov.co/

El presente plan rige a partir de su publicacion.

Actualizo: Moises Jhénatan Renteria Campafia, Contratista — Direccion TICs.
Reviso: Ana Maria Arcila Castro, Profesional Universitario — Direccién TICs.
Aprobo: Cesar Ivan Lopez Bedoya, director TICs — Direccién TICs.


http://www.epa.gov.co/
https://intraepa.gov.co/

